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Einleitung

Einleitung

Dieses Handbuch erklart Ihnen die Datenschutzfunktionen der Software Hidden Automatic Navigator.
Es gibt Ihnen dabei Hilfestellung, lhren gesetzlichen Pflichten bezuglich des Datenschutzes
nachzukommen.

Der erste Start

Nach der Installation von Hidden Automatic Navigator gilt es, Ihr System und vor allem Ihre Daten vor
unberechtigtem Zugriff zu schitzen.

e Anonyme Protokollierung: HAN anonymisiert oder pseudonymisiert die Daten von Benutzern
und Computern im Aufrufprotokoll. Dies vereinfacht lhre Datenverarbeitung insofern, als dass Sie
anonymisierte Protokolldaten frei statistisch auswerten kénnen, ohne sich um den
Personenbezug sorgen zu missen. Die Einstellungen der Anonymisierungsfunktion sind durch
einen Passwortschutz nach dem Vier-Augen-Prinzip geschitzt. Das heif3t, sie kdnnen zwei
Passworter an zwei Mitarbeiter vergeben und die Einstellung kann nur gedndert werden, wenn
beide Mitarbeiter jeweils ihr Passwort eingeben. Wie Sie diesen Passwortschutz konfigurieren,

lesen Sie im Kapitel ,Anonyme Protokollierung schiitzen[ 5",

Die HAN Pseudonymisierung ersetzt den Klarnamen durch ein Pseudonym. Die ersetzte
Zeichenkette wird unwiederbringlich geloscht. Insofern ist die HAN Pseudonymisierung ahnlich sicher
wie der Anonymisierungsmechanismus. Garantiert frei von jeglichem Personenbezug sind die Daten
jedoch nur, wenn die Anonymisierung verwendet wurde!

Datenschutzpraxis

e Daten berichtigen, sperren, Idschen: Bei der Verarbeitung personenbezogener Daten sind Sie
verpflichtet, die Daten aktuell zu halten. Hieraus ergibt sich die Pflicht, veraltete oder falsche
Daten umgehend zu korrigieren. Aul3erdem sind Sie verpflichtet, Daten von Personen, die nicht
langer am Verfahren Hidden Automatic Navigator teilnehmen, umgehend zu Iéschen. In
Streitfallen oder bei schwebenden juristischen Verfahren kann eine Sperrung der Daten
erforderlich werden. Wie Sie Daten berichtigen, sperren oder |I6schen, lesen Sie im Kapitel

,Berichtigen. Sperren. Léschen[ 6.

¢ Datenauskunft erstellen: Laut Datenschutzgesetz sind Sie nach Antrag zu einer Datenauskunft
verpflichtet, wenn ein von Datenverarbeitung durch Ihre Stelle Betroffener dies verlangt. Wie Sie
eine Datenauskuntt in der Software realisieren, lesen Sie im Kapitel ,Datenauskunft erstellen”.

Systemiuberwachung

Beim Betrieb von HAN wachsen die Datenbanken. Dies fuhrt dazu, dass mit der Zeit mehr
Festplattenplatz bendétigt wird, als direkt nach der Installation. Sollte der verfligbare Festplattenplatz
einen kritischen Wert unterschreiten, wird lhr HAN System stehen bleiben und keine weiteren
Anfragen mehr annehmen. Um dieses Szenario zu vermeiden, kontrolliet HAN kontinuierlich den
noch verfligbaren Festplattenplatz. Die Einstellungen dieser Systemiiberwachung sind nach lhren
Bedurfnissen konfigurierbar. Zusatzlich verfugt die Systemiiberwachung Uber eine Meldefunktion:

Beim Unterschreiten der von lhnen als kritisch definierten Grenze wird eine E-Mail versendet. Den
Empfanger dieser Mail definieren Sie frei. An dieser Stelle finden sich also in den HAN Einstellungen
personenbezogene Daten. Wie Sie die Systemiberwachung konfigurieren, lesen Sie im HAN
Handbuch, im Kapitel ,Konfiguration/Festplattenplatz tiberwachen".
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Systemiberwachung

Richtig konfiguriert, unterstitzt Sie die HAN Systemiberwachung bei der Umsetzung des
Sicherstellen der Belastbarkeit der Systeme und Dienste auf Dauer.

Anonyme Protokollierung schitzen

Eine Kernfunktion von Hidden Automatic Navigator ist die Protokollierung von Programmaufrufen und
damit zusammenhéangenden Daten. Das Wissen, wer wann wie lange mit einer E-Ressource
gearbeitet hat und ob er auf eine freie Lizenz warten musste (Warteschlange), gibt wichtige
Informationen, z.B. Uber die Auslastung Ihrer Produktlizenzen. Allerdings ist die Protokollierung
personenbezogener Daten fir die Statistik nicht ohne Risiko. Widersprache ein von der
Datenverarbeitung Betroffener im Nachhinein der Verwendung seiner persénlichen Daten, miissten
Sie theoretisch lhre gesamte statistische Datenbank lI6schen, da die Daten im Nachhinein nicht
mehr von den restlichen Daten getrennt werden kénnen. Deshalb protokolliert HAN standardmafig
Nutzungsdaten ohne Angabe von Benutzer oder Computer. Diesen Anonymisierungsmechanismus
konfigurieren Sie in den HAN Einstellungen, in der Sektion Global, auf der Seite Datenschutz:

HAM Einstellungen - 0O x

HAM 4 Einstellungen ~

= @

= sodb

HAN Glabal Anmeldung Web

Tools API

HAN Aufgaben Konfiguration
Global Protokolleinstellungen mit Passwiartern schiitzen
E Al R Das Andem der Protokolleinstellungen kann durch das Setzen von zwei Passwortem geschitzt werden. |st der Passwortschutz aktiv, sind zwei

gemeines voneinander unabhangige Personen zum Andem der Einstellungen notwendig.
[ E-Skripte
Passwortschutz NICHT aktiv!
Helpdesk
E Proxy Passworter festlegen
[ systemaberuachung
@ Gesperrte Domanen Bitte beachten Sie, dass einmal ano-/pseudonymisierte Daten NICHT wieder auf ihren urspringlichen Wert zunickgesetzt werden konnen! Weitere
Informationen zur Handhabung der Ano-/Pseudonymisierung finden Sie hier:
IEIJ Globale Dokumentty... . y o .
Konfiguration und Mutzung der Ano-/Pseudonymisienung
/’ URL Rewriting
® Aufnahme Anonymisierung NICHT AKTIV - Simulation
& Datenschutz Ano-/Pseudonymisierung der Protokolldaten nach (Tage) 30 = Ausnahmen
Regeln fiir Namen von Benutzern und Computern +
Feld Regel Wert Umsetzung
< m >

Der obige Screenshot zeigt den Zustand nach der Installation: Die Protokollierung von Stations- und
Benutzernamen (Ano-/Pseudonymisierung der Protokolldaten/Anonymisierung NICHT AKTIV)
ist abgeschaltet. Diese Einstellung missen Sie vor unberechtigtem Zugriff schiitzen, indem Sie den
Zugriff beschranken. HAN bietet hierfur einen Passwortschutz nach dem Vier-Augen-Prinzip. Sie
definieren zwei Passworter und vergeben diese an zwei unterschiedliche Personen. Dies erhéht die
Sicherheit enorm, denn es reicht nun nicht mehr, in den Besitz eines Passwort zu gelangen.

Das H+H Installationsteam wird Sie vor der Abnahme der Installation auf das Thema
Datenschutz ansprechen und die Einstellungen nach Ihren Winschen konfigurieren.

Passworter festlegen
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Anonyme Protokollierung schiitzen

1. Klicken Sie die Schaltfiache Passwoérter festlegen.

2. Im Dialog Festlegen der Passwérter, mit denen die Protokollierung geéandert werden darf
geben Sie zwei Passworter ein und bestétigen tber OK:

Einstellungen x

Festlegen der Passwodrter, mit denen die Protokollierung geandert werden darf

w| Passwortschutz for die Protokolleinstellungen aldivieren

Passwort 1 I LI LI
Wiederholung Passwort 1 I TTT LTI Y
F'ElSSWDrtz FBERERRERERE

Wiederholung Passwort 2 R

QK Abbrechen
SN

3. Klicken Sie im Meniiband Speichern. Die Protokollierungseinstellungen sind nun gesperrt:

Protokolleinstellungen mit Passwartern schiitzen

Das Andem der Protokolleinstellungen kann durch das Setzen von zwei Passwortemn geschitzt werden. Ist der Passwortschutz aktiv, sind zwei
voneinander unabhangige Personen zum Andem der Einstellungen notwendig.

Passwortschutz ist aktiv

Protokolleinstellungen entspemen

Zum Entsperren und Andern der Protokollierung miissen Sie beide Passworter eingeben.

Eine detaillierte Beschreibung der Anonymisierungs-/Pseudonymisierungsfunktion lesen Sie im
HAN Handbuch, im Kapitel ,Anonymisierung/Pseudonymisierung von Protokolldaten".

Berichtigen, Sperren, Loschen

Dieses Kapitel zeigt Ihnen, wie Sie personenbezogene Daten in Hidden Automatic Navigator
berichtigen, sperren und l6schen.

Berichtigen von Daten

Erfahren Sie wvon einem Fehler in personenbezogenen Daten, sind Sie dazu verpflichtet, diesen Fehler
sofort zu korrigieren. Dies geschieht am besten tber die HAN Programme. Sie bendtigen entweder
selbst entsprechende Zugriffsrechte oder die Assistenz eines Administrators.

Weitere Informationen lesen Sie in folgenden Kapiteln:
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Berichtigen, Sperren, Léschen

« Datenspeicherorte| 7' zeigt, wo in HAN personenbezogene Daten gespeichert sein kénnen.
 Wie Sie personenbezogene Daten sperren, lesen Sie im Kapitel ,.Sperren von Daten[ 8™

e Wie Sie personenbezogene Daten Idschen, bzw. wann personenbezogene Daten in HAN
automatisch geléscht werden, lesen Sie im Kapitel ,Loschfristen/Daten léschen[ 9'Y'.

Datenspeicherorte

Um personenbezogene Daten in Hidden Automatic Navigator zu berichtigen, zu sperren oder zu
I6schen, missen Sie zunachst wissen, wo Sie welche personenbezogenen Daten in der Software
finden:

Alle Daten werden in der zentralen HAN Datenbank gespeichert. Die Datenbank ist
passwortgeschutzt und der Zugriff Uber das HAN Rollenkonzept begrenzt. Statt dem direkten Zugriff
auf die Datenbank ist jedoch der Zugriff iber die HAN Programme zu empfehlen, da dieser die Daten
in den entsprechenden Zusammenhang stellt.

Datenspeicherorte in Hidden Automatic Navigator
System:

¢ HAN E-Skriptverwaltung: Windows-Benutzername des aktuell angemeldeten Benutzers — HAN
zeigt im Programmmenu der E-Skriptverwaltung den aktuell angemeldeten Benutzer. Diese
Information wird aus dem Environment des Betriebssystems ausgelesen und nicht gespeichert.

e E-Skripteigenschaften: Benutzername, Passwort — Auf der Seite Anmeldung werden
skriptspezifische Anmeldedaten hinterlegt. Diese Anmeldedaten kdnnen — muissen aber nicht —
personenbezogene Daten enthalten.

o Skripteditor: Benutzernamen, Passworter — In E-Skripten, die einen Anmeldevorgang abbilden,
kdnnen Anmeldedaten einen Personenbezug aufweisen, falls keine Variablen verwendet werden.
Diese Daten sind in dem jeweiligen E-Skript gespeichert.

¢ Dateneditor: Stationskennungen, Benutzernamen, IP-Adressen, ggf. Variablen, LDAP-
Benutzernamen, AD-Benutzernamen — In Berechtigungsobjekten und in Datengruppen kdénnen
personenbezogene Daten enthalten sein.

e HAN Einstellungen: In den Einstellungen kénnen auf mehreren Seiten in unterschiedlichen
Kontexten personenbezogene Daten gespeichert sein:

e Seite Proxy: Benutzername, Passwort

e Seite Systemiberwachung: ggf. Absender, E-Mailadresse, Benutzername, Passwort —
Diese Daten betreffen alle die E-Mail im Fehlerfall.

e Seite Authentifizierung (Konfiguration der Authentifizierungsdienste): IP-Adressen, Benutzer-
IDs, Passworter — Die meisten Authentifizierungsdienste arbeiten mit den externen
Datenbanken und speichern keine Daten. Eine Ausnahme ist z.B. der IP-
Authentifizierungsdienst, der, je nach Konfiguration, Rickschluss auf nattirliche Personen
ermdglichen kann.

e Seite LDAP: Benutzername, Passwort
e Seite EZB: Benutzername
e Benutzerweraltung: Benutzernamen, Passworter, HAN Rollen

Monitoring:
e Ereignisanzeige: Lewel, Code, Modul, Nachricht, Datum, Benutzer, Computer
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Berichtigen, Sperren, Léschen Datenspeicherorte

o Websenver-Zugriffsprotokolle: IP-Adressen, Benutzernamen, Stationsnamen
o Websenver-Fehlerprotokolle (Fehlerprotokoll, SSL-Protokoll): IP-Adressen
e Lizenzmonitor: IP-Adresse, Benutzer, Letzter Zugriff, Sitzung: Start - Ende

Statistische Auswertung:

¢ Detailliertes Protokoll: Protokoll-ID, Gro3e der heruntergeladenen Datei, Datum, Benutzer,
Computer, Status des Druckauftrags, URL

¢ Summiertes Protokoll: Protokoll-ID, GréRRe, Benétigte Zeit, Datum, Benutzer, Computer

o Statistik: Protokoll ID, Nutzung, Aufrufe, Startzeit, Endzeit, Benutzer, Station, Bytes, Attribut,
Dokumenttypen, Kostenstelle, Gruppierte Protokoll-IDs, Gruppierte Benutzer, Gruppierte
Stationen

Fur die statistische Auswertung ist in HAN eine Anonymisierung oder Pseudonymisierung der
personenbezogenen Daten erfligbar. Falls Sie diese verwenden, werden diese Daten nach einem von
lhnen festgelegten Intervall mit einem Pseudonym Uberschrieben oder leer gesetzt.

Daten sperren

Benutzerdaten in HAN kénnen zurzeit nicht gesperrt werden. Um einen Benutzer zu sperren, sperren
Sie ihn in lhrem Benutzersystem. Sobald der Benutzer keine Zugriffe mehr Gber HAN ausfiihrt,
werden auch keine weiteren Daten von ihm in Monitoring- oder Analysewerkzeugen von HAN
verarbeitet. Was die Daten von Mitarbeitern an Speicherorten wie der Benutzerverwaltung angeht,
empfehlen wir, diese Benutzer zu I6schen und spéter ggf. wieder anzulegen.
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Loéschfristen/Daten |6schen Berichtigen, Sperren, Léschen

Loschfristen/Daten l6schen

In Hidden Automatic Navigator werden Nutzungsdaten, das fur die statistische Auswertung der
Nutzung des Systems unabdingbar ist, anonymisiert erhoben, um auch eine spéatere statistische
Auswertung moglich zu machen. Die Ereignis- und Fehlerprotokolle erheben und speichern jedoch
auch Angaben zu Station und Benutzer. Ohne diese Daten wére keine Analyse im Fehlerfall méglich.

Fur diese Daten wurde entweder ein automatischer Lschmechanismus oder eine manuelle
Léschfunktion implementiert. Lesen Sie im Folgenden, in welchen Protokollen personenbezogene
Daten erhoben und gespeichert werden und wie sie geléscht werden:

Modul Léschart Léschmethode

Ereignisanzeige Automatisch Capped; wird bei Erreichen
einer bestimmten DateigréRe
automatisch Uberschrieben

Detailliertes Protokoll Automatisch Nach gewahltem Intenall in
der Datenbankwartung
Summiertes Protokoll Nie/nur Anonymisierung Gemal
Anonymisierungsintervall
Statistik Gemal zugrundeliegendem Nach gewéahltem Intervall in
Protokoll der Datenbankwartung;

Ausnahme: Dokumenttypen
werden nicht geléscht.

Webserver-Zugriffsprotokolle Automatisch/manuell Automatisch geman
Anonymisierungsintenvall,
ansonsten manuell in den
Systemeinstellungen

Websenver-Fehlerprotokolle Manuell In den Systemeinstellungen
(Fehlerprotokoll, SSL-
Protokoll)
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