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Anregungen und Verbesserungsvorschläge





Wir freuen uns über Anregungen, Verbesserungsvorschläge und Kommentare zu HAN. Senden Sie diese bitte an:

H+H Software GmbH

- z.Hd. Produktmanager „HAN“-

Maschmühlenweg 8-10

37073 Göttingen

Deutschland

 

Oder schicken Sie eine E-Mail an: supportHAN@hh-software.com, Betreff „HAN“.

 





HAN freischalten





Der Registrierung und Aktivierung von HAN muss eine Bestellung vorangegangen sein. Nach der Bestellung erhalten Sie einen HAN Freischaltcode, den Sie verwenden, um HAN in Ihrem H+H Lizenzkonto zu registrieren. Nach der Installation müssen Sie HAN aktivieren. Um HAN zu aktivieren, benötigen Sie eine Lizenzdatei, die Sie aus Ihrem Lizenzkonto herunterladen. Dieses Kapitel zeigt Ihnen, wie Sie HAN aktivieren. Falls Sie noch keine Lizenzdatei besitzen, lesen Sie, wie Sie Ihrem H+H Lizenzkonto einen Produktschlüssel hinzufügen und eine Lizenzdatei herunterladen. Falls Sie eine HAN 3 Subskription besitzen, können Sie diese verlängern, um Sie mit HAN 4 zu nutzen.

HAN aktivieren:

 

[image: tip] Haben Sie zu diesem Zeitpunkt noch keine Lizenzdatei heruntergeladen, klicken Sie im Aktivierungsassistenten die Schaltfläche Gehe zur Aktivierungsseite. Sie können sich direkt an Ihrem Lizenzkonto anmelden. Wie Sie eine Lizenzdatei herunterladen, lesen Sie im Abschnitt „Lizenzdatei laden". Sie starten den Aktivierungsassistenten zu einem späteren Zeitpunkt über das Windows-Startmenü im Ordner Alle Programme/H+H HAN oder über die Windows Startseite unter Alle Apps/H+H HAN/HAN Aktivierungsassistent.

 

[image: warning] Wenn Sie an dieser Stelle eine Lizenzierungsdatei herunterladen, statt eine vorhandene Datei zu importieren, importiert HAN die Lizenzdatei automatisch.

 

1. Sie starten den Aktivierungsassistenten automatisch nach der Installation, indem Sie im Abschlussdialog der Installation die Option HAN Aktivierungsassistenten starten wählen:

 

[image: actwiz_autostart]

 

Alternativ starten Sie den Aktivierungsassistenten jederzeit auf der Windows-Startseite unter Alle Apps/H+H HAN/HAN Aktivierungsassistent oder im Windows-Startmenü über Alle Programme/H+H HAN/HAN Aktivierungsassistent.

 

2. Im Aktivierungsassistenten klicken Sie Lizenzdatei importieren.

 

3. Im Dateidialog wählen Sie Ihre Lizenzdatei und klicken Öffnen. Die Daten werden geladen und HAN ist aktiviert.

 

[image: actwiz_activated]

 

4. Schließen Sie den Aktivierungsassistenten über Schließen.

 

[image: warning] Nach der Freischaltung und der Installation des HAN Clients sollten Sie unbedingt die empfohlene Grundkonfiguration von HAN durchführen. Wie Sie HAN konfigurieren, lesen Sie im Kapitel „Konfiguration".

 

HAN registrieren:

Produktschlüssel registrieren:

Nachdem Sie HAN gekauft haben, erhalten Sie einen Produktschlüssel. Dieser hat – wie Sie es auch von Ihren Microsoft Produkten kennen – fünf mal fünf Stellen, die nur Großbuchstaben und Ziffern enthalten. Dies soll Verwechslungen bei der Eingabe vorbeugen. Alle Produktschlüssel für H+H Produkte verwalten Sie mit Ihrem H+H Lizenzkonto. Hier registrieren Sie Ihre Produkte mit der Eingabe des Produktschlüssels und laden Lizenzdateien. Die Internetadresse der H+H Produktaktivierung lautet: https://www.hh-software.com/hanlogon/?lng=1. Nach einer Anmeldung haben Sie dort Zugriff auf Ihr Lizenzkonto.

 

1. Melden Sie sich mit Ihrer E-Mail-Adresse und Ihrem Passwort am Lizenzkonto an:

 

[image: warning] Wenn Sie noch kein Lizenzkonto besitzen, klicken Sie Neu registrieren. So richten Sie ein neues Lizenzkonto ein. Sie müssen das neue Lizenzkonto per E-Mail aktivieren, bevor Sie es nutzen können.

 

[image: reghan01]

 

2. Hinzufügen klicken: In Ihrem Produktkonto klicken Sie die Schaltfläche Hinzufügen, um einen neuen Produktschlüssel hinzuzufügen.

 

[image: reghan02]

 

3. Produktschlüssel eintragen: Unter Produktschlüssel tragen Sie den Produktschlüssel ein, so, wie Sie ihn nach dem Kauf erhalten haben und klicken die Schaltfläche Speichern:

 

[image: warning] Der Produktschlüssel enthält fünf mal fünf Stellen, die durch Bindestriche getrennt sind. Er enthält nur Großbuchstaben und Ziffern – also keine Kleinbuchstaben.

 

[image: reghan03]

 

Der Produktschlüssel wird in Ihrem Lizenzkonto eingetragen.

 

Lizenzdatei laden:

Für mit Ihrem Lizenzkonto assoziierte Produkte können Sie jederzeit Lizenzdateien herunterladen, um Ihr Produkt zu aktivieren. Wie Sie Produkte mit Ihrem Lizenzkonto assoziieren, lesen Sie im Abschnitt „Produktschlüssel registrieren". Um eine Lizenzdatei zu erzeugen und zu laden, gehen Sie wie folgt vor:

 

1. In Ihrem Lizenzkonto klicken Sie im Register Subskription die Schaltfläche Lizenzdatei herunterladen.

 

[image: regdownload01]

 

2. Klicken Sie Herunterladen Lizenzdatei, um die Lizenzdatei lokal zu speichern.

 

[image: regdownload02]

 

Die Lizenzdatei wird gespeichert. Außerdem trägt HAN die Lizenz automatisch im Aktivierungsassistenten ein und aktiviert HAN.

 

[image: warning] Einige Browser unterscheiden zwischen dem Öffnen und dem Speichern der Lizenzdatei. Wenn Sie eine Abfrage erhalten, ob Sie die Lizenz öffnen oder speichern möchten, wählen Sie Öffnen, um die Lizenz automatisch in den Aktivierungsassistenten eintragen zu lassen und Speichern, um die Lizenzdatei zu speichern. Falls sie die Lizenzdatei speichern, müssen Sie sie manuell in den Aktivierungsassistenten importieren. Wie Sie eine Lizenzdatei importieren, lesen Sie unter „HAN aktivieren".

 

Subskription verlängern:

Wenn Sie Ihre HAN 3 Installation auf HAN 4 aktualisieren, müssen Sie HAN erneut freischalten. Hierzu benötigen Sie eine aktuelle Subskription, die HAN 3 Subskription kann für eine Freischaltung von HAN 4 nicht verwendet werden. Um Ihre bestehende Subskription zur HAN 4 Freischaltung zu verwenden, müssen Sie sie verlängern. Eine Verlängerung erfolgt einfach in Ihrem H+H Lizenzkonto:

 

1. Melden Sie sich am Lizenzkonto an und wählen Sie die Sektion Hidden Automatic Navigator.

 

2. Auf der Seite HAN Produktaktivierung öffnen Sie die Kartei Subskription.

 

3. In der Spalte verlängern klicken Sie den Link überprüfen. Wenn Sie HAN 4 erworben haben, ist Ihre Subskription intern bereits für eine Verlängerung vorgemerkt. Ihre HAN ID wird im System geprüft und bei einer Verlängerung in eine neue ID überführt:

 

[image: subscription01]

 

Falls Sie über mehrere Subskriptionen verfügen, werden alle Subskriptionen verlängert und in neue IDs überführt.

 





Konfiguration





Im Folgenden lesen Sie, welche grundlegenden Konfigurationsschritte Sie direkt nach der Installation von HAN ausführen:

Wildcard-Konfiguration:

Bei Verwendung des HAN DNS-Kernels ändert die HAN URL Rewriting Engine die Struktur der aufgerufenen URLs von E-Journalen. Damit der HAN Server im DNS dennoch korrekt angesprochen werden kann, benötigen Sie einen Wildcard-DNS-Eintrag. Damit der HAN Webserver SSL-Verbindungen ohne Zertifikatswarnung verarbeiten kann, benötigen Sie für den Webserver ein Wildcard-SSL-Zertifikat. Wie Sie einen Wildcard-DNS-Eintrag erstellen und wie Sie ein Wildcard-Zertifikat beantragen und importieren, lesen Sie im Kapitel „Wildcard-Konfiguration (DNS-Kernel-Modus)".

Administrativen HAN Benutzer erstellen:

In der neuesten Version verfügt HAN über ein eigenes Rollen- und Benutzerkonzept. Dies ermöglicht verschiedenen Personen einen auf Ihre Aufgabe zugeschnittenen Zugriff auf HAN. Einen Überblick über das Konzept und die verschiedenen Rollen und Benutzer lesen Sie im Kapitel „HAN Rollen und Benutzer". Wie Sie HAN Benutzer erstellen, lesen Sie im Kapitel „HAN Benutzer erstellen".

Authentifizierungsdienste konfigurieren:

Authentifizierungsdienste beschränken den Zugriff auf Ihr HAN System gemäß von Ihnen definierten Regeln. Dazu unterstützt HAN verschiedene Authentifizierungsdienste, die z.B. die Anmeldung an eine bestimmte IP-Adresse oder einen ADS-Login binden. Wie Sie Authentifizierungsdienste konfigurieren, lesen Sie im Kapitel „Authentifizierungsdienste konfigurieren".

Festplattenspeicherplatz überwachen:

Um Ihr HAN System performant und am Arbeiten zu halten, benötigen Sie immer entsprechend freien Festplattenspeicher. HAN unterstützt Sie bei dieser Aufgabe mit der Systemüberwachung. Die Systemüberwachung ist ein Werkzeug, das den freien Festplattenspeicherplatz kontinuierlich prüft und Sie bei Unterschreitung einer bestimmten Grenze automatisch per E-Mail informiert. Wie Sie mit der Systemüberwachung den freien Festplattenspeicherplatz überwachen, lesen Sie im Kapitel „Festplattenspeicherplatz überwachen".

EZB-Zugang konfigurieren:

Verfügen Sie über einen Zugang zur Elektronischen Zeitschriftenbibliothek der Universität Regensburg, übernimmt HAN einen Teil der Verwaltung für Sie und stellt verfügbare E-Journale bereit. Wie Sie HAN mit Ihrem EZB-Zugang verbinden, lesen Sie im Kapitel „EZB-Zugang konfigurieren".

EZB-Protokollierung:

Die EZB-Protokollierung erstellt an jedem Tag eine Protokolldatei mit Zugriffen auf die EZB, vorausgesetzt, Sie haben das EZB-Modul aktiviert. Möchten Sie das EZB-Modul, nicht jedoch die EZB-Protokollierung verwenden, deaktivieren Sie die EZB-Protokollierung. Wie Sie die EZB-Protokollierung deaktivieren, lesen Sie im Kapitel „EZB-Protokollierung deaktivieren".

HAN Benutzer definieren:

In der neuesten Version verfügt HAN über ein eigenes Rollen- und Benutzerkonzept. Dies ermöglicht verschiedenen Personen einen auf Ihre Aufgabe zugeschnittenen Zugriff auf HAN. Einen Überblick über das Konzept und die verschiedenen Rollen und Benutzer lesen Sie im Kapitel „HAN Rollen und Benutzer". Wie Sie HAN Benutzer erstellen, lesen Sie im Kapitel „Administrativen HAN Benutzer erstellen".

Zugriffsberechtigungen für Benutzer definieren:

Berechtigungen beschränken den Zugriff auf Ihre HAN Ressourcen (E-Journale). Sie können Berechtigungen vordefinieren, um Sie beim Erstellen von E-Journalen direkt zuweisen zu können. Sie definieren Berechtigungen im HAN Dateneditor. Wie Sie Berechtigungen definieren, lesen Sie im Kapitel „Zugriffsberechtigungen definieren". Wie Sie mit dem Dateneditor arbeiten, lesen Sie im Kapitel „Dateneditor".

Datenschutz einrichten:

Mit der Anonymisierungs-/Pseudonymisierungsfunktion von HAN realisieren Sie Datenschutz, wie er gesetzlich gefordert ist. Die Anonymisierung entfernt jeglichen Personenbezug aus den HAN Protokolldaten. Die Pseudonymisierung verschlüsselt den Personenbezug der Protokolldaten. Der Zugriff auf die Zuordnungsfunktion ist nach dem Vier-Augen-Prinzip geschützt. Wie Sie die HAN Datenschutzfunktionen konfigurieren, lesen Sie im Kapitel „Anonymisierung/Pseudonymisierung von Protokolldaten".

HAN an Ihre Firmenumgebung anpassen:

Um Ihre Corporate Identity in HAN einzubinden, bieten sich zwei Möglichkeiten: Login-Seiten und Fehlerseiten. Wie Sie diese Seiten so anpassen, dass Ihre Firmenidentität zur Geltung kommt, lesen Sie im Kapitel „HAN an die Firmenumgebung anpassen".

 





Wildcard-Konfiguration (DNS-Kernel-Modus)





Im HAN DNS-Kernel-Modus (HAN 3) verändert die HAN URL Rewriting Engine die Struktur der aufgerufenen URLs von E-Journalen in folgender Form: HAN speichert die Informationen im Servernamen. Dies schafft folgende Voraussetzungen für den korrekten Betrieb von HAN:

•Damit die Namensauflösung des HAN Servers im DNS korrekt funktioniert – obwohl an erster Stelle die Adresse des E-Journal-Anbieters steht – muss ein Wildcard-DNS-Eintrag erstellt werden.
•Damit die Auflösung von Webadressen über den HAN Webserver über SSL ohne Warnung funktioniert, müssen Sie bei einer Zertifizierungsstelle ein Wildcard-Zertifikat beantragen und in HAN importieren.
 

Wildcard-DNS-Eintrag erstellen:

Ein Wildcard-DNS-Eintrag bewirkt, dass bei der Auflösung des Namens des HAN Servers nicht nur der Name an sich korrekt funktioniert, sondern beliebig viele Namensbestandteile vor dem eigentlichen Namen des HAN Servers stehen dürfen. Konkret bedeutet dies, dass der HAN Server nicht nur über seinen eigentlichen Namen angesprochen werden kann, sondern dass der Name des HAN Servers auch dann korrekt im DNS aufgelöst werden kann, wenn es für diesen Namen keinen expliziten Host-Eintrag im DNS gibt. Dies ist notwendig, da beim HAN URL Rewriting der Server des E-Journal-Anbieters an erste Stelle rückt: http://<Server des Anbieters>.<HAN ID>.<HAN Server>/page.html.

Im DNS konfigurieren Sie den Wildcard-Eintrag wie folgt: In der Domäne erstellen Sie einen neuen Host mit folgenden Angaben:

 

[image: wildcard01]

 

Ihren HAN Server benennen Sie *.<Name des HAN Servers>. Daraus ergibt sich der vollqualifizierte Domänenname *.<Name des HAN Servers>.<Domäne>. Unter IP-Adresse tragen Sie die IP-Adresse des HAN Servers ein. Beachten Sie, dass Verknüpften PTR-Eintrag erstellen deaktiviert sein muss. Nachdem Sie den Host hinzugefügt haben, könnte Ihr DNS wie folgt aussehen:

 

[image: wildcard02]

 

Folgende Einträge sind für den HAN Server hinterlegt:

<HAN Server.Domäne.com>        Host (A)        <IP-Adresse>

<*.HAN Server.Domain.com>        Host (A)        <IP-Adresse>

 

Die im Beispiel gezeigten Einträge für die Namensauflösung bewirken, dass nicht nur DocuDiv2008-ger.docudomain.lokal auf die IP-Adresse 192.168.1.65 verweist, sondern z.B. auch www.informaworld.com.HANID1030.DocuDiv2008-ger.docudomain.lokal.

Wildcard-Zertifikat beantragen und importieren:

Ein Wildcard-SSL-Zertifikat bewirkt, dass der Browser keinen Zertifikatsfehler mehr meldet, wenn Benutzer ein HAN E-Skript aufrufen, dass SSL verwendet. Ein reguläres SSL-Zertifikat für Ihren HAN Webserver lautet auf <HAN Server>.<Domäne>. Da durch das HAN URL Rewriting aber die Adresse des Anbieters an erste Stelle rückt, ist das SSL-Zertifikat ihres Webservers nicht länger für E-Skripte gültig. Sie benötigen ein Wildcard-Zertifikat, dass alle Sub-Domänen einer Domäne mit einschließt, also *.<HAN Server>.<Domäne>.

 

[image: warning] Nicht alle Zertifizierungsstellen stellen Wildcard-SSL-Zertifikate aus! Eine Auswahl an Zertifizierungsstellen, die Wildcard-Zertifikate ausstellen, lesen Sie im Abschnitt „Zertifizierungsstellen für Wildcard-Zertifikate".

 

Die Zertifizierung Ihres Webservers mit dem Wildcard-Zertifikat umfasst folgende Arbeitsschritte:

1.Zertifikatsanforderung erstellen
2.Zertifikatsanforderung an eine Zertifizierungsstelle senden
3.Wildcard-Zertifikat importieren
 

Eine Wildcard-Zertifikatsanforderung erstellen Sie mit dem Zertifikatsassistenten. Sie starten den Zertifikatsassistenten über die HAN Systemeinstellungen:

 

1. Doppelklicken Sie die Desktopverknüpfung HAN Tools und wählen Sie HAN - Servereinstellungen:

 

[image: wildcard03]

 

2. In den HAN Systemeinstellungen klicken Sie auf der Seite HAN Webservice hinter dem Eingabefeld Datei die Bearbeiten-Schaltfläche:

 

[image: wildcard04]

 

3. Im Zertifikatsassistenten wählen Sie Einen neuen Antrag oder ein Serverzertifikat erstellen und klicken Weiter:

 

[image: wildcard05]

 

4. Unter Spezifikationen wählen Sie die Spezifikationen des Wildcard-Zertifikats:

 

[image: warning] Informieren Sie sich vorab über die Anforderungen der Zertifizierungsstelle an die Zertifikatsanforderung. Sonst müssen Sie die Zertifikatsanforderung im schlimmsten Fall neu erstellen und senden. Dies betrifft im Besonderen die Schlüssellänge.

 

[image: wildcard06]

 

Unter Wildcard-DN geben Sie den Namen Ihres Webservers unter Verwendung der Wildcard „*" für Sub-Domänen ein. Wählen Sie unter Schlüssellänge (Bits) die korrekte Schlüssellänge, wie Sie von der Zertifizierungsstelle erwartet wird. Sie müssen alle Felder ausfüllen und danach mit Weiter bestätigen.

 

5. Wählen Sie Erzeugt einen Zertifikatsantrag für eine offizielle Zertifizierungsstelle. Unter Passwort für den privaten Schlüssel des Zertifikats geben Sie ein Passwort ein und wiederholen es:

 

[image: wildcard07]

 

Wenn Sie Fertig stellen klicken, erzeugt der Zertifikatsassistent zwei Dateien: server.csr enthält den öffentlichen Schlüssel (den sogenannten „public key") und wird als Zertifikatsanforderung an die Zertifizierungsstelle geschickt, server.key enthält den privaten Schlüssel, den Sie sicher vor dem Zugriff Unbefugter aufbewahren.

 

[image: tip] Zertifizierungsstellen bieten oft verschiedene HASH-Verschlüsselungsverfahren für Serverzertifikate an. Die gewählte Methode muss von Apache 2.2 unterstützt werden. Dies ist z.B. für SHA-2 der Fall (und weitere Verfahren der SHA-2-Familie) oder auch SHA-1. Wählen Sie am besten die modernste angebotene und unterstützte Methode, um den optimalen Schutz vor Datendiebstahl zu erhalten.

 

6. In der Zusammenfassung sehen Sie den Pfad, unter dem HAN die Zertifikatsanforderung speichert:

 

[image: wildcard08]

 

Einige Zertifizierungsstellen verfügen auch über Onlineformulare zur Zertifikatsanforderung oder erwarten eine Text-E-Mail. In diesem Fall kopieren Sie den Text unter Zertifikatsantrag und fügen ihn entsprechend ein. Fertig stellen beendet den Zertifikatsassistenten.

 

Nachdem Sie von der Zertifizierungsstelle das Zertifikat erhalten haben, verwenden Sie erneut den Zertifikatsassistenten, um das Zertifikat zu importieren:

 

[image: warning] In der Regel erhalten Sie auf Ihre Zertifikatsanfrage eine E-Mail, in der das Zertifikat in Textform enthalten ist (der Text des Zertifikats umfasst den Text inklusive der Textmarken „-----BEGIN CERTIFICATE-----" und „-----END CERTIFICATE-----"). Kopieren Sie den Text inklusive der Textmarken.

 

1. Im Zertifikatsassistenten wählen Sie Ein Zertifikat als Text (z.B. aus einer E-Mail) importieren:

 

[image: warning] Haben Sie eine Datei erhalten, wählen Sie Ein Zertifikat importieren und importieren die Datei. Wie Sie eine Zertifikatsdatei importieren, lesen Sie in Schritt 3.

 

[image: wildcard09]

 

2. Fügen Sie den Zertifikatstext in das Eingabefeld ein und klicken Sie Weiter:

 

[image: wildcard12]

 

3. Der Zertifikatsassistent erstellt aus dem Zertifikat eine Zertifikatsdatei und lädt sie in das Eingabefeld Zertifikatsdatei (.crt). Haben Sie eine Zertifikatsdatei erhalten, wählen Sie die CRT-Datei, die das Zertifikat enthält. Geben Sie das Passwort ein:

 

[image: warning] Die Einstellung Alternative Datei mit privatem Schlüssel wählen Sie nur, wenn Sie die Zertifikatsanforderung nicht mit dem HAN Zertifikatsassistenten erstellt haben. Zertifikats- und Schlüsseldatei werden im DER-Format erwartet. Haben Sie die Zertifikatsanforderung mit dem Zertifikatsassistenten erstellt, ist dies bereits der Fall.

 

[image: wildcard10]

 

4. Klicken Sie Fertig stellen, um das Wildcard-Zertifikat zu importieren. Nach dem Import müssen Sie den Webservice neu starten, damit das Zertifikat korrekt eingebunden wird:

 

[image: wildcard11]

 

Nach dem Neustart sind Ihr HAN Server und alle Sub-Domänen, die durch das Einfügen von Anbieter-Adressen entstehen, zertifiziert.

 

Zertifizierungsstellen für Wildcard-Zertifikate:

Um das richtige Zertifikatsprodukt für Sie zu finden, vergegenwärtigen Sie sich Ihre Bedürfnisse. Wildcard-Zertifikate verfügen über verschiedene Merkmale:

•Laufzeit/Gültigkeitsperiode
•Validierungsmethode
•Verschlüsselungsniveau
•Zahlungsmethoden
•Ausstellungszeit
•Versicherungen/finanzielle Garantien
 

Eine kürzere Laufzeit kostet zunächst weniger, allerdings müssen Sie nach Ablauf der Zeit ein neues Zertifikat erwerben oder Ihr Zertifikat verlängern, was erneut Kosten verursacht. Zusätzlich bieten Anbieter bei längerer Laufzeit oft einen günstigeren Preis pro Jahr, so dass sich eine längere Laufzeit relativ gesehen lohnen kann, wenn Sie das Zertifikat längere Zeit benötigen.

Die beiden verbreiteten Validierungsmethoden sind Unternehmensvalidierung und Domänenvalidierung. Für HAN ist die Domänenvalidierung ausreichend. Hierzu prüft der Zertifikatsanbieter, ob die Domäne wirklich dem Antragsteller gehört. Die Unternehmensvalidierung überprüft, ob hinter einem Zertifikat ein ordentlich eingetragenes Unternehmen steht. Dies geschieht über persönliche Kontaktaufnahme mit dem Unternehmen, z.B. per Telefon und Hintergrundrecherche. Das Resultat ist ein höherwertiges Zertifikat, das auch den Ansprüchen von Finanztransaktionen über das Internet genügt.

Die maximale Verschlüsselungsrate beträgt in der Regel 256 Bit, die minimale 40. Dies sind Standardwerte und werden von den meisten Anbietern auch geboten.

Einige Anbieter bieten nur die Zahlung über Bezahlsysteme wie diverse Kreditkarten oder PayPal. Bei anderen Anbieter können Sie auch auf Rechnung kaufen.

Die Ausstellungszeit variiert nach Anbieter und gewählter Validierungsmethode. Bei einer Domänenvalidierung sollte die Ausstellungszeit jedoch maximal wenige Stunden dauern.

Anbieter versichern Ihre Zertifikate oftmals gegen Missbrauch. Die Summen reichen von einigen zehntausend bis mehreren Millionen Dollar. Dieses Kriterium ist für die Zertifizierung des HAN Webservers zu vernachlässigen.

 

Für die Zertifizierung des HAN Webservers mit einem Wildcard-Zertifikat empfehlen sich z.B. folgende Zertifizierungsstellen, da sie über ein HAN angemessenes Preis-Leistungsverhältnis verfügen:

•„RapidSSL": http://www.rapidssl.com/index.html
•„GoDaddy": http://www.godaddy.com/ssl/ssl-certificates.aspx?ci=9039
 

Reseller für SSL-Zertifikate vertreiben Zertifikate mehrere Hersteller. So erhalten Sie einen Überblick über die Produkte verschiedener Hersteller. Oftmals können diese Reseller auch besonders günstige Angebote machen, weshalb sich hier ein Besuch lohnt. Ein empfehlenswerter Reseller für Wildcard-SSL-Zertifikate ist „SSL 247" (deutsch: https://www.ssl247.de/ssl-zertifikate/kategorie/wildcard; US-amerik.: https://www.ssl247.com/ssl-certificates/type/wildcard; weitere Länder/Sprachen verfügbar).

 





Administrativen HAN Benutzer erstellen





HAN verfügt über ein integriertes Rollenkonzept, in dem Benutzern durch bestimmte Rollen genau die Rechte zugewiesen werden, die sie benötigen, um produktiv mit HAN zu arbeiten.

 

[image: tip] Details zum Rollen- und Benutzerkonzept von HAN lesen Sie im Kapitel „HAN Rollen und Benutzer".

 

Um z.B. den HAN Client zu installieren, benötigen Sie einen HAN Benutzer, dem die Rolle „Administrator" zugewiesen wurde. Nach der Installation ist zunächst nur der HAN Administrator als Benutzer eingetragen. Ihm wurde jedoch noch kein Passwort zugewiesen.

 

[image: warning] Das HAN Passwort ist nicht gleich dem Windows-Passwort.

 

Idealerweise öffnet der HAN Administrator nach der Installation die HAN Benutzerverwaltung, weist sich selbst ein Passwort zu und erstellt bei Bedarf noch einen oder mehrere weitere administrative HAN Benutzer. Weitere Benutzer, die nicht direkt für die HAN Administration benötigt werden – wie z.B. Statistiker – können später erstellt werden.

In diesem Kapitel lesen Sie, wie Sie dem Administrator ein Passwort zuweisen und einen weiteren administrativen Benutzer erstellen.

Der HAN Administrator erstellt HAN Benutzer mit der HAN Benutzerverwaltung:

 

1. Doppelklicken Sie die Desktopverknüpfung HAN Tools und wählen Sie HAN Benutzerverwaltung.

 

2. In der Benutzerverwaltung doppelklicken Sie den HAN Administrator, um ihm ein neues Passwort zuzuweisen:

 

[image: user_create02]

 

3. Im Dialog Ändern der Benutzerdaten geben Sie unter Passwort das neue Passwort ein:

 

[image: user_create03]

 

4. Bestätigen Sie mit OK. Das neue Passwort wird in der Datenbank hinterlegt. In der Benutzerverwaltung wird ein gespeichertes Passwort nicht mehr gezeigt!

 

5. Um einen weiteren administrativen Benutzer zu erstellen, klicken Sie im Menüband der Benutzerverwaltung die Schaltfläche Neu:

 

[image: user_create04]

 

6. Im Dialog Ändern der Benutzerdaten wählen Sie neben Benutzer zuerst den Benutzer aus Ihrem Active Directory. Klicken Sie dazu die Schaltfläche Suchen hinter dem Eingabefeld:

 

[image: user_create05]

 

7. Im Windows-Dialog Benutzer auswählen wählen Sie den Benutzer:

 

[image: user_create06]

 

Der Benutzer wird in der HAN Datenbank mit Anmeldenamen und SID gespeichert.

 

8. Neben Passwort definieren Sie ein Passwort für den Benutzer. Das Passwort kann so gestaltet sein, dass es mit dem Windows-Passwort übereinstimmt. Es ist nicht möglich, das Windows-Passwort einfach zu übernehmen:

 

[image: user_create07]

 

9. Neben Rollen wählen Sie HAN Administrator:

 

[image: user_create08]

 

Dies hat zur Folge, dass der Benutzer automatisch für alle Rollen freigeschaltet wird:

 

[image: user_create09]

 

10. Bestätigen Sie Ihre Eingaben mit OK. Der Benutzer wird mit Ihren Einstellungen angelegt und kann sofort administrative Aufgaben übernehmen.

 

Wie Sie mit der Benutzerverwaltung arbeiten und eine Übersicht über alle Funktionen, lesen Sie im Kapitel „Benutzerverwaltung".

 





Authentifizierungsdienste konfigurieren





HAN ermöglicht Ihnen, den Zugriff auf das HAN System zu beschränken. Diese Beschränkungen werden über die Authentifizierungsdienste definiert.

 

[image: explain] Ein Authentifizierungsdienst ist ein vordefiniertes HAN Modul, das anhand einer Authentifizierungsquelle die Identität eines Benutzers bestimmt.

 

HAN unterstützt die folgenden Authentifizierungsdienste:

•IP/DNS-Überprüfung
•NT-Anmeldung (SSPI) 
•ODBC-Schnittstelle zu einer ODBC-kompatiblen Datenbank
•ODBC-Anmeldung über SHA1
•LDAP-Anmeldung
•ALEPH-Anmeldung
•LBS-Anmeldung 
•SIP2-Anmeldung
•XServer-Anmeldung
•SISIS-Anmeldung
 

[image: warning] In den HAN Einstellungen finden Sie in der Liste der unterstützten Authentifizierungsdienste noch weitere Dienste, die hier nicht aufgeführt sind. Dabei handelt es sich um speziell angepasste Dienste für spezielle Einsatzgebiete und interne Funktionen.

 

Details zu den Einstellungen der einzelnen Authentifizierungsdienste lesen Sie im Anhang im Kapitel „Authentifizierungsdienste und Module". Das vorliegende Kapitel zeigt Ihnen die Einstellungen der Authentifizierung und wie Sie einen Authentifizierungsdienst konfigurieren.

 

Einstellungen Authentifizierung:

Die Einstellungen der Authentifizierung konfigurieren Sie in den HAN Einstellungen. In den HAN Einstellungen wählen Sie in der Sektion Anmeldung die Seite Authentifizierung:

 

[image: hanset_auth01]

 

HAN unterscheidet zwei Kategorien von Authentifizierungen, eine implizite und eine explizite Anmeldung. Bei der impliziten Anmeldung muss der Benutzer keine Angaben machen, bei der expliziten Anmeldung dagegen muss sich der Benutzer über eine Kennung und ein Passwort direkt authentifizieren. Die implizite Anmeldung funktioniert über die Standortbestimmung, d.h. die Authentifizierung findet anhand der IP-Adresse oder des DNS-Namens der Arbeitsstation statt und ist personenunabhängig. Die explizite Anmeldung erfolgt über eine HTML-Formular-Anmeldung:

 

[image: htmllogin]

 

[image: tip] Diese Login-Seite kann bearbeitet und an den Stil der verwendeten Intranetseiten angepasst werden. Wie Sie die Login-Seite anpassen, lesen Sie im Kapitel „HAN an die Firmenumgebung anpassen".

 

Authentifizierungsdienst konfigurieren:

Folgende Schritte zeigen exemplarisch die Konfiguration eines Authentifizierungsdienstes (IP-Authentifizierung). Sie konfigurieren einen Authentifizierungsdienst in den HAN Einstellungen:

 

1. In der Sektion Anmeldung wählen Sie die Seite Authentifizierung.

 

2. Auf der Seite Authentifizierung klicken Sie oberhalb der Liste Authentifizierungsdienst(e) die Schaltfläche Neu:

 

[image: hanset_auth02]

 

[image: tip] In der Liste Authentifizierungsdienst(e) werden alle von Ihnen konfigurierten Authentifizierungsdienste eingetragen. Sind mehrere Authentifizierungsdienste definiert, werden diese kaskadierend abgearbeitet. Dies bedeutet, dass sobald der erste Dienst erfolgreich eine Anmeldung durchführen konnte, die nachstehenden Dienste ignoriert werden. Über die beiden Schaltflächen Nach oben, bzw. Nach unten können Sie die Reihenfolge der Anmeldedienste verändern. Ist der IP-Authentifizierungsdienst definiert, so wird dieser immer als erster Anmeldedienst durchgeführt. (Hintergrund: Bei der IP-Anmeldung ist keine direkte Interaktion mit dem Benutzer notwendig.)

 

3. Im Dialog Authentifizierungsdienste wählen Sie den Authentifizierungsdienst:

 

[image: hanset_auth03]

 

4. Klicken Sie die Schaltfläche OK. Dies öffnet automatisch den Dialog Authentifizierungsdienst konfigurieren. Unter Authentifizierungsdienst geben Sie den Namen des neuen Authentifizierungsdienstes ein (hier z.B. „IP-Anmeldung"). Das Feld Kennung ist für die interne Verarbeitung notwendig (hier als Beispiel „IP"):

 

[image: hanset_auth08]

 

[image: tip] Das Kontrollkästchen Dienst aktivieren aktiviert oder deaktiviert den Dienst. So ist es möglich einen konfigurierten Dienst temporär zu aktivieren oder zu deaktivieren, ohne dass die Konfiguration gelöscht wird.

 

5. Unter Konfiguration des Dienstes sind in der Tabelle die möglichen Parameter des Dienstes eingetragen. Sie konfigurieren einen Parameter, indem Sie einen Wert eintragen. In unserem Beispiel handelt es sich um eine Dateiauswahl, deshalb können wir auch über die Auswählen-Schaltfläche einen Dateidialog öffnen, um eine Datei zu wählen:

 

[image: tip] Parameter, die in Rot dargestellt werden, sind Pflichtfelder, Parameter in Schwarz sind optionale Parameter.

 

[image: hanset_auth04]

 

Wir tragen eine CFG-Datei ein, die die erlaubten IP-Bereiche enthalten wird:

 

[image: hanset_auth05]

 

6. HAN ermöglicht es, die Gültigkeit einer Anmeldung zu definieren. Dies geschieht über die Option Persistente Cookies für die Anmeldung verwenden. Ist diese Option aktiviert, können Sie die Gültigkeit einer Anmeldung in Stunden festlegen.

 

[image: warning] Um diese Option zu nutzen, muss der Browser der Benutzer Cookies vom HAN-Server annehmen dürfen. Werden keine persistenten Cookies gesetzt, verliert die Anmeldung Ihre Gültigkeit, wenn der Benutzer den Browser schließt.

 

7. Konfigurieren Sie nun die erlaubten und verbotenen IP-Adressen unter IP-Konfiguration:

 

[image: warning] Der Authentifizierungsdienst IP-Anmeldung ist ein Sonderfall. Nur er verfügt über die Konfiguration der erlaubten und verbotenen IP-Bereiche. Bei der Konfiguration anderer Authentifizierungsdienste fehlt dieser Teil des Dialogs.

 

[image: hanset_auth06]

 

Sie haben die Möglichkeit, unterschiedliche IP-Bereiche und/oder DNS-Namen zu definieren, denen der Zugriff auf HAN Ressourcen erlaubt ist und solche, die explizit vom Zugriff ausgeschlossen sind. Zusätzlich können IP-Bereiche für die Statistik zu einer gemeinsamen Benutzer-ID zusammengefasst werden (Beispiel: Alle Bibliotheksbenutzer, die über die IP-Adressen der Bibliothek authentifiziert sind, werden über die Benutzer-ID „Bibliothek“ zusammengefasst).

 

[image: warning] Zur Überprüfung der DNS-Namen von Arbeitsstationen muss der HAN Webserver eine reverse Namensauflösung der IP-Adresse vornehmen. Sie aktivieren die reverse Namensauflösung in den HAN Systemeinstellungen auf der Seite HAN Webservice. Nach der Aktivierung der reversen Namensauflösung müssen Sie den Webservice neu starten (indem Sie im Menüband die Schaltfläche Neustart klicken; siehe auch Schritt 8). Ohne reverse Namensauflösung werden die Aufrufe von E-Skripten sehr langsam.

 

[image: warning] Testen Sie die Namensauflösung über das Kommandozeilenprogramm nslookup und geben Sie dort die IP-Adresse des Clients ein. Als Antwort sollten Sie den DNS-Namen der Arbeitsstation bekommen. In diesem Fall können Sie auch im Webserver die Namensauflösung aktivieren. Sollten Sie keine Antwort erhalten, dürfen Sie die Namensauflösung für den Webserver nicht einschalten!

 

8. Nach Änderungen in den Authentifizierungsdiensten müssen Sie den Webservice neu starten, um die vorgenommen Einstellungen in das System zu übertragen. Nur wenn Sie lediglich Änderungen in den IP-Bereichsdefinitionen vornehmen, müssen Sie den Webservice nicht neu starten. Sie starten den Webservice in den HAN Systemeinstellungen neu. Öffnen Sie die HAN Systemeinstellungen über die Desktopverknüpfung HAN Tools (HAN - Servereinstellungen). Klicken Sie im Menüband die Schaltfläche Neustart, um den Webservice neu zu starten:

 

[image: hanset_auth07]

 

Wie Sie mit den HAN Systemeinstellungen arbeiten, lesen Sie im Kapitel „HAN Systemeinstellungen". Nach dem Neustart des Webservers wird der neue Authentifizierungsdienst zur Anmeldung am HAN System verwendet.

Nachdem Sie Ihr System über eine Authentifizierung abgesichert haben, können Sie zusätzlich Berechtigungen für den Zugriff auf einzelne HAN Ressourcen definieren. Wie Sie Berechtigungen definieren, lesen Sie im Kapitel „Zugriffsberechtigungen für Benutzer definieren".

 





Zugriffsberechtigungen für Benutzer definieren





HAN beschränkt den Zugriff zu einzelnen Ressourcen über Berechtigungen.

 

[image: explain] Berechtigungen legen die Bedingung fest, die ein Benutzer erfüllen muss, um Zugriff auf eine HAN Ressource zu erhalten. Werden die Bedingungen nicht erfüllt, wird eine frei definierte Fehlerseite (oder ggf. eine neue Login-Seite) gezeigt.

 

Zugriffsrechte können sich aus folgenden Prüfungen zusammensetzen:

•Hostname
•IP-Adresse
•Variable
•Globale Berechtigung
•LDAP (Gruppe oder OU)
•AD-Benutzer
•AD-Benutzergruppe
•Benutzer-OU
 

Um eine entsprechende Prüfung durchzuführen, muss der jeweils entsprechende Authentifizierungsdienst konfiguriert und aktiviert sein. Bei der Anmeldung speichern die Authentifizierungsdienste in Abhängigkeit ihrer Funktion benutzerspezifische Variablen und schreiben diese in das Environment. Beim Aufruf eines E-Skripts wird die Berechtigung dahingehend geprüft, ob die Werte der Definition der Berechtigung entsprechen. Ist dies der Fall, wird der Zugriff gewährt, ansonsten wird die definierte Fehlerseite ausgegeben. Wie Sie Authentifizierungsdienste konfigurieren, lesen Sie im Kapitel „Authentifizierungsdienste konfigurieren". Das vorliegende Kapitel beschreibt, wie Sie Berechtigungen erstellen und zuweisen.

Berechtigungen erstellen:

Berechtigungen erstellen, bearbeiten und verwalten Sie im Dateneditor. Sie starten den Dateneditor über die Desktopverknüpfung HAN Tools:

 

1. Öffnen Sie die HAN Tools und wählen Sie HAN Dateneditor.

 

2. Im Dateneditor wählen Sie die Seite Berechtigungen:

 

[image: rights_conf02]

 

3. Klicken Sie im Menüband die Schaltfläche Neu, um eine neue Berechtigung zu erstellen.

 

4. Im Abfragedialog wählen Sie, ob Sie eine Berechtigung oder eine globale Berechtigung erstellen. Globale Berechtigungsobjekte können Sie später in weitere Berechtigungen einfügen.

 

5. Im Dialog HAN Berechtigungen definieren Sie die neue Berechtigung:

 

[image: rights_conf08]

 

6. Bestätigen Sie mit OK. Die neue Berechtigung wird in die Liste der Berechtigungen eingetragen. Sie können die Berechtigung einem E-Skript zuweisen.

 

Berechtigungen zuweisen:

Nach dem Erstellen können Sie eine Berechtigung jedem beliebigen E-Skript zuweisen. Berechtigungen weisen Sie in den E-Skripteigenschaften zu. Die E-Skripteigenschaften öffnen Sie, indem Sie in der E-Skriptverwaltung ein E-Skript markieren und im Menüband die Schaltfläche Eigenschaften klicken:

 

[image: rights_conf10]

 

Die Verwendung einer Berechtigung aktivieren Sie, indem Sie auf der Seite Bereitstellung das Kontrollkästchen Berechtigung aktivieren. Im Eingabefeld dahinter tragen Sie manuell eine Berechtigung ein oder klicken die Auswählen-Schaltfläche, um per Dialog eine vorhandene Berechtigung zu wählen. Mit der Bearbeiten-Schaltfläche bearbeiten Sie eine eingetragene Berechtigung:

 

[image: rights_conf09]

 

Beispiel:

Die nachfolgende Anleitung beschreibt exemplarisch das Erstellen einer Berechtigung. Dieses Recht gewährt ausschließlich Benutzern, die sich in der Bibliothek befinden (IP-Bereich), Zugriff. Ausnahme bildet die LDAP-Gruppe „HAN Admins". Mitglieder dieser Gruppe dürfen standortunabhängig zugreifen:

 

1. Zuerst muss geklärt werden, welche Authentifizierungsdienste diese Informationen beschaffen. Im Beispiel sind dies die Module „auth_ip.dll" und „auth_ldap.dll".

 

2. Überprüfen Sie, ob diese Authentifizierungsdienste konfiguriert sind. Ist dies nicht der Fall, müssen beide Dienste eingerichtet werden. Wie Sie Authentifizierungsdienste konfigurieren, lesen Sie im Kapitel „Authentifizierungsdienste konfigurieren".

 

3. Öffnen Sie den Dateneditor, wählen Sie die Seite Berechtigungen und klicken Sie die Schaltfläche Neu.

 

4. Wählen Sie die Art der Berechtigung. Im Beispiel erstellen wir eine einfache Berechtigung.

 

5. Im Dialog HAN Berechtigungen vergeben Sie zunächst unter Berechtigung einen Namen für das Zugriffsrecht (hier „Bibliothek"). Optional vergeben Sie unter Beschreibung eine Beschreibung (hier: „Nutzung nur in Bibliothek gestattet, Ausnahme: Mitarbeiter"):

 

[image: rights_conf03]

 

6. Oberhalb der Tabelle Berechtigungen klicken Sie die Schaltfläche Neu und wählen die Bedingung, aus der sich das Zugriffsrecht zusammensetzt. Zunächst wählen wir IP-Adresse, um einen IP-Bereich zu definieren:

 

[image: rights_conf04]

 

7. Im Dialog IP-Adressenüberprüfung geben wir den entsprechenden IP-Bereich ein, für den unser Zugriffsrecht gilt und bestätigen mit OK:

 

[image: rights_conf05]

 

8. Auf die gleiche Weise definieren wir als weiteres Kriterium eine AD-Benutzergruppe, indem wir die Schaltfläche Neu klicken und LDAP wählen.

 

[image: warning] Um eine Autorisierung durch einen LDAP-Server durchzuführen, muss dieser in den HAN Einstellungen auf der Seite LDAP-Konfiguration eingerichtet sein. Wie Sie einen LDAP-Server einrichten, lesen Sie in der HAN Onlinehilfe.

 

9. Im Dialog LDAP-Gruppenauswahl wählen Sie die entsprechende LDAP-Gruppe und bestätigen über OK.

 

10. Sie können die unterschiedlichen Bedingungen abschließend mit einer „und"- oder einer „oder"-Bedingung verknüpfen. Sie haben auch die Möglichkeit, eine Bedingung zu negieren, indem sie „gleich" oder „ungleich" einstellen. Klicken Sie in die entsprechende Zeile und Spalte, um eine Verknüpfung oder Bedingung zu bearbeiten. Im Beispiel verknüpfen wir die beiden Bedingungen mit „oder":

 

[image: rights_conf06]

 

11. Abschließend hinterlegen Sie unter Fehlerseite eine adäquate Fehlerseite. Hier wurde die Seite „newlogin.html" gewählt, die nach einer fehlgeschlagenen Anmeldung die Möglichkeit einer erneuten Anmeldung bietet. Abhängig vom jeweiligen Zugriffsrecht kann ein erneuter Login mit Hinweisen auf die Art der Anmeldung sinnvoll sein.

 

[image: tip] Fehlerseiten befinden sich im Verzeichnis \HH\HAN\Bin\System\web\htdocs_user\haninfo.

 

Beispiel: In einem Beispiel aus der Praxis wird allen Benutzern der Bibliothek uneingeschränkter Zugriff auf Bibliotheksressourcen gewährt, solange sie sich in der Bibliothek befinden. Die Bestimmung erfolgt IP-basiert anhand der IP der Bibliotheksstationen. Beim Zugriff von außerhalb der Bibliothek ist eine Authentifizierung über LDAP erforderlich. Eine entsprechende LDAP-Berechtigung gewährt nur Mitarbeitern der Bibliothek den Zugriff auf Bibliotheksressourcen von außen. Die Anmeldung von außen erfolgt für alle zentral am System, so dass von vorneherein klar ist, ob es sich um Mitarbeiter oder Studenten handelt. Daher ist es in unserem Beispiel nicht sinnvoll, eine Anmeldeseite auszugeben. Jeder Person, die von außen zugreift und nicht als Mitarbeiter authentifiziert wird, wird der Zugriff verweigert. Es empfiehlt sich deshalb, eine Informationsseite auszugeben, die mitteilt, dass man sich für den Zugriff auf Bibliotheksressourcen in der Bibliothek befinden muss. Es wurde eine Informationsseite (accessOnlyInLibrary.html.de) erstellt, die diese Informationen enthält.

 

[image: warning] Fügen Sie Ihrer Informationsseite immer eine Sprachendung an (z.B. error.html.en). HAN findet die Seite sonst nicht.

 





Anonymisierung/Pseudonymisierung von Protokolldaten





Um den gesetzlichen Bestimmungen zum Datenschutz zu genügen, wie Sie in einzelnen Datenschutzgesetzen festgelegt sind, bietet HAN eine Anonymisierungs- oder Pseudonymisierungsfunktion.

 

[image: explain] Für private Unternehmen gelten die Bestimmungen des Bundesdatenschutzgesetzes. Für Institutionen öffentlichen Rechts gelten verbindlich die jeweiligen Datenschutzgesetze der Bundesländer. Im gesamten EU-Raum gelten außerdem die Regelungen der europäischen Datenschutz-Grundverordnung.

 

Benutzerabhängige Felder der HAN Protokolldatenbank können anonymisiert oder pseudonymisiert werden:

•Anonymisierung: Entfernen des persönlichen Bezugs ursprünglich personenbezogener Daten – Einzelangaben über persönliche oder sachliche Verhältnisse sind nicht mehr (oder nur mit einem unverhältnismäßig hohem Aufwand) bestimmten natürlichen Personen zuzuordnen.
•Pseudonymisierung: Ersetzen des zentralen Identifikationsmerkmals (z.B. des Namens) durch ein Pseudonym – Einzelangaben über persönliche oder sachliche Verhältnisse sind ohne Verwendung der Zuordnungsfunktion nicht mehr oder nur mit unverhältnismäßig hohem Aufwand bestimmten natürlichen Personen zuzuordnen.
 

[image: explain] Je nach geltendem Datenschutzgesetz unterliegen Klardaten einem Verarbeitungsverbot, wenn Sie nicht zu dem Zweck verarbeitet werden, zu dem sie erhoben wurden. Damit würde eine statistische Auswertung unmöglich. Anonymisierte/pseudonymisierte Daten dürfen jedoch meist innerhalb einer Institution weitergegeben und -verarbeitet werden, z.B. zur statistischen Auswertung.

 

Die Anonymisierung/Pseudonymisierung ist konfigurierbar, d.h. Sie entscheiden, welche Methode Sie verwenden. Auch die genaue Ausgestaltung der Ano-/Pseudonymisierung ist konfigurierbar:

•Felder können "leer" gesetzt oder auf einen definierten Wert geändert werden. Der ursprüngliche Wert wird ersetzt und geht unwiederbringlich verloren. (Anonymisierung):
•Entfernen personenbezogener Informationen; der Teil, der den Benutzer kennzeichnet, z.B. die letzte Stelle einer IPv4-Netzwerkadresse, wird ersatzlos entfernt.
•Ersetzen personenbezogener Daten durch einen alternativen Wert; der personenbezogene Teil des Datensatzes wird durch einen allgemeinen Wert ersetzt, z.B. einen Profilnamen.
 

•Felder können teilweise oder ganz durch einen Hash-Wert ersetzt werden. Der ursprüngliche Wert wird verschlüsselt, kann aber später wieder hergestellt werden. (Pseudonymisierung)
 

Wenn Sie sich für eine Anonymisierung oder Pseudonymisierung der anfallenden Protokolldaten entscheiden, wird regelmäßig ein Ano-/Pseudonymisierungszyklus durchlaufen. Der Zeitpunkt hierfür ist konfigurierbar.

Die Konfiguration der Ano-/Pseudonymisierung erfolgt in den HAN Einstellungen, in der Sektion Global auf der Seite Datenschutz:

 

[image: sett_anonym01]

 

[image: tip] Eine Beschreibung aller Funktionen der Seite Datenschutz lesen Sie in der Onlinehilfe.

 

Bevor Sie die Anonymisierung oder Pseudonymisierung nutzen können, müssen Sie Passwörter setzen. Klicken Sie die Schaltfläche Passwörter festlegen., um den Dialog Passwörter definieren zu öffnen.

Die Ano-/Pseudonymisierung ist nach dem Vier-Augen-Prinzip geschützt. Die Konfiguration erfordert zwei Passwörter, die für ein Höchstmaß an Sicherheit an zwei verschiedene Personen vergeben werden. Diese geben im Dialog Passwörter definieren jeweils ihr persönliches Passwort ein. Änderungen an der Konfiguration erfordern somit in Zukunft immer zwei Personen.

In den Protokolldaten gibt es zwei Variablen, die Rückschluss auf Personen zulassen: Name der Arbeitsstation (Computer) und Name des Benutzers (Benutzer). Der Stationsname kann als Name oder als IP-Adresse registriert werden, je nach Systemkonfiguration. Eine Anonymisierung oder Pseudonymisierung zielt also immer auf diese beiden Werte. Anonymisierung und Pseudonymisierung werden in der gleichen Tabelle konfiguriert. Ob Sie die Werte anonymisieren oder pseudonymisieren, entscheidet die definierte Regel. Die Feldbezeichner Computer und Benutzer sind bereits voreingestellt.

Pseudonymisierung verwenden

Bei der Pseudonymisierung werden Klardaten durch Hash-Werte ersetzt (verschlüsselt). Die Klardaten können bei Bedarf wieder hergestellt werden. Die Pseudonymisierung ist die Standardeinstellung. Um Daten zu pseudonymisieren, setzen Sie folgende Werte:

 

[image: pseudom_conf_01]

 

In der Spalte Feld sehen Sie, dass jeweils eine Regel für die Werte Benutzer und Computer definiert wurde. Unter Regel wurde definiert, dass die Regel für alle Einträge unter Computer und Benutzer gilt. Unter Umsetzung wurde die Variable $hash$ definiert. Diese sorgt dafür, dass der gesamte Wert in einen Hash-Wert umgewandelt wird. Die Variable $hash$ wird automatisch eingetragen, wenn Sie eine neue Regel erstellen.

Definieren Sie außerdem den Zeitraum, zu dem die Daten umgewandelt werden, indem Sie neben Anonymisierung/Pseudonymisierung der Protokolldaten nach (Tage) ein Intervall definieren:

 

[image: pseudom_conf_02]

 

[image: tip] Das Minimum-Intervall beträgt einen Tag.

 

Anonymisierung verwenden

Bei der Anonymisierung werden personenbezogene Daten derart verändert, dass der Personenbezug dauerhaft entfernt wird. Um den Personenbezug der Werte für Benutzer und Computer zu entfernen, verwenden Sie folgende Regeln:

 

[image: anom_conf_01]

 

Unter Umwandlung geben Sie die Variable $empty$ ein. Welche Variablen Sie verwenden können, lesen Sie im Abschnitt „Variablen".

 

[image: tip] Die Eingabe der Variablen unter Umwandlung erfolgt manuell, da in dieser Spalte auch komplexe Regeln definiert werden können, die z.B. nur einen Teil der Werte umwandeln oder eine Kombination aus Anonymisierung und Pseudonymisierung erzeugen. Beispiele für komplexe Regeln lesen Sie im Abschnitt „Komplexe Regeln erstellen".

 

Simulationsmodus

Der Simulationsmodus muss jedes Mal gestartet werden, wenn Sie Regeln der Umsetzung von Benutzer- oder Computernamen ändern. Da Änderungen der Protokolldaten nicht rückgängig gemacht werden können, schützt der Simulationsmodus Ihre Datenintegrität. Der Simulationsmodus verwendet Ihre vorhandenen Protokolldaten und setzt die Daten gemäß den von Ihnen gewählten Regeln um. Sie starten den Simulationsmodus über die Schaltfläche Simulation. Entspricht das Ergebnis Ihren Vorstellungen, können Sie die Ano-/Pseudonymisierung aktivieren. Entspricht das Ergebnis nicht Ihren Erwartungen, bearbeiten Sie die Regeln und starten erneut den Simulationsmodus.

 

[image: warning] Sie können die Ano-/Pseudonymisierung nicht aktivieren, bevor Sie nicht eine Simulation durchgeführt haben. HAN wird Sie darauf hinweisen, falls Sie vergessen, eine Simulation durchzuführen.

 

Variablen

$hash$ – Hashwert für den Benutzer oder Computer

$empty$ – Leer setzen

$user$ – Benutzerkennung, wie sie in der Datenbank steht

$computer$ – Stationskennung, wie sie in der Datenbank steht

$costid$ – Kostenstelle (HAN)

 

[image: tip] Eine Liste von Internen Funktionen zur Umwandlung von Zeichen (Strings) finden Sie im Kapitel „Anhang/Interne Funktionen zur Umwandlung von Strings".

 

Komplexe Regeln erstellen

Komplexe Regeln kombinieren mehrere Anonymisierungs- oder Pseudonymisierungsmethoden – sie kombinieren sogar Anonymisierung mit Pseudonymisierung. Da Sie die Regel für die Umwandlung eines Wertes manuell eintragen, erstellen Sie beliebig komplexe Regeln, die genau Ihren Bedürfnissen entsprechen.

Beispiel 1: Anonymisieren, Verwenden des Benutzerprofils

Um den Benutzernamen/Personenbezug zu entfernen, aber trotzdem statistisch auswertbare Daten zu erhalten, können Sie den Benutzernamen durch das Benutzerprofil ersetzen. In einem entsprechend konfigurierten Netzwerk können Sie so den Datenschutzgesetzen entsprechen und trotzdem eine detaillierte Nutzungsanalyse erstellen. Um einen Benutzernamen durch das Benutzerprofil zu ersetzen, geben Sie folgende Regel ein:

 

$userprofile$

 

Der Klartext-Benutzername wird unwiederbringlich durch das Benutzerprofil ersetzt.

Beispiel 2: Anonymisierung, personenbezogenen Teil der IPv4-Adresse entfernen

Werden Personen anhand der festen IPv4-Adresse Ihrer Arbeitsstation identifizierbar, reicht es in der Regel aus, den letzten Teil der Adresse zu entfernen. Um die letzte Stelle einer IPv4-Adresse zu entfernen, geben Sie folgende Regel ein:

 

HHSubStr($computer$,1,HHDec(HHReverseFind($computer$,.)))

 

Im Beispiel wird die letzte Stelle der IP-Adresse entfernt und zusätzlich auch der Punkt:

•HHReverseFind durchsucht den Original-String von rechts nach links, und zwar bis zum ersten Punkt (HHReverseFind($computer$,.). Für eine IPv4-Adresse 192.168.100.100 wäre die Rückgabe 12.
•HHDec verringert diesen Wert um 1, also auf 11.
•HHSubStr liefert die gewünschten Werte aus dem Original-String, also HHSubStr(192.168.100.100,1,11) = 192.168.100.
 

Beispiel 3: Pseudonymisieren, Abteilung im Klartext

Um z.B. eine Abteilung oder Kostenstelle direkt erkennen zu können und trotzdem den Personenbezug zu verschlüsseln, geben Sie die folgende Regel ein:

 

HHSubStr($user$,1,3)$hash$

 

Das Beispiel geht davon aus, dass die Stellen eins bis drei des Benutzernamens die Abteilung oder Kostenstelle bezeichnen. Im Beispiel ist der Abteilungsname an den Benutzernamen gebunden ($user$). Je nach Netzwerkkonfiguration kann es sich dabei auch um den Namen einer Arbeitsstation handeln ($computer$). Tragen Sie die Regel in die entsprechende Zeile ein und verwenden Sie die entsprechende Variable. HHSubStr ist eine interne Funktion, die den gewünschten Wert aus dem Original-String ausliest und muss immer angegeben werden. ,1,3 kennzeichnet die erste und die letzte Stelle, die für die Umwandlung verwendet werden. Der Rest des Strings wird durch einen Hash-Wert ersetzt ($hash$). Mit dieser Regel wird der Klartext IT-JoSchmidt z.B. in IT-xyz123abc456 umgewandelt.

 





Anmeldung über AJAX





Erfolgt die Anmeldung an einem E-Journal über AJAX, muss das E-Skript ebenfalls manuell nachbearbeitet werden, um die Anmeldung korrekt durchzuführen. Eine einfache Aufnahme der Anmeldeprozedur kann die Anmeldung nicht abbilden. Hintergrund ist, dass bei der AJAX-Technologie ein Java-Skript die Antwort des Servers verarbeitet und die entsprechenden Funktionen der Webseite zur Verfügung stellt. Wird eine einfache Anmeldung über HAN durchgeführt, werden die clientseitigen Java-Skript-Methoden nicht aktiv und der Browser kann die entsprechenden Funktionen nicht zur Verfügung stellen.

Das vorliegende Kapitel beschreibt, wie Sie ein E-Skript manuell anpassen, damit es die Anmeldung über AJAX durchführt. Hierzu müssen im Skript manuelle Anpassungen vorgenommen werden. Anschließend wird auf der Clientseite mittels eines Java-Skripts die Anmeldung mit Dummy-Daten initiiert, die vom HAN Server beim Bearbeiten des Requests ersetzt werden. Auf diese Weise ist sichergestellt, dass die Anmeldedaten weiterhin verborgen bleiben. Folgende Schritte sind notwendig:

 

1. Erstellen Sie über die E-Skriptverwaltung ein neues E-Skript und starten Sie die Skriptaufnahme (und Starten der Aufnahme im Skripteditor).

 

[image: tip] Wenn Sie die URL des Logins kennen, können Sie auch diese als Start-URL verwenden. Wichtig ist, dass die Login-URL die letzte URL im Skript ist.

 

2. Navigieren Sie zur Anmeldeseite und beenden Sie die Aufnahme. Im Beispiel erstellen wir ein E-Skript für das Onlinemagazin „The Journal of Reproductive Medicine" (http://www.reproductivemedicine.com):

 

[image: ajax02]

 

3. Optimieren Sie das Skript, falls nötig. Die Login-URL muss die letzte URL im Skript sein:

 

[image: ajax01]

 

4. Öffnen Sie die Eigenschaften des E-Skripts, indem Sie im Menüband die Schaltfläche Eigenschaften klicken.

 

5. In den E-Skripteigenschaften fügen Sie die Seite Anmelden hinzu, indem Sie oberhalb der Selektionsleiste die Schaltfläche Hinzufügen (+) klicken und im Menü Anmelden wählen.

 

6. Aktivieren Sie die Anmeldung über AJAX, indem Sie auf der Seite Anmelden neben Anmeldung die Option über AJAX wählen.

 

7. Unter Generelle Anmeldedaten tragen Sie den Anmeldenamen und das Passwort ein:

 

[image: ajax04]

 

8. Speichern Sie Ihre Eingaben über OK. Im Folgenden definieren Sie die AJAX-Anmeldung. Dazu benötigen Sie zunächst die Information, über welche Art von Bezeichner die HTML-Elemente in der Webseite angesprochen werden, die die Anmeldedaten speichern und die Anmeldung durchführen. Um dies herauszufinden, untersuchen Sie den Code der Webseite. Öffnen Sie zunächst die Webseite der Anmeldung, indem Sie im Skripteditor die URL der Anmeldeseite markieren und im Menüband die Schaltfläche Browser klicken:

 

[image: warning] Verwenden Sie einen Browser, der eine Entwicklersicht besitzt. Im Beispiel verwenden wir den Internet Explorer 11, aber auch andere Browser bieten vergleichbare Funktionen. Sie müssen diesen Browser in Windows als Standardbrowser definieren.

 

[image: ajax05]

 

9. Im Browser aktivieren Sie die Entwicklersicht. Im Beispiel des Internet Explorers 11 drücken wir die Taste F12, um die Entwicklersicht zu aktivieren.

 

10. Mit dem Auswahl-Werkzeug klicken Sie das Objekt in der Webseite, dessen Code analysiert werden soll, in unserem Beispiel das Eingabefeld username:

 

[image: ajax06]

 

Das Analysefenster zeigt, dass das Eingabefeld sowohl mit einem Namen (name=username), als auch einer ID (id=username) bezeichnet wird. Wir entscheiden uns für die Verwendung des Bezeichners id.

 

[image: tip] Wenn möglich, entscheiden Sie sich für den Bezeichner id, da der Bezeichner name in Webseiten häufiger für ganz unterschiedliche Elemente verwendet wird. HAN bietet die Möglichkeit, zwei verschiedene name-Elemente zu definieren, sie sollten jedoch, wo möglich, zunächst den Bezeichner id verwenden, um den größtmöglichen Spielraum bei der Definition von Bezeichnern auszuschöpfen.

 

11. Im Skripteditor öffnen Sie die E-Skripteigenschaften auf der Seite Anmeldung und wählen in der Sektion AJAX-Anmeldedaten neben Benutzer die Option getElementByID. Im Eingabefeld daneben tragen Sie den ermittelten Wert für den Bezeichner id ein, in unserem Beispiel username.

 

12. Ermitteln Sie auf die gleiche Weise die Bezeichner für das Passwort und die Senden-Schaltfläche, in unserem Beispiel das Eingabefeld password und die Schaltfläche Submit. Tragen Sie diese entsprechend ein.

 

[image: warning] In unserem Beispiel hat die Submit-Schaltfläche keine ID sondern nur den Bezeichner name, deshalb wählen wir unter Submit die Option getElementsByName[0].

 

13. Um die Seite zu definieren, auf der die Anmeldung stattfindet, tragen Sie unter Skript in folgende Seite (URL) einfügen die URL der Anmeldeseite in regulären Ausdrücken ein, in unserem Beispiel http\://www\.reproductivemedicine\.com/login/login\.php:

 

[image: ajax09]

 

[image: warning] Die Option Login-Skript einfügen definiert, ob das Login-Skript einmalig eingefügt wird oder bei jedem Aufruf. Die Option bei jedem Aufruf ist nützlich zu Testzwecken, sollte im aktiven Betrieb jedoch nicht verwendet werden. Immer wenn nach dem Abmelden erneut die Login-Seite gezeigt würde, würde auch das Anmeldeskript erneut gesendet. So würde eine Anmeldeschleife produziert, die eine Abmeldung unmöglich macht.

 

14. Im Folgenden bestimmen Sie den Servernamen, an den die Anmeldung gesendet wird.

 

[image: explain] Um sicherzustellen, dass die Anmeldedaten nicht an einen beliebigen Server gesendet werden, ersetzt der HAN Server die Werte nur, wenn der Servername/Domänenname identisch ist mit dem Servernamen/Domänennamen der Start-URL des E-Skripts. In einigen Fällen weicht der Name ab und muss unter Anmeldedaten an folgende Domäne senden eingetragen werden. Die URL tragen Sie ebenfalls unter Verwendung regulärer Ausdrücke ein.

 

Wechseln Sie in den Browser und wählen Sie mit dem Auswahl-Werkzeug die Senden-Schaltfläche. Im Code sehen Sie nun, an welche Adresse die Daten gesendet werden:

 

[image: ajax10]

 

Im Beispiel sehen Sie unter action nur den Eintrag process_login.php, was bedeutet, dass die Daten an den Root-Server gesendet werden. Eine Anpassung ist hier nicht notwendig. Wird hier eine konkrete URL mit abweichendem Server-/Domänennamen gezeigt, tragen Sie diese unter Anmeldedaten an folgende Domäne senden ein.

 

15. Speichern Sie Ihre Einstellungen in den E-Skripteigenschaften über OK. Speichern Sie außerdem das gesamte E-Skript, indem Sie im Skripteditor im Menüband die Schaltfläche Speichern klicken. Die Anmeldung am E-Journal wird über AJAX durchgeführt.

 

Um Ihr E-Skript direkt zu testen, klicken Sie im Skripteditor im Menüband die Schaltfläche Test.

 





Bedingte Skripte





Bei den E-Skripten, die wir bisher als Beispiele erstellt haben, lag der Schwerpunkt auf einer sofortigen Anmeldung. Wenn der Kunde ein solches E-Skript aufruft, ist er sofort beim Anbieter angemeldet. Diese Lösung ist immer dann sinnvoll, wenn der Zugriff auf die Onlineressource prinzipiell reglementiert ist, d.h. nur über eine Anmeldung erreicht werden kann. Beispiele sind Online-Datenbanken, Archive etc. Auf gemischten Webseiten, wo freie und geschützte Inhalte zusammen angeboten werden, sollte die Anmeldung erst dann erfolgen, wenn tatsächlich ein geschützter Bereich betreten wird. Ein solches Beispiel sind Online-Magazine, deren Abstracts frei einzusehen sind. Will man jedoch den Volltext lesen, ist eine Anmeldung notwendig. Mit HAN erstellen Sie E-Skripte, die die Anmeldung in Abhängigkeit einer definierten URL durchführen. HAN realisiert dies über bedingte Skripte, welche ein Hauptskript ergänzen. Um ein bedingtes Skript zu erstellen, erstellen Sie ein E-Skript, das die Anmeldung am geschützten Bereich durchführt. Wie Sie ein E-Skript mit manueller Skriptaufnahme erstellen, lesen Sie im Kapitel „E-Skripte erstellen/Mit manueller Skriptaufnahme". Ein bedingtes Skript wird durch eine Bedingung (den Aufruf einer bestimmten URL) ausgelöst. Die Anmeldung wird in das bedingte Skript ausgelagert, das nur ausgeführt wird, wenn die Bedingung erfüllt wird. In Folge definieren Sie im Hauptskript eine Bedingung für die Anmeldung und erstellen daraus ein bedingtes Skript. Zum Schluss flexibilisieren Sie das bedingte Skript. Folgende Arbeitsschritte sind notwendig, um ein bedingtes Skript zu erstellen:

1.Aufnahme
2.Bedingtes Skript erstellen
3.Bedingung flexibilisieren
4.Skript optimieren und testen
 

Im Abschnitt „URL in der Bedingung flexibilisieren" lesen Sie, wie Sie eine Bedingung flexibilisieren, in deren URL ein Wert enthalten ist.

 

Ein Beispiel aus dem H+H HAN-Testbereich erläutert das Vorgehen:

Aufnahme:

 

1. Erstellen Sie ein E-Skript mit der Start-URL http://www.hh-han.com/testarea/scriptlogin/index.cfm?lg=1 und starten Sie die Skriptaufnahme, indem Sie unter Erstellen die Option und Starten der Aufnahme im Skripteditor wählen.

 

2. Klicken Sie den Link Login-Steuerung durch einen Identifikator als URL-Parameter:

 

[image: script_cond02]

 

Dies führt Sie zu einer Seite mit Auszügen und Publikation.

 

3. Für jeden Titel ist eine frei verfügbares Abstract und eine durch Anmeldung geschützte Publikation vorhanden. Klicken Sie einen der Links Publikation und führen Sie die Anmeldung durch:

 

[image: script_cond03]

 

Nach einer erfolgreichen Anmeldung informiert Sie der HAN Testbereich, dass die Anmeldung erfolgreich war.

 

4. Beenden Sie die Aufnahme, indem Sie im Aufnahmefenster die Schaltfläche Beenden klicken. Sie sehen nun die Aufnahme im Skripteditor.

 

5. Speichern Sie das Ergebnis, indem Sie im Menüband die Schaltfläche Speichern klicken. Entstanden ist ein funktionsfähiges Skript, das zwei Nachteile hat: Erstens wird immer eine Anmeldung durchgeführt und zweitens ist die Zielseite immer dieselbe Publikation. Um die Anmeldung nur zu verlangen, wo sie auch erforderlich ist, erstellen wir ein bedingtes Skript, das erst dann zur Anmeldung auffordert, wenn ein geschützter Bereich betreten wird.

Bedingtes Skript erstellen:

 

1. Bestimmen Sie die URL, welche die Bedingung für die Anmeldung ausmacht. In der Testseite ist das der Punkt, an der Sie auf Publikation geklickt haben und die unmittelbar zur Anmeldeseite geführt hat. In unserem Beispiel aus dem HAN Testbereich sendet die betreffende URL einen Parameter mit dem Wert pub an den Webserver. Weiterhin wird in dieser URL ein Identifikator für das Magazin verwendet („id=57889“):

 

[image: tip] In der Regel ist die letzte URL, die vor der Anmeldung (meist über die Methode POST durchgeführt) steht, die Bedingung eines bedingten Skripts.

 

[image: script_cond04]

 

2. Um ein bedingtes Skript zu erstellen, markieren Sie die URL, die die Bedingung ist, und klicken im Menüband die Schaltfläche Bedingtes Skript anlegen.

 

3. Im Dialog Bedingtes Skript anlegen geben Sie unter Name des bedingten Skripts einen aussagekräftigen Namen ein.

 

[image: tip] Wählen Sie einen Namen, der die Funktion des Skripts widerspiegelt, z.B. „Anmeldung am geschützten Bereich".

 

4. Bestätigen Sie Ihre Eingabe mit OK. HAN verändert das existierende Hauptskript und verschiebt die Bedingung und alle URLs, die auf die Bedingung folgen, in das Teilskript:

 

[image: tip] Die Bedingung ist im Skripteditor leicht durch die gelbe Hervorhebung zu erkennen.

 

[image: script_cond07]

 

Das Skript wird nun zwar erst eine Anmeldung anfordern, wenn auch tatsächlich ein geschützter Bereich aufgerufen wird, das Problem der immer gleichen Publikation bleibt jedoch bestehen. Um dieses Problem zu lösen, muss die Bedingung flexibilisiert werden, damit Sie auf den Aufruf einer beliebigen Publikation zutrifft und dann die entsprechende Publikation öffnet.

Bedingung flexibilisieren:

Markieren Sie den Parameter id in der Bedingung, öffnen Sie per Rechtsklick das Kontextmenü und wählen Sie Flexible Bedingung. Der Wert des Parameters id wird durch die Wildcard * ersetzt, alle Vorkommen des Parameters id im folgenden Teilskript erhalten Werte, die auf den Parameter id in der Bedingung Bezug nehmen, in unserem Fall _HANURL_id:

 

[image: script_cond12]

 

Im Anschluss flexibilisieren Sie im bedingten Skript die Anmeldeparameter, wie Sie es aus dem Hauptskript gewohnt sind. Wie Sie Anmeldeparameter flexibilisieren, lesen Sie im Kapitel „URL-Parameter flexibilisieren".

 

Skript optimieren und testen:

Prüfen Sie abschließend, ob die Aufrufe im Hauptskript noch stimmen und testen Sie das Skript, indem Sie im Menüband die Schaltfläche Test klicken. Spätestens jetzt sollten Sie Ihr Skript noch einmal speichern!

 

[image: tip] Sie können gefahrlos eine neue Skriptaufnahme im Hauptskript starten. Dies hat keine Auswirkungen auf bestehende Teilskripte.

 

In unserem Beispiel ist der Test erfolgreich: das Hauptskript ist funktionsfähig. Im Ergebnis erfolgt erst eine Anmeldung, wenn Sie den Volltext eines Artikels aufrufen.

URL in der Bedingung flexibilisieren:

 

1. Steht in der URL der Bedingung selbst ein Wert, der flexibilisiert werden muss, öffnen Sie per Rechtsklick das Kontextmenü und wählen Flexible Bedingung.

 

2. Im Dialog URL-Bedingung flexibilisieren ersetzen den Wert durch die Wildcard „*":

 

[image: script_cond11]

 

3. Bestätigen Sie mit OK. Die Bedingung wird flexibilisiert. Außerdem flexibilisiert HAN automatisch das Skript:

 

[image: script_cond10]

 





Dateneditor





Im Dateneditor bearbeiten Sie Datentypen, die E-Skripten als globale Eigenschaften zugewiesen werden. Sie öffnen den Dateneditor über die Desktopverknüpfung HAN Tools. Im Hauptfenster des Dateneditors haben Sie Zugriff auf folgende Datentypen:

•Lizenzen
•Berechtigungen
•Verlage
•Fachgebiete
•Bezugsquellen
•Dokumenttypen
•Datengruppen der Statistik
 

[image: dataedit02]

 

Der Dateneditor besteht aus folgenden Elementen:

A. Programmmenü. Zugriff auf Programmfunktionen und Hilfsprogramme.

B. Menüband. Zugriff auf die zentralen Aufgaben des Dateneditors.

C. Datenauswahl. Selektion der zu bearbeitenden Eigenschaft.

D. Objektliste. Listet die einzelnen Datenobjekte.

 

Befehle des Menübands:

HAN Tools. Öffnet die HAN Tools.

Neu. Erstellt ein neues Objekt des in der Datenauswahl gewählten Datentyps.

Bearbeiten. Bearbeitet ein in der Detailliste markiertes Objekt.

Kopieren. Erstellt eine Kopie eines in der Detailliste markierten Objekts.

Löschen. Löscht ein in der Detailliste markiertes Objekt.

Aktualisieren. Aktualisiert die Detailliste.

Filterleiste. Blendet eine Filterleiste ein, um nach bestimmten Objekten zu suchen.

 

Objektliste:

Die Objektliste zeigt die verfügbaren Datenobjekte zu dem in der Datenauswahl gewählten Datentyp. Folgende Spalten sind in der Objektliste für die einzelnen Datentypen verfügbar:

•Lizenzen: Lizenz-ID/Anzahl der Lizenzen
•Berechtigungen: ID der Berechtigungen/Beschreibung/Fehlerseite. Die Liste zeigt Berechtigungen und globale Berechtigungen. Globale Berechtigungsobjekte können in Berechtigungsobjekte eingebunden werden. Details zu verschachtelten Berechtigungen lesen Sie im Abschnitt „Globale Berechtigungen in Berechtigungen einfügen (verschachtelte Brechtigungen)".
•Verlage: Verlag/Beschreibung
•Fachgebiete: Fachgebiet/Beschreibung
•Bezugsquellen: Bezugsquelle/Beschreibung
•Dokumenttypen: Typ/Beschreibung
 

[image: warning] Die einzelnen Rechte innerhalb einer Berechtigung sehen Sie nicht in der Objektliste, sondern nur im Berechtigungsdialog, wenn Sie eine vorhandene Berechtigung bearbeiten. In der Objektliste sehen Sie lediglich die Berechtigungs-ID, eine Beschreibung und die verwendete Fehlerseite.

 

Des Weiteren finden Sie unter Datengruppen Objekte, die in der Statistik Datensätze aggregieren:

•Benutzer: Gruppiert Daten nach Benutzer zu einer Datengruppe.
•Station: Gruppiert Daten nach Stationen zu einer Datengruppe.
•Protokoll-ID: Gruppiert Daten nach Protokoll-IDs zu einer Datengruppe.
 

Das Gruppieren von Daten dient der gemeinsamen Berechnung gleichartiger Datensätze, z.B. den gemeinsamen Nutzungsdaten aller Benutzer einer Abteilung. In diesem Fall erstellen Sie eine Benutzer-Datengruppe mit dem Namen der Abteilung und fügen die Benutzer hinzu. Die gruppierten Benutzer können dann unter der gemeinsamen ID der Abteilung berechnet werden.

 

Titelleiste:

Die Titelleiste der Objektliste zeigt die Gesamtzahl der Objekte des gewählten Datentyps.

 

Globale Berechtigungen in Berechtigungen einfügen (verschachtelte Berechtigungen)

Die Liste Berechtigungen zeigt Berechtigungen und globale Berechtigungen. Globale Berechtigungsobjekte können in Berechtigungen eingefügt werden. Beide Arten von Berechtigungsobjekten können global in HAN verwendet werden. Beachten Sie beim Erstellen von HAN Berechtigungsobjekten, dass Sie Berechtigungsobjekte, die Sie in anderen Berechtigungen schachteln wollen, als globale Berechtigungsobjekte erstellen. Beim Erstellen von Berechtigungsobjekten fragt HAN, welche Art von Berechtigung erstellt wird. Für globale Berechtigungsobjekte wählen Sie in der Abfrage Globale Berechtigung. Wie Sie Berechtigungen definieren, lesen Sie im Kapitel „Zugriffsberechtigungen für Benutzer definieren".

 





Lizenzen





In HAN begrenzen Sie die parallele Nutzung von HAN Ressourcen mittels Lizenzen. Lizenzen sind Datenobjekte, die Sie selbst definieren, z.B. anhand der tatsächlich erworbenen Anzahl von Lizenzen für ein E-Journal. In diesem Kapitel lesen Sie, wie Sie Lizenzen definieren:

 

Sie definieren Lizenzobjekte im Dateneditor. Sie öffnen den Dateneditor über die Desktopverknüpfung HAN Tools:

 

1. Im Dateneditor wählen Sie in der Datenauswahl Lizenzen.

 

2. Im Menüband klicken Sie die Schaltfläche Neu.

 

3. Im Dialog HAN Lizenz definieren Sie unter Lizenz einen aussagekräftigen Namen für die neue Lizenz und unter Lizenzanzahl die Zahl der verfügbaren Lizenzen:

 

4. Bestätigen Sie mit OK. Die Lizenz wird erstellt und in der Objektliste eingetragen:

 

[image: licenses_define04]

 

Nach dem Erstellen weisen Sie die Lizenz einem E-Skript zu. Wie Sie Lizenzen zuweisen, lesen Sie im Kapitel „Lizenzen zuweisen".

 





A-bis-Z-Liste





Mit der A-bis-Z-Liste bietet Ihnen HAN eine webbasierte Oberfläche zur Anzeige und Suche von HAN E-Skripten. E-Skripte können dabei alphabetisch sortiert angezeigt werden oder über die Suchfunktion direkt aufgerufen werden. Die A-bis-Z-Liste kann außerdem in bestehende Seiten eingebunden werden. Verlinken Sie in Ihren Webseiten auf folgende URL: http://<HAN-Server>/HAN-AtoZ/atoz.html.

Um Änderungen in der Funktionalität der A-bis-Z-Liste (Sprachvorgaben etc.) vorzunehmen, wenden Sie sich an den Hersteller H+H Software GmbH.

Unter Windows starten Sie die A-bis-Z-Liste über die Desktopverknüpfung HAN Tools. Klicken Sie dort HAN A-bis-Z-Liste:

 

[image: atoz01]

 

Die A-bis-Z-Liste verfügt über zwei Ansichten:

•Die A-bis-Z-Liste zeigt alle vorhandenen E-Skripte alphabetisch sortiert.
•Die Suche ist eine Ansicht, in der Sie nach speziellen E-Skripten suchen.
 

Über die beiden Schaltflächen Suche (Lupensymbol) bzw. A-bis-Z-Liste (Listensymbol) wechseln Sie zwischen beiden Ansichten.

 

Ansicht der Suchfunktion:

 

[image: atoz02]

 

Details zu E-Skripten zeigen:

Um weitere Informationen zu einem E-Skript zu sehen, klicken Sie die Schaltfläche Information (I-Symbol) am Ende eines Eintrags. Im Informationsdialog sehen Sie z.B. Fachgebiet, Verlag und ISSN. Welche Informationen zu einem E-Skript verfügbar sind, konfigurieren Sie in den HAN Einstellungen:

 

1. Öffnen Sie in den HAN Einstellungen, in der Sektion Web API, die Seite A-bis-Z-Liste.

 

2. In der Liste Rückgabewerte wählen Sie anhand der Kontrollkästchen vor den einzelnen Rückgabewerten, welche Werte im Infodialog der A-bis-Z-Liste gezeigt werden:

 

3. Klicken Sie im Menüband Speichern. Beim Aufruf des Informationsdialogs in der A-bis-Z-Liste werden die entsprechenden Werte werden nun vom HAN Server abgefragt und gezeigt.

 

[image: tip] Eine Beschreibung aller Einstellungsoptionen der Seite Web API lesen Sie im Kapitel „HAN Komponenten/HAN Einstellungen/Web API/Web API".

 





Automatischer Abgleich





Zusätzlich zu manuellen (Teil-)Importen ist HAN so konfiguriert, dass in regelmäßigen Abständen die existierenden E-Skripte mit dem EZB-Bestand abgeglichen werden. Dabei werden die existierenden E-Skripte aktualisiert und es wird geprüft, ob E-Journale in die Lizenzverwaltung der EZB aufgenommen bzw. gelöscht wurden. Für neue E-Journale werden in HAN automatisch E-Skripte erstellt. Für in der EZB gelöschte E-Journale werden auch die entsprechenden HAN E-Skripte automatisch gelöscht.

 

[image: warning] Für den automatischen Abgleich gelten die globalen Einstellungen des EZB-Imports.

 

Der automatische Abgleich ist eine Eigenschaft des jeweiligen E-Skripts. Als Voreinstellung wird in HAN jedes aus der EZB importierte E-Skript automatisch mit der EZB abgeglichen. Wenn Sie keinen automatischen Abgleich für ein E-Skript wünschen, deaktivieren Sie den Abgleich in den E-Skripteigenschaften. Auf der Seite EZB aktivieren Sie das Kontrollkästchen Automatische Aktualisierung des E-Skripts durch die EZB-Schnittstelle abschalten:

 

[image: ezb_update01]

 

Um nicht bei jedem E-Skript einzeln den automatischen Abgleich zu deaktivieren, verwenden Sie die kumulierten Eigenschaften:

 

[image: explain] HAN bietet die Möglichkeit, E-Skripten kumulierte Eigenschaften zuzuweisen. Am komfortabelsten ist die Verwendung von Abfragen, um die entsprechenden Skripte anzuzeigen. Sie definieren eine Abfrage, die die gewünschten E-Skripte aus der HAN Datenbank abfragt. Den E-Skripten in der Abfrage weisen Sie kumulierte Eigenschaften zu. Wie Sie mit Abfragen arbeiten, lesen Sie im Kapitel „Verwaltung von HAN Ressourcen/Abfragen nutzen".

 

Um für alle aus der EZB importierten E-Skripte den Abgleich zu deaktivieren, gehen Sie wie folgt vor:

 

1. In der E-Skriptverwaltung erstellen Sie eine neue benutzerdefinierte Abfrage, die alle E-Skripte abfragt, bei denen der automatische EZB-Abgleich aktiv ist:

 

[image: ezb_update02]

 

Die Abfrage besteht aus zwei Ausdrücken: Der Ausdruck „Typ gleich 1" fragt alle E-Skripte ab, die aus der EZB importiert wurden. Der Ausdruck „EZB-Aktualisierung gleich falsch" fragt den Status der EZB-Aktualisierung ab. Der Wert falsch meint, dass die Option zum Abschalten des automatischen Abgleichs nicht gesetzt wurde. Die Ausdrücke sind mit logischem „und" verbunden.

 

2. Wenden Sie die Abfrage an. In der E-Skriptauswahl sehen Sie nur noch E-Skripte, bei denen der automatische EZB-Abgleich aktiv ist.

 

3. Markieren Sie alle E-Skripte in der E-Skriptauswahl und öffnen Sie im Menüband über die Schaltfläche Eigenschaften die E-Skripteigenschaften. Je nachdem, wie viele E-Skripte Sie aus der EZB importiert haben, kann dieser Vorgang länger dauern.

 

4. Auf der Seite EZB aktivieren Sie die Option Automatische Aktualisierung des E-Skripts durch die EZB-Schnittstelle abschalten:

 

[image: ezb_update05]

 

5. Bestätigen Sie Ihre Einstellung mit OK. Für die markierten E-Skripte wird der EZB-Abgleich ausgeschaltet.

 

[image: warning] Analog zum Öffnen der Eigenschaften kann auch das Schreiben der neuen Eigenschaft eine Weile dauern, je nachdem, für wie viele Skripte sie angewendet wird.

 

Das Ausschalten des automatischen EZB-Abgleichs bedeutet auch, dass die E-Skripte nicht länger über die von Ihnen erstellte Abfrage gefunden werden. Jedes neu aus der EZB importierte E-Skript wird allerdings über die Abfrage gefunden. So können Sie auch für neu importierte E-Skripte den Abgleich auf dieselbe Weise deaktivieren.

 





Auswertung nach Kostenstelle





Die statistische Auswertung nach Kostenstelle ermöglicht Ihnen die Berechnung der E-Journal-Nutzung einzelner, von Ihnen definierter Kostenstellen. Innerhalb einer Institution können so Kosten für E-Journal-Nutzung den einzelnen Abteilungen zugeordnet werden.

 

[image: explain] Kostenstellen werden von Ihnen frei definiert. Die Kostenstelle wird über die Authentifizierung am HAN System definiert. Ein Attribut der Anmeldung muss die Kostenstelle enthalten. In den HAN Einstellungen definieren Sie in der Sektion Global auf der Seite Allgemeines eine Environmentvariable, in der die Kostenstelle gespeichert wird. Von hier liest die HAN Protokollierung die Kostenstelle aus und speichert Sie pro Protokolldatensatz ab. In der Auswertung ist eine Kostenstelle also eine Eigenschaft der Protokolldatensätze.

 

In diesem Kapitel lesen Sie, wie Sie Kostenstellen konfigurieren und statistisch auswerten.

Konfiguration von Kostenstellen:

Beim verwendeten Authentifizierungsdienst muss einer der konfigurierten Parameter die Kostenstelle enthalten. Im Beispiel sehen Sie eine ODBC-Anmeldung, bei der der Parameter Import die Definition der Kostenstelle enthält:

 

[image: warning] Wie Sie Kostenstellen in den einzelnen Diensten konfigurieren, entnehmen Sie der Dokumentation der Anmeldedienste selbst.

 

[image: costcenter01]

 

Beim ODBC-Dienst wird über den Parameter Import ein zusätzlicher Wert importiert und in eine Environmentvariable geschrieben. Der Wert vor dem Gleichheitszeichen ist der Feldname, der Wert dahinter muss dem Namen der Environmentvariablen entsprechen, in die geschrieben wird.

In den HAN Einstellungen wird in der Sektion Global auf der Seite Allgemeines die Environmentvariable eingetragen, in der die Kostenstelle ins HAN Environment geschrieben wird. Im Beispiel heißt die Environmentvariable MOD_AUTH_VAR1:

 

[image: costcenter02]

 

Nachdem Authentifizierungsdienst und Environment konfiguriert sind, wird für jedes E-Journal die Kostenstelle des Nutzers protokolliert.

Statistische Auswertung nach Kostenstelle:

Um in der Statistik die Kostenstelle zu berechnen, erstellen Sie eine Haupttabelle. In der Haupttabelle wählen Sie unter Auflösung über die Option Kostenstellen:

 

[image: costcenter03]

 

Öffnen Sie nun die Auflösung eines beliebigen Datensatzes. In der Auflösung wird unter anderem gezeigt, welche Kostenstellen das E-Journal genutzt haben, wie lange sie es genutzt haben und wie viel Bytes dabei übertragen wurden:

 

[image: costcenter04]

 

Im Beispiel hat die Kostenstelle „00B741" das E-Journal „ACM" insgesamt eine Stunde und 52 Minuten genutzt. Es erfolgten insgesamt drei Aufrufe, bei denen insgesamt etwa 6,5 MB Daten übertragen wurden. Pro Aufruf beträgt die Nutzung 37 Minuten und es wurden jeweils etwa 2,1 MB Daten übertragen.

 





Anhang





Im Anhang finden Sie zusätzliche Informationen zu HAN, oft in tabellarischer Form. Folgende Informationen lesen Sie im Anhang:

•„Authentifizierungsdienste und Module". Eine Liste aller in HAN vorhandenen Authentifizierungsdienste mit Beschreibung und Parametern.
•„Interne Funktionen zur Umwandlung von Strings". Listet interne HAN Funktionen, mit denen Sie Strings von HAN umwandeln lassen.
 





Authentifizierungsdienste und Module





HAN unterstützt folgende Authentifizierungsdienste:

 



	Authentifizierungsdienst


	Modul





	ADS-Anmeldung


	auth_ads.dll





	ALEPH-Anmeldung


	auth_aleph.dll





	Elektra-Anmeldung


	auth_elektra.dll





	IP/DNS-Überprüfung


	auth_ip.dll





	LDAP-Anmeldung


	auth_ldap.dll





	NT-Anmeldung


	auth_nt.dll





	ODBC-Schnittstelle zu eigenen Datenbanken


	auth_odbc.dll





	ODBC-SHA1-Schnittstelle


	auth_sha1.dll





	SIP2-Anmeldung


	auth_sip2.dll





	SISIS-Anmeldung


	auth_sisis.dll





	XServer-Anmeldung


	auth_xserver.dll





	AuthDS


	auth_discovery.dll








 

[image: warning] In den HAN Einstellungen finden Sie in der Liste der unterstützten Authentifizierungsdienste noch weitere Dienste, die hier nicht aufgeführt sind. Dabei handelt es sich um speziell angepasste Dienste für spezielle Einsatzgebiete und interne Funktionen.

 

Authentifizierungsdienste und zugehörige Parameter:

 




	ADS-Anmeldung







	Beschreibung


	Authentifizierung wird über ADS (Active Directory Domain Services) vorgenommen.





	Modul


	auth_ads.dll





	Parameter


	Object


	ADS-Objekt, an dem die Anmeldung durchgeführt wird.





	Konfiguration


	für ADS: LDAP://HostName[:PortNumber][/DistinguishedName]





	


	für NT4: WinNT:[//DomainName[/ObjectName[,className]]] oder WinNT:[//ComputerName,computer]









 




	ALEPH-Anmeldung







	Beschreibung


	Authentifizierung wird über ALEPH durchgeführt.





	Modul


	auth_aleph.dll





	Parameter


	DSN


	Data Source Name – Name der ODBC-Datenquelle





	DBUser


	Benutzername





	DBPasswd


	Kennwort





	Konfiguration


	Das Modul zur Authentifizierung über ALEPH benötigt als Voraussetzung einen funktionierenden Zugang über ODBC zur Datenbank mit den Benutzerinformationen. Die ODBC-Verbindung muss als System-Datenquelle eingerichtet werden.

Des Weiteren muss in der Datenbank ein Benutzer eingerichtet werden, der lesenden Zugriff auf die benötigten Tabellen hat.

Das Passwort des Benutzers muss im Klartext in der Datenbank abgelegt sein.

Bei ALEPH wird eine Oracle-Datenbank verwendet. Es muss evtl. ein Oracle-Client auf dem Rechner installiert werden.









 




	AuthDS-Anmeldung


	


	







	Beschreibung


	Für E-Skripte, die einen Discovery Service realisieren, wird die HAN-Authentifizierung unterdrückt, weil die Authentifizierung beim Volltextaufruf erfolgt.





	Modul


	auth_discovery.dll





	Parameter


	id


	HAN ID des E-Skripts, das den Discovery Service realisiert.





	Konfiguration


	Wert: (<HAN ID>|<HAN ID>|<HAN ID>|...)









 




	Elektra-Anmeldung







	Beschreibung


	Authentifizierung wird über Elektra durchgeführt.





	Modul


	auth_elektra.dll





	Parameter


	DSN


	Data Source Name – Name der ODBC-Datenquelle





	DBUser


	Benutzername





	DBPasswd


	Kennwort





	Konfiguration


	Das Modul zur Authentifizierung über Elektra benötigt als Voraussetzung einen funktionierenden Zugang über ODBC zur Datenbank mit den Benutzerinformationen. Die ODBC-Verbindung muss als System-Datenquelle eingerichtet werden.

Des Weiteren muss in der Datenbank ein Benutzer eingerichtet werden, der lesenden Zugriff auf die benötigten Tabellen hat.

Das Passwort des Benutzers muss im Klartext in der Datenbank abgelegt sein.









 




	IP-/DNS-Überprüfung







	Beschreibung


	Authentifizierung wird über IP-Adresse und/oder DNS ausgewertet.





	Modul


	auth_ip.dll





	Parameter


	CFGFile


	Pfad zur CFG-Datei, in der die IP- und DNS-Daten gespeichert werden.





	Konfiguration


	Werte werden in den HAN Einstellungen über die Seite Authentifizierung im Dialog Authentifizierungsdienst bearbeiten bearbeitet und in der CFG-Datei gespeichert, die Sie benennen.





	Aufbau der Konfigurationsdatei:

Bei der Konfigurationsdatei handelt es sich um eine INI-Datei. Diese hat den folgenden Aufbau:

Sektion [Include]

In dieser Sektion werden die zulässigen IP-Adressen und DNS-Namen angegeben. Dabei kann jedem Eintrag ein Benutzername zugeordnet werden. Die Einträge haben die folgende Form:

Adr_x=<IP-Adresse oder DNS-Name>,<Benutzername>

Die Schlüssel in der Sektion werden durchnummeriert, beginnend bei Eins. Bei der Angabe der IP-Adresse und des DNS-Namens können auch Wildcards verwendet werden.

Anstelle der IP-Adresse kann auch ein IP-Bereich angegeben werden. Hierbei werden die beiden IP-Adressen durch einen Bindestrich getrennt.

Beispiel:

[Include]

Adr_1=62.225.136.*,HH

Adr_2=*.hh-software.com,HH

Adr_3=62.225.136.1-62.225.136.100,HH

Sektion [Exclude]

In dieser Sektion werden die unzulässigen IP-Adressen und DNS-Namen angegeben. Der Aufbau entspricht der Sektion Include, nur dass hier kein Benutzername angegeben werden kann.

Sektion [ReplaceIP]

Für Testzwecke kann es sinnvoll sein, dass nicht die IP-Adresse des Testrechners verwendet wird, sondern die eines Rechners, beim dem Probleme auftreten. Zu diesem Zweck kann in dieser Sektion eine IP-Adressübersetzung definiert werden.

Jeder Eintrag in dieser Sektion hat den Aufbau: <Echte IP-Adresse>=<Neue IP-Adresse>









 




	LDAP-Anmeldung


	


	







	Beschreibung


	Authentifizierung wird über eine LDAP–Schnittstelle vorgenommen.





	Modul


	auth_ldap.dll





	Parameter


	Daten direkt in der Datenbank (siehe unter „Konfiguration")





	Konfiguration


	Sie konfigurieren die Daten für die LDAP-Anmeldung in den HAN Einstellungen. In der Sektion Anmeldung auf der Seite LDAP tragen Sie folgende Werte ein:





	Server


	Name des LDAP-Servers





	Port


	Port des LDAP-Servers, über den die Anmeldung erfolgt





	DN


	Distinguished Name des Verzeichnisses, in dem die Benutzer abgelegt sind





	Benutzer


	Benutzername zur Anmeldung am LDAP-Server





	Kennwort


	Kennwort zur Anmeldung am LDAP-Server





	SSL-Verschlüsselung verwenden


	Definiert, ob SSL-Verschlüsselung zum Übertragen der Anmeldedaten verwendet wird





	LDAP-Schnittstelle


	Definiert die verwendete LDAP-Schnittstelle, entweder Version 2 oder 3





	Benutzerattribut


	Attribut, mit dem der Benutzer im DN abgebildet wird





	Gruppenattribut


	Name des Attributs





	Gruppenwert


	Wert, der definiert, ob es sich um eine Gruppe handelt





	Mitglieder


	Attribut, in dem die Mitglieder definiert sind









 




	NT-Anmeldung (SSPI)







	Beschreibung


	Authentifizierung wird an der Default-Domäne durchgeführt.





	Modul


	auth_nt.dll, authntads.dll





	Parameter


	DefaultDomain


	Anmeldedomäne, die verwendet wird, falls der Benutzer bei der Anmeldung keine Domäne angibt.





	Konfiguration


	Werte werden in den HAN Einstellungen über die Seite Authentifizierung im Dialog Authentifizierungsdienst bearbeiten bearbeitet.









 




	ODBC-Schnittstelle zu eigenen Datenbanken







	Beschreibung


	Authentifizierung kann über jede ODBC-kompatible Datenbank erfolgen.





	Modul


	auth_odbc.dll





	Parameter


	DBUser


	Datenbank-Benutzer, der lesenden Zugriff auf die Datenbank hat





	DSN


	System-DSN („Data Source Name") zur Datenbank





	UserField


	Spalte, die den Anmeldenamen enthält





	TableName


	Tabelle, in der die Authentifizierungsinformationen gespeichert sind





	where


	Ab Version 3.0.0.11: Zusätzliche Bedingung, die an das SQL-Statement angehängt wird





	DBPasswd


	Kennwort zum Lesen der Datenbank





	PasswdField


	Spalte, die das Anmeldekennwort des Benutzers enthält





	Import


	Ab Version 3.0.0.11: Liste von Feldern, die in Environment-Variablen gespeichert werden sollen. Aufbau: <Feldname>=<Environmentvariable>[,<Feldname>=< Environmentvariable>]





	Konfiguration


	Das Modul zur Authentifizierung über ODBC benötigt als Voraussetzung einen funktionierenden Zugang über ODBC zur Datenbank mit den Benutzerinformationen. Die ODBC-Verbindung muss als System-Datenquelle eingerichtet werden.

Des Weiteren muss in der Datenbank ein Benutzer eingerichtet werden, der lesenden Zugriff auf die benötigte Tabelle hat.

Das Passwort des Benutzers muss im Klartext in der Datenbank abgelegt sein.

Werte werden in den HAN Einstellungen über die Seite Authentifizierung im Dialog Authentifizierungsdienst bearbeiten bearbeitet.









 




	ODBC-SHA1-Schnittstelle







	Beschreibung


	Anmeldung an einer ODBC-kompatiblen Datenbank über SHA1.





	Modul


	auth_sha1.dll





	Parameter


	DBUser


	Datenbank-Benutzer, der lesenden Zugriff auf die Datenbank hat





	DSN


	System-DSN („Data Source Name") zur Datenbank





	UserField


	Spalte, die den Anmeldenamen enthält





	TableName


	Tabelle, in der die Authentifizierungsinformationen gespeichert sind





	where


	Ab Version 3.0.0.11: Zusätzliche Bedingung, die an das SQL-Statement angehängt wird





	DBPasswd


	Kennwort zum Lesen der Datenbank





	PasswdField


	Spalte, die das Anmeldekennwort des Benutzers enthält





	Import


	Ab Version 3.0.0.11: Liste von Feldern, die in Environment-Variablen gespeichert werden sollen. Aufbau: <Feldname>=<Environmentvariable>[,<Feldname>=< Environmentvariable>]





	Konfiguration


	Das Modul zur Authentifizierung über ODBC benötigt als Voraussetzung einen funktionierenden Zugang über ODBC zur Datenbank mit den Benutzerinformationen. Die ODBC-Verbindung muss als System-Datenquelle eingerichtet werden.

Des Weiteren muss in der Datenbank ein Benutzer eingerichtet werden, der lesenden Zugriff auf die benötigte Tabelle hat.

Das Passwort des Benutzers muss im Klartext in der Datenbank abgelegt sein.

Werte werden in den HAN Einstellungen über die Seite Authentifizierung im Dialog Authentifizierungsdienst bearbeiten bearbeitet.









 




	SIP2-Anmeldung







	Beschreibung


	Ermöglicht die Anmeldung über einen SIP2-Server. Zusätzlich schreibt das Modul die Werte aus der Datenbank ins HAN Environment und ermöglicht so eine Berechtigungsprüfung.





	Modul


	auth_sip2.dll





	Parameter


	Server


	IP-Adresse/Name des SIP2-Servers





	Port


	Port





	User


	Benutzername zur Anmeldung an der Datenbank





	Password


	Passwort zur Anmeldung an der Datenbank





	Konfiguration


	Voraussetzung für die Anmeldung über einen SIP2-Server: Es muss eine Socket-Verbindung zum SIP2-Server hergestellt werden können.

Werte werden in den HAN Einstellungen über die Seite Authentifizierung im Dialog Authentifizierungsdienst bearbeiten bearbeitet und in der HAN Datenbank abgelegt.

Das Anmeldemodul schreibt Daten aus der Datenbank (Benutzerdaten) ins HAN Environment. Diese Werte können zur Rechteprüfung verwendet werden.





	Environmentvariablen


	SIP2_STATUS


	Status des Benutzers. Dies ist eine 14 Zeichen lange Zeichenkette. An jeder Position kann jeweils entweder Y oder N stehen.









 




	SISIS-Anmeldung







	Beschreibung


	Authentifizierung erfolgt über eine SISIS-Datenbank (über ODBC). Zusätzlich schreibt das Modul die Werte aus der Datenbank ins HAN Environment und ermöglicht so eine Berechtigungsprüfung.





	Modul


	auth_sisis.dll





	Parameter


	DSN


	Data Source Name – Name der ODBC-Datenquelle





	DBUser


	Datenbank-Benutzer, der lesenden Zugriff auf die Datenbank hat





	DBPassword


	Kennwort zum Lesen der Datenbank





	Konfiguration


	Voraussetzung für die Anmeldung über einen SIP2-Server: Es muss eine Socket-Verbindung zum SIP2-Server hergestellt werden können. Liste der Tabelle: d02ben, d02zus, d61bgr.

Werte werden in den HAN Einstellungen über die Seite Authentifizierung im Dialog Authentifizierungsdienst bearbeiten bearbeitet und in der HAN Datenbank abgelegt.

Das Anmeldemodul schreibt Daten aus der Datenbank (Benutzerdaten) ins HAN Environment. Diese Werte können zur Rechteprüfung verwendet werden.





	Environmentvariablen


	SisisGroup


	(Feld in der Datenbank: d02bg) Benutzergruppe





	SisisPLZ1


	(Feld in der Datenbank: d02p1) Postleitzahl





	SisisPLZ2


	(Feld in der Datenbank: d02z_plz) Postleitzahl









 




	XServer-Anmeldung







	Beschreibung


	Der ALEPH-Server bietet eine webbasierte Schnittstelle (XServer), über den Benutzerinformationen angefragt werden können. Eine Option kann zur Benutzerauthentifizierung herangezogen werden. Über eine URL werden die Anmeldedaten (Benutzername und Passwort) als Request an den XServer gesendet. Der Response erfolgt als XML-Datei und zeigt den Status des Benutzers bei erfolgreicher Anmeldung, bzw. zeigt, dass die Anmeldung fehlgeschlagen ist. Bei der Überprüfung der Nutzerdaten wird eine URL aufgerufen.





	Modul


	auth_xserver.dll





	Parameter


	Server


	Name oder IP-Adresse des XServers





	Library


	Name oder IP-Adresse des XServers





	Konfiguration


	Der Response des Authentifizierungsrequests erfolgt als XML-Datei. Bei der Überprüfung der Nutzerdaten wird folgende URL aufgerufen:

https:/<server>/X?op=bor-auth&library=<library>&bor_id=<user-id>&verification=<user-password>





	XML-Response bei fehlerhafter Anmeldung:

<?xml version = "1.0" encoding = "UTF-8"?>

<bor-auth>

<error>Error in Verification</error>

<session-id>Y7LJFB4NEBI5Y97SQ397GVQMGHRGG2S9MXI5UG14C9YDEBAG2Q</session-id>

</bor-auth>





	XML-Response bei gültiger Anmeldung:

<?xml version = "1.0" encoding = "UTF-8"?>

<bor-auth>

<z304>

<id>PWD000000010</id>

<date-from>20/10/2005</date-from>

<date-to>07/08/2015</date-to>

</z304>

<session-id>SEDE618IAT4NKDLXFHEHL1KNAEB12YC2K3DPMURHMLQII4M4KX</session-id>

</bor-auth>





	XML-Response bei ungültiger Anmeldung:

<?xml version = "1.0" encoding = "UTF-8"?>

<bor-auth>

<z304>

<id>PWD000000016</id>

<date-from>04/10/2001</date-from>

<date-to></date-to>

</z304>

<session-id>LIRNG3G6XA9GL1S2X8G4VQFIIIVYQ6YNUYA5YGD7HJVK2BFTI6</session-id>

</bor-auth>
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