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Einleitung

Herzlichen Glickwunsch zum Kauf von HAN. Mit HAN haben Sie eine Software erworben, die
die Bereitstellung von Internetressourcen revolutioniert.

Das wvorliegende Handbuch erklart Ihnen in einfachen Schritten die Installation und Konfiguration
der notwendigen Komponenten und die Arbeitsweise von und mit HAN.

Konzepte

Die folgenden Kapitel geben lhnen einen Uberblick (iber die grundlegenden HAN Konzepte:

o HAN als Reverse-Proxy

o Authentifizierung und Autorisierung in HAN
o Statistik
o HAN Webserver

HAN als Reverse-Proxy

Von den unterschiedlichen Funktionen, die ein Proxy-Server ibernehmen kann (Caching von
Webseiten etc.), ist eine Funktion die Reverse-Proxy-Funktionalitat.

Unter einem Reverse-Proxy versteht man einen Websener, der die Anfragen (Re-
quests) von einem Browser an einen Webserver erhalt, selbst mit dem Webserver
kommuniziert und die erhaltenen Antworten an den Browser zurlickgibt. Dies bedeu-

tet, dass der Browser nicht mit dem Anbieter selbst kommuniziert, sondern aus-
schliel3lich mit dem Reverse-Proxy-Server. Die Aufgabe des Reverse-Proxy-Seners
ist es, die angeforderten Inhalte in direkter Kommunikation mit dem Anbieter
(Webserver) zu erhalten und an den Browser auszuliefern.

Bei der Arbeit mit dem HAN Server wird ein verbindlicher Einstiegspunkt in Form einer URL
(http://<Server des Anbieters>.<HAN ID>.<HAN Server>/page.html) fir je-
des E-Journal definiert. Der Benutzer ruft eine solche URL auf, wenn er auf eine Onlineressour-
ce zugreifen will. Der HAN Server startet dann die Kommunikation mit dem Anbieter und flhrt
die hinterlegten Skripte (z.B. Anmeldung an den Provider) aus. Die Endseite wird abschlieRend
an den Benutzer ausgeliefert.

Entsprechend der oben genannten Definition ist HAN ein Reverse-Proxy. Der Benutzer kommu-
niziert nicht direkt mit dem Anbieter von Onlineressourcen, sondern ausschlieRlich mit dem
HAN Senver:
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Explizite Anmeldung Browser
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Folgender Ablauf soll dies verdeutlichen:
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NUtZEf.I" Browser
Browser

Anbieter
[

1 Der Benutzer ruft eine Onlineressource auf:

Anbieter

i

Hidden Automatic Navigator

© 2023 H+H Software GmbH



Einleitung 10

2 HAN uberprift, ob der Benutzer berechtigt ist, auf diese Res-
source zuzugreifen:

Anbieter

—

Browser

Ist der Benutzer nicht berechtigt, wird eine Anmeldeseite ausgegeben:

Anbieter
|l
Browser &

HAN ruft die hinterlegte Startseite auf und fiihrt im Hintergrund
3 | gegebenenfalls eine Anmeldung beim Provider durch (hinterlegt
in dem entsprechenden E-Skript):

l Anbieter

—

Browser

4 HAN liefert die Zielseite an den Benutzer aus:
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l Anbieter

Browser

Die Vorteile, die sich aus dieser Vorgehensweise ergeben, sind:

o Fester Einstiegspunkt fiir E-Journale: Unabhangig von der eigentlichen Start-URL einer
Onlineressource ist der Aufruf fir ein E-Journal immer gleich und kann fest in OPAC-Syste-
men etc. hinterlegt werden.

o Zugriffskontrolle: Bei jedem Aufruf einer HAN Ressource kann der HAN Sener feststellen,
ob der entsprechende Benutzer die Berechtigung hat, auf die Ressource zuzugreifen. Einen
Uberblick (iber die Funktionen der Zugrifiskontrolle lesen Sie im Abschnitt Authentifizierung
und Autorisierung in HAN.

o Metering: Bei jedem Aufruf kann HAN statistische Informationen Gber die Nutzung spei-
chern. Einen Uberblick ber die Statistikfunktionen von HAN lesen Sie im Abschnitt Proto-
kollierung und statistische Auswertung.

¢ Lizenzkontrolle: HAN kann die parallele Nutzung von Onlineressourcen kontrollieren und
steuern.

o Helpdesk: Im Fehlerfall kann HAN Informationsseiten ausgeben, die den Benutzer Uber die
aktuellen Hintergriinde des Fehlers informieren (z.B. Anmeldung fehlgeschlagen, keine freie
Lizenz etc.).

e Schutz vor Missbrauch von Anmeldedaten: Die Anmeldung und Kommunikation mit ei-
nem Provider findet ausschlieRlich zwischen HAN und dem entsprechenden Provider statt.
Zugangsdaten und andere vertrauliche Informationen bleiben geheim und sind dem Benutzer
nicht bekannt.

o Standortunabhidngigkeit: Unabhangig vom personlichen Standort kénnen tiber den HAN-
Server von autorisierten Benutzern Onlineressourcen aufgerufen werden, die Uber eine IP-
Adressfreischaltung standortgebunden sind (z.B. bei Campuslizenzen).

o Keine Veranderung am Client: Unabhangig vom Betriebssystem des Clients kénnen
HAN-Ressourcen genutzt werden. Selbst in stark reglementierten Umgebungen kann mit
HAN gearbeitet werden, da clientseitig keine Installation, bzw. Konfiguration von Komponen-
ten notwendig ist.
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Authentifizierung und Autorisierung in HAN

Bei einem Aufruf einer HAN Ressource kann HAN prifen, ob der Benutzer berechtigt ist, auf
diese Ressource zuzugreifen. Unterschieden wird dabei zwischen der Authentifizierung und der
Autorisierung:

= Authentifizierung ist die Anmeldung an einem System. Dabei stellt das System
die Identitat des Benutzers fest und Uberprift diese.

El Autorisierung dagegen ist die Zuweisung von Rechten an einen Benutzer entspre-
chend seiner Identitat.

HAN unterstuitzt die Authentifizierung eines Benutzers und erlaubt es, einem Administrator an-
hand von Berechtigungen den Zugriff auf Ressourcen einzuschranken oder zu erlauben.

Dies kann auf zwei Ebenen geschehen:
o Welcher Benutzer hat generell Zugriff auf HAN? (Authentifizierung)
o Welche HAN Ressourcen darf ein solcher Benutzer aufrufen? (Autorisierung)
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Browser Browser Browser

Zugriff
Zugriff gewdhrt verweigert

"

E-Skript 4

Als Quelle fir die Authentifizierung in HAN kénnen existierende Benutzerverwaltungen einge-
setzt werden. Bei der Entwicklung von HAN wurde besonderer Wert auf einfache Administration
gelegt. Dies bedeutet, dass vorhandene Authentifizierungsquellen (ADS, OPAC etc.) von HAN
genutzt werden kénnen und eine doppelte Benutzerverwaltung entfallt. Wie Sie Authentifizie-
rungsdienste konfigurieren, lesen Sie im Kapitel Authentifizierungsdienste konfigurieren.

Statistik

HAN kann jeden Zugriff eines Benutzers statistisch erfassen und bietet Ihnen so die Mdglich-
keit, die Nutzung lhrer Onlineressourcen statistisch auszuwerten.

Neben der Analyse der Gesamtnutzung bietet Ihnen HAN die Option, die parallele Nutzung von
E-Journalen oder Online-Datenbanken auszuwerten. Die effektive parallele Nutzung von Onliner-
essourcen kann mit den erworbenen Concurrent-Lizenzen der E-Journale abgeglichen werden.
Weiterhin bietet HAN die Moglichkeit, gemal COUNTER die statistische Nutzung auszuwer-
ten.

Wie Sie mit der HAN Statistikfunktion arbeiten, lesen Sie im Kapitel Protokollierung und statis-
tische Auswertung.
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HAN Webserver

Der HAN Webserver setzt technisch auf den Apache-Webserver auf und erweitert diesen um die
Reverse-Proxy-Funktionalitat. Zusatzlich werden Windows-Module (E-Skriptverwaltung, HAN
Einstellungen) verwendet. Die Statistik ist webbasiert und wird tber den HAN Webserver bereit-
gestellt. Die enge Interaktion zwischen dem Webserver und den HAN Modulen bewirkt, dass
zur Ubernahme einiger Einstellungen ein Neustart des Websenvers nétig ist. Sie steuern den
Webserverdienst bequem uber die HAN Systemeinstellungen (Windows Systemsteue-
rung/System und Sicherheit/H+H HAN/HAN Web Service oder Desktopverknipfung HAN
Tools/HAN - Servereinstellungen/HAN Webservice).

Folgende Grafik veranschaulicht die Interaktion zwischen den einzelnen HAN Komponenten:
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HAN Webserver

Module

Apache Proxy

weitere
Apache Module

datenbanken

HAN Lizenzmonitor

HAN Report Center
(Metering und Statistik)

HAN Authentifizierung
HAN A-Z-Liste
HAN Kernel

WWW-Datenbankanbieter

Nutzer

HAN Verwaltung

HAN Konfiguration

HAN Skripteditor

HAN Dateneditor

HAN E-Skriptverwaltung
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HAN Datenbank
E-Skripte
Berechtigungen
Protokoll
Abfragen
Datenobjekte

HAN E-Skriptdefinitionen
E-Skripte
E-Skripteigenschaften

Fremde Authentifizierungsdienste

Mit dem Webserver installiert HAN ein temporares Senerzertifikat (DO-NOT-TRUST). Sie mus-
sen dieses Zertifikat nach der Installation von HAN durch ein offiziell ausgestelltes Zertifikat er-
setzen. Bei dem Zertifikat muss es sich um ein Wildcard-Zertifikat handeln, das mehrere
Subdomains umfassen kann. HAN installiert aulierdem ein Root-Zertifikat, das die korrekte Dar-
stellung von HTTPS-Seiten im Skripteditor sicherstellt. Wie Sie mit HAN eine Zertifikatsanforde-
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rung fir ein Wildcard-Zertifikat erstellen, lesen Sie im Kapitel Konfiguration/Wildcard-Konfigura-
tion/Wildcard-Zertifik at beantragen und importieren.

Hilfekonventionen

Das HAN Handbuch finden Sie auch online auf der Seite https://www.hh-han.com/download.cfm
als PDF Handbuch zum Download. Verwenden Sie den Acrobat Reader ab Version 3, um nach
Begriffen im gesamten Handbuch zu suchen. In der HAN Dokumentation verwenden wir eine be-
stimmte Notation, um Sachwerhalte hervorzuheben:

B Hinweis - Kennzeichnet Sachwerhalte, die Sie unbedingt beachten sollten.

E Tipp - Kennzeichnet wichtige Tipps und Hinweise fiir die Arbeit mit HAN. Zeigt, wie
Sie Dinge vereinfachen oder Problemen im Vorfeld aus dem Weg gehen kénnen.

Definition - Kennzeichnet die Definition oder Erklarung eines bestimmten Begriffs
oder Sachwerhalts oder fuhrt in eine Thematik ein.

An manchen Stellen dieser Dokumentation werden Beispiele Schritt fir Schritt erklart, um ver-
schiedene Vorgange nachwllziehbar zu erklaren. Die einzelnen Schritte sind wie folgt gekenn-
zeichnet:

1| Schritt1

<Beschreibung zu Schritt 1>

2 | Schritt 2

<Beschreibung zu Schritt 2>

Neben diesen extra gekennzeichneten Informationen bzw. Arbeitsschritten gibt es noch folgen-
de Darstellungen, die im Text extra herausgehoben werden:

* Steuerelemente
o Titel/Namen
e Benutzereingaben/PC-Ausgaben/Codebeispiele

o [ jteraturhinweise/Verweise

Bei Pfadangaben im HAN Installationsverzeichnis wird grundsatzlich kein Laufwerk angegeben,
da Sie HAN unter einem beliebigen Laufwerksbuchstaben installieren kdnnen. Die Notation er-
folgt immer unter Verwendung des Standardpfads (\HH\HAN\). Haben Sie HAN in ein anderes
Verzeichnis installiert, gilt in einem solchen Fall immer Ihr Installationsverzeichnis.

Werte, die zwischen ,<’ und ,>’ stehen sind Platzhalter und missen immer durch den tatsachli-
chen Wert des entsprechenden Environments ersetzt werden.
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https://www.hh-han.com/download.cfm

17 Einleitung

Beispiel:

<HAN Server>: Name des verwendeten HAN Servers.

<Pfad zu Verzeichnis Temp>: Verzeichnispfad von Temp, z.B. C: \Temp.
<HAN ID>: Kennung des HAN E-Skripts.

Haufig benutzte Bedienelemente

Wenn Sie HAN benutzen, werden Sie feststellen, dass es an einigen Stellen wiederkehrende
Bedienelemente in Dialogen und Oberflachen gibt.

Hier eine Ubersicht der meist benutzten Bedienelemente:

b bzw. + Neu - Erstellt einen neuen Eintrag, z.B. in einer Liste.

# Bearbeiten - Bearbeitet das oder die markierten Elemente.

O Aktualisieren - Aktualisiert die Eintrage oder Einstellungen.

X Loschen - Loscht den markierten Eintrag.

= Alle I6schen - Léscht alle Eintrage, z.B aus einer Liste.

o Runter - Verschiebt ein Element oder einen Eintrag um eine Position nach unten.

Hoch - Verschiebt ein Element oder einen Eintrag um eine Position nach oben.

In allen stationdren Anwendungen finden Sie die Schaltflachen:

=
o M HANTools - Uber diese Verkniipfung kénnen Sie weitere HAN Tools &ffnen.

Toals

o offnet das Programmmenii. Hier haben Sie Zugriff auf Programmfunktionen und
Hilfsprogramme.

Support

Wenden Sie sich bei Supportfragen an lhren Handler.
Technische Anfragen zur HAN Software kdnnen Sie an die folgende E-Mail-Adresse senden:

supportHAN@hh-software.com.

Bevor Sie eine Supportanfrage stellen, lesen Sie bitte die mit dem Problem zusammenhangen-
den Abschnitte des Handbuches, schlagen Sie im Index nach und konsultieren Sie die Online-
hilfe der HAN Programme.

Falls diese Dokumente lhre Fragen nicht beantworten, fiigen Sie bitte der Supportanfrage die
folgenden Informationen bei:

o Fehlermeldung und eventuell Eintrage aus dem H+H Ablaufmonitor.
¢ Die notwendigen Schritte, um Ihr Problem zu reproduzieren.
o Eine Diagnosedatei, erzeugt mit der HAN Diagnose.
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Anregungen und Verbesserungsvorschlage

Wir freuen uns tUber Anregungen, Verbesserungswvorschldge und Kommentare zu HAN. Senden
Sie diese bitte an:

H+H Software GmbH

- z.Hd. Produktmanager ,HAN"-
Maschmihlenweg 8-10

37073 Gottingen

Deutschland

Oder schicken Sie eine E-Mail an: supportHAN@hh-software.com, Betreff ,HAN"

Neu in HAN 5.6

Neue Funktionen:

o Volistindig liberarbeiteter Mechanismus zur Cookiebehandlung: Das Prinzip des Re-
verseproxy wirkt sich auf die Behandlung von Cookies in Webseiten aus. Bei einem Aufruf
Uber einen Reverseproxy muss die Gltigkeit eines Cookies immer so geandert werden,
dass dieses sich auf den Reverseproxy bezieht. Der neue Mechanismus zur Behandlung
wvon Cookies in HAN sorgt dafiir, dass trotz dieser Anpassung noch zuwerlassiger nur die
Cookies an die entsprechenden Anbieter gesendet werden, von denen sie urspriinglich ge-
setzt worden sind. Zusatzlich kann pro E-Skript Einfluss auf die Cookies genommen wer-
den, die per Javascript im Browser der Endbenutzer gesetzt wurden.

o Gednderter Mechanismus zum Testen von E-Skripten: Beim Testaufruf aus dem Skript-
editor oder der E-Skriptverwaltung kann man sich mit den administrativen Anmeldedaten der
HAN Rolle E-Skriptverwalter anmelden, wenn die Standardanmeldung nicht méglich
ist (z.B. bei Single Sign On Uber die WebAPI). Dies ermdglicht das Testen von E-Skripten
unabhangig von den konfigurierten Anmeldediensten.

Weitere Anderungen:
e Anpassung der Single Sign On Schnittstelle in der HAN Web API: Im SSO-Ticket kon-
nen Anmeldedaten zur Verwendung in den E-Skripten Ubergeben werden. HAN fuhrt dann
die Anmeldung beim Anbieter fur dieses E-Skript mit den Ubergebenen Daten durch.
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19 Einleitung

Systemvoraussetzungen

Far den Betrieb von HAN missen folgende Systemvoraussetzungen erflllt sein:

Sowohl Ihr HAN Sener, als auch alle HAN Clients, missen Uber die Ports : 80 und
443 (http und https) Internetzugriff haben. Proxyserver werden unterstitzt. Beim
Einsatz von Proxyservern kénnen alternative Ports verwendet werden.

Serverkomponente:
Windows Server 2016, Windows Server 2019, Windows Server 2022
e 4-Kern-CPU
o empfohlen nach Subskription/Institutionsgroe:
o Entry/Small: 4 bis 8 GB
o Large: 8 bis 12 GB
o Infinite: ab 12 GB
o freier Festplattenspeicher, empfohlen nach Subskription/Institutionsgroe:
o Entry/Small: 50 bis 100 GB
o Large: 150 GB
o Infinite: 300 GB
o Aktueller PDF-Reader

o Wildcard-DNS-Eintrag (FQDN des HAN Senvers) mit Verweis auf den HAN Server im lokalen
DNS

o Wildcard-SSL-Zertifikat (FQDN des HAN Servers)
o |[P-Adresse mit freien Standardports 80 und 443
o Voraussetzung bei Hypenisoren: Paravirtueller Netzwerkadapter.

Folgende Komponenten werden durch das Setup installiert:
o HAN Webserver (basierend auf Apache 2.4 64bit) inklusive MongoDB
o HAN Komponenten
o Selbstsigniertes Root-Zertifikat zur korrekten Aufnahme von Webseiten tber HTTPS.

B Aktualisierungen des HAN Websenices erfolgen Gber HAN Updates!

HAN Client:
o PC mit aktuellem Betriebssystem ab Windows 10
e 4 GB RAM

Fir die administrative Arbeit mit HAN werden folgende Grundkenntnisse empfohlen:
e HTML
o HTTP und HTTPS

Hidden Automatic Navigator © 2023 H+H Software GmbH



Einleitung 20

o Netzwerke
¢ Je nach Anwendungsfall auch Javascript.

Inhalt der Kapitel

Im Kapitel Einleitung lesen Sie eine allgemeine Einfiihrung in die Software, Informationen, die
Sie vor der Installation bendtigen und zur Benutzung der Dokumentation.

Installation beschreibt die Installation von HAN, wie Sie HAN freischalten und ein Update von ei-
ner friheren HAN Version durchfuhren.

Konfiguration beschreibt die ersten grundlegenden Konfigurationsschritte, die Sie durchfihren,
um HAN in Betrieb zu nehmen, z.B. die Konfiguration der Systemiberwachung und die Konfigu-
ration von Authentifizierungsdiensten.

Onlineressourcen tber HAN bereitstellen beschreibt, wie Sie E-Skripte erstellen, die den Be-
nutzern Zugang zu lhren E-Journalen Giber den HAN Server gewahren. Im Detail lesen Sie, wie
Sie Werte von URL-Parametern flexibilisieren, so dass diese auch aufRerhalb der aktuellen
Browsersitzung guiltig sind, bedingte Skripte erstellen, die nur unter bestimmten Bedingungen
ausgefiihrt werden, mit Frames und Cookies umgehen und Lizenzen zuweisen.

Verwaltung von HAN Ressourcen beschreibt, wie Sie zentral HAN Ressourcen verwalten. Dazu
gehort auch, wie Sie mit dem Dateneditor und mit Abfragen arbeiten.

HAN Web API beschreibt die Verwendung der HAN Web API, einer konfigurierbaren Web-
schnittstelle, um verschiedene Discovery Senices anzusprechen. Dabei ist die Web API offen
gestaltet, um die Anbindung aller existierenden und zukinftigen Dienste zu ermdglichen.

Protokollierung und statistische Auswertung beschreibt, wie Daten in HAN protokolliert werden,
wie Sie diese Daten einsehen und wie Sie diese Daten nutzen, um mithilfe der HAN Statistik
Nutzungsstatistiken zu erstellen.

HAN Komponenten beschreibt detailliert die Nutzung und Einstellungen der einzelnen HAN
Komponenten, welche bereits in den vorangegangenen Kapiteln eingefiihrt wurden.

Anhang ist ein Kapitel, in dem Sie zusatzliche, referenzielle Informationen lesen, z.B. eine ta-
bellarische Auflistung aller von HAN unterstitzten Authentifizierungsdienste und deren Parame-
ter.

Installation

Das worliegende Kapitel beschreibt die Installation von HAN.
Die Installation umfasst folgende Arbeitsschritte:
¢ Installation von HAN
e Freischaltung von HAN
o Import von Daten aus einer friiheren HAN Version (falls vorhanden)

Folgende Kapitel erlautern die Installation und Freischaltung von HAN:
o HAN Serverkomponente installieren beschreibt, wie Sie HAN auf lhrem Server installieren.

e HAN Client installieren beschreibt, wie Sie auf zusétzlichen Clientstationen den HAN Client
installieren.

e HAN freischalten beschreibt, wie Sie HAN nach der Installation freischalten.
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e Update von HAN 4 beschreibt, wie Sie HAN 4 auf HAN 5 aktualisieren.

HAN Serverkomponente installieren

Dieses Kapitel zeigt, wie Sie die HAN Serverkomponente installieren. Sie installieren HAN an
der Konsole |lhres Seners:

B Sie bendtigen zur Installation eine gliltige HAN Lizenz.

Bei der Installation muss berticksichtigt werden, dass Microsoft die Rechte der Be-
nutzer in den Installationsverzeichnissen $ProgramFiles$% eingeschrankt hat.

E Standardmafig wird die HAN Serverkomponente in das Verzeichnis C: \HH\HAN in-
stalliert. Falls Sie dennoch ins Windows-Programmverzeichnis installieren, missen
Sie entsprechende Rechte setzen.

1 | Starten der HAN Installation

Starten Sie die HAN Installation, indem Sie die Datei HAN5.x.x.x.exe 6ffnen. Der genaue Name
der Datei entspricht der zu installierenden Version, also z.B. HAN5.1.0.10.exe.

2 | Willkommen

Auf der Willkommensseite klicken Sie Weiter.

3 Lizenzabkommen

Bestatigen Sie das Lizenzabkommen mit Ja, um fortzufahren.

4 | Zelpfad

Auf der Seite Zielpfad wahlen geben Sie den Pfad an, in dem HAN installiert wird:
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HAM 5 - InstallShield Wizard ot

Zielpfad wahlen
Ordner augwahler, in dem die Dateien installiert werden sollen.

G HAM & in folgendemn Ordner installieren:
C:AHHYHAMN Ander...

< 2urick, Abbrechen

Bestatigen Sie mit Weiter.

5| HAN Servername

Auf der Seite HAN Servername geben Sie den woll qualifizierten Domanennamen des HAN
Senvers ein und bestatigen mit Weiter.
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HAM Servername

Fuir die kaorrekte Funktion von HAM izt der Full Qualified Domain Mame (FODM) des HAM
S_ewers nobwendig. Uberprifen Sie den erfazsten Wert oder tragen Sie den korrekten Mamen
&,

Marne: hanzerver. domair. cor

£ 2urick, Abbrechen

Fir die korrekte Funktion von HAN muss ein Wildcard-DNS-Eintrag erstellt werden
(*.Servername und die entsprechende IP-Adresse). Dies gilt sowohl unter Windows
B wie Linux. Wie Sie einen Wildcard-DNS-Eintrag erstellen, lesen Sie ausfiihrlich im

Kapitel Konfiguration/Wildcard-Konfiguration (DNS-Kemel-Modus). Das Setup Uber-
prift, ob ein Wildcard DNS Eintrag vorliegt und gibt im Fehlerfall eine Warnung aus.

6 Bereit zur Installation

Auf der Seite Bereit zur Installation des Programms klicken Sie Installieren, um die HAN
Installation zu starten.

Der Installationsassistent installiert nun die HAN Serverkomponente und den HAN Client.

Wie sie den HAN Client auf weiteren Clientstationen installieren, lesen Sie im Kapitel HAN
Client installieren.

Wahrend der Installation konnen sich Kommandozeilenfenster 6ffnen. Sie setzen die
Installation fort, indem Sie eine beliebige Taste auf der Tastatur driicken.

7 | InstallShield Wizard abgeschlossen

Auf der Seite InstallShield Wizard abgeschlossen ist das Kontrollkastchen HAN Aktivie-
rungsassistenten starten aktiviert:
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HAM 5 - InstallShield Wizard

InztallShield Wizard abgeschloszen
E'. X "32 ' > I 15 kield *wizard hiat HAM 5 erfolgreich i liert. Klicken Si
1"'.'\ 5511\ u""ﬂt& nztallahe 1zard hat ertalgreich installert. Klicken e

auf Fertig stellen’, um den Assistenten zu verlazzen.

HaM Aktivierungzassiztenten starten

£ 2urlick Abbrechen

Klicken Sie Fertig stellen, um den Abschluss der Installation zu bestatigen und automatisch
den Aktivierungsassistenten zu starten, mit dem Sie HAN freischalten.

Wie Sie HAN freischalten, lesen Sie im Kapitel HAN freischalten.
HAN wurde gemafy lhren Vorgaben installiert.

8 | Nach Installation und Freischaltung

Nach der Installation und Freischaltung der HAN Serverkomponente wird automatisch der HAN
Client installiert. Der HAN Client stellt die HAN Verwaltungswerkzeuge bereit. Bestatigen Sie
den Abschluss der Installation (iber Fertig stellen.

Nach der Installation missen Sie HAN konfigurieren. Daher starten nach der Installation auto-
matisch die HAN Einstellungen.

Wie Sie HAN konfigurieren, lesen Sie im Kapitel Konfiguration. Wie Sie den EZB-Zugang konfi-
gurieren, lesen Sie im Kapitel Konfiguration/EZB-Zugang konfigurieren.
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HAN Client installieren

Auf dem HAN Server wird der HAN Client automatisch wahrend der Installation der Serverkom-
ponente installiert. Auf einer administrativen Clientstation installieren Sie den Client Gber die In-
stallations-Webseite.

Sie benétigen Administrator-Rechte, um den HAN Client zu installieren.

Ab HAN 5.2 kénnen HAN Clients Uber administrative- und Silent-Installationen installiert wer-
den. Genauere Informationen dazu finden Sie im Kapitel Silent Setup.

zwingend notwendig ist. Aus diesem Grund werden administrative Rechte zur

B Das Setup installiert einen Dienst, der fir die Kommunikation mit dem HAN Server
Installation des Clients bendtigt.

Der HAN Client kann nur von einem administrativen HAN Benutzer vom HAN Server

B heruntergeladen werden. Wie Sie einen administrativen Benutzer zur Installation des
HAN Clients erstellen, lesen Sie im Kapitel Konfiguration/Administrativen HAN Be-
nutzer erstellen.

Um einen HAN Client zu installieren, gehen Sie wie folgt vor:

1 | Clientsetup 6ffnen

Offnen Sie im Browser die Adresse http://<HAN Server>/clientsetup/cli-
ent.html.

Solange Sie noch kein offizielles Zertifikat hinterlegt haben, wird hier ein Zertifikats-
fehler gemeldet. Sie kdnnen zu Testzwecken jedoch trotzdem fortfahren.

2 | Anmeldung

Melden Sie sich an.

% | Clientinstallieren

Wahlen Sie Client installieren. Im Willkommensdialog klicken Sie Weiter. Im Dialog Bereit
zur Installation des Programms klicken Sie Installieren.
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Bereit zur Installation des Programms

Drer Azzigtent izt 2ur [nstallation bereit.

Klicken Sie auf Tnstalieren’, um mit der Inztallation zu beainnen.

YWwenn Sie die Installationzeinstellungen uberprufen oder andern mochten, klicken Sie auf
Zuruick’. Klicken Sie auf bbbrechen', um den Assiztenten zu beenden.

£ 2urick, Inztallieren Abbrechen

Die Installation wird ausgefiihrt.

4

Start der HAN Client-Einstellungen

Nach Abschluss der Client Installation werden die HAN Client-Einstellungen gestartet.
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Einstellungen

=N
= | @ C
HAM Stopp Meustart
Tools
HAN Aufgaben Dienst
Client Einstellu...
L] QHAN Client Ser... | Definition der HAMN Server, die von diesem Client angesprochen werden kdnnan. + ‘.E."

Server Paort

han-docu-srv. hansupport.lokal  <auto>
hansupport0i.hansupport.lokal <auto=

Proxy-Server

Proxy-Server verwenden
[ <Proxy-5erver =
<Benutzer >
<Passwort:

Versionsinformationen

HAN Cliert Service hangwservice.exe 5.1.0.110

Unter HAN Server kann eine Liste der zur Verfugung stehenden HAN Server eingetragen wer-

den.
Der jeweilige Port wird in der Regel automatisch ermittelt. Der Port existiert nur auf dem jeweili-

gen Client. Der Port wird fir die Kommunikation der Clientprogramme mit dem Senvice bendtigt.

Nehmen Sie, falls vorhanden und notwendig, die Proxy Einstellungen vor.

Wenn der Internetzugriff auf den HAN Server nur (ber einen Proxyserver moglich ist,

ﬂ mussen in den Einstellungen die Proxydaten hinterlegt werden. Ansonsten kann der
HAN Client keine Verbindung zum HAN Server aufnehmen und eine Arbeit mit dem

HAN Client ist unméglich.

Einstellungen
m
S A K 5 G

HAM Speichern  Speichern Stopp Meustart

Tools und Schliefen
HAM Aufgaben Dienst
Systemeinstellu...
» QHAN Client Ser... HAN Client Service
HAN server + 7 X5

Der markierte Bereich dient zum Starten, Beenden oder Neustarten des HAN Client Senvices.
Dies ist notwendig, wenn sie die Proxyeinstellungen aktiviert haben.
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Die Proxyeinstellungen kdnnen jederzeit nachtraglich in den Client Einstellungen vor-
genommen werden. Der Einstellungsdialog kann aus dem Startment aufgerufen wer-
den.

Nach der Installation des Clients finden Sie die Verknlpfung HAN Tools auf der Windows Ar-
beitsflache. Weitere Details zur Arbeit mit dem HAN Client lesen Sie im Kapitel HAN Kompo-
nenten/HAN Client.

Silent Setup

Ab HAN 5.2 kénnen HAN Clients Uber vorkonfigurierte Administrativ- und Silent-Installationen in-
stalliert werden.

Die Konfigurationsdatei hanclntsetup.cfg fir das HAN Client(Silent) Setup befindet sich nach
der Installation im Verzeichnis \HE\HAN\Bin\System\ClientSetup.

Silent Installation/Update/Deinstallation

Das HAN 5.2 Client Setup kann mit Hilfe einer Konfigurationsdatei SILENT ablaufen, die Konfi-
guration kénnen Sie aber auch bei einer herkdmmlichen Installation per Doppelklick auf die Da-
tei clientsetup.exe nutzen.

Sobald im gleichen Verzeichnis clientsetup.exe und die Konfigurationsdatei hancintsetup.cfg
liegen, werden die Konfigurationsdaten aus der Datei hanclntsetup.cfg gelesen und gespei-
chert.

Die Datei setup.iss kann vorgefertigt benutzt werden, das HAN Setup installiert diese mit.

Die Datei setup.iss wird nur fiir die Silent-Installation im gleichen Verzeichnis wie

hanclintsetup.cfg bendétigt. Die Datei setup.iss liegt je nach Installationsart eine
E Ebene tiefer, siehe Pfade. Fir die vorkonfigurierte Installation genugt es, wenn cli-

entsetup.exe und hanclntsetup.cfg im selben Verzeichnis liegen.

Achtung: Die Datei setup.iss gibt es in 3 Ausfiihrungen (fir die Installation, das
Update und die Deinstallation).

Die jeweiligen Setup-Dateien fiir Installation, Update und Deinstallation befinden sich nach der
HAN Installation in folgenden Ordnern:

\HH\HAN\Bin\System\ClientSetup\install
\HH\HAN\Bin\System\ClientSetup\update
\HH\HAN\Bin\System\ClientSetup\deinstall

Ob Sie eine Installation, ein Update oder eine Deinstallation ausfiihren liegt an der Wahl der je-
weiligen setup.iss-Datei.

Hidden Automatic Navigator © 2023 H+H Software GmbH



29 Installation

Die Datei setup.iss kann bei Bedarf auch immer neu erstellt werden. Dafir installie-
ren Sie das Setup auf einem typischen Client mit dem Parameter /r beim Aufruf.
Die Datei setup.iss befindet sich nach der Installation im Windows Verzeichnis.

Die Datei hanclntsetup.cfg enthalt folgende zur Installation notwendigen Werte:
[Global]

HANServer O=HANSERVER FQDN 0

;HANServer 1=HANSERVER FQDN 1

ProxyPassword=

ProxyPort=

ProxyServer=

ProxyUser=

UseProxy=0

Im Eintrag HANServer_0 tragen Sie den FQDN des HAN Servers ein. Unter HANServer_1 etc.
kénnen bei Bedarf weitere HAN-Server hinterlegt werden.

Das Semikolon vor dem zweiten HAN Server muss entfernt werden, wenn dieser
ebenfalls eingetragen werden soll.

Die Proxyeinstellungen sind optional, wenn die Verbindung vom Client zum HAN Senrver iber
einen Proxy laufen.

Zum Ausfuhren des SILENT Setup nutzen Sie folgende Kommandozeilenbefehle fur Installation,

Deinstallion und Update:

¢ Installation: $SETUPPATH%\clientsetup.exe /s /f1"%SETUPPATH%\install\se-
tup.iss"

e Deinstallation: $SETUPPATH%\clientsetup.exe /s /f1"%SETUPPATH%\dein-
stall\setup.iss"

e Update: $SETUPPATH%\clientsetup.exe /s /f1"%SETUPPATH%\update\se-
tup.iss”

"$SETUPPATHS” bezeichnet den Pfad in dem das Client Setup liegt. Dieses Verzeichnis kann
kopiert und an einem zentralen Ort abgelegt werden.
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HAN freischalten

Der Registrierung und Aktivierung von HAN muss eine Bestellung vorangegangen sein. Nach
der Bestellung erhalten Sie einen HAN Freischaltcode, den Sie verwenden, um HAN in lhrem
H+H Lizenzkonto zu registrieren. Nach der Installation missen Sie HAN aktivieren. Um HAN zu
aktivieren, bendtigen Sie eine Lizenzdatei, die Sie aus Ihrem Lizenzkonto herunterladen. Dieses
Kapitel zeigt Ihnen, wie Sie HAN aktivieren. Falls Sie noch keine Lizenzdatei besitzen, lesen
Sie, wie Sie lhrem H+H Lizenzkonto einen Produktschliissel hinzufiigen und eine Lizenzdatei
herunterladen. Falls Sie eine HAN 4 Subskription besitzen, kdnnen Sie diese verldngern, um
Sie mit HAN 5 zu nutzen.

HAN aktivieren

Haben Sie zu diesem Zeitpunkt noch keine Lizenzdatei heruntergeladen, klicken Sie
im Aktivierungsassistenten die Schaltflache Gehe zur Aktivierungsseite. Sie kon-
nen sich direkt an lhrem Lizenzkonto anmelden. Wie Sie eine Lizenzdatei herunter-

E laden, lesen Sie im Abschnitt Lizenzdatei laden. Sie starten den Aktivierungsassis-
tenten zu einem spateren Zeitpunkt Gber das Windows-Startmend im Ordner Alle
Programme/H+H HAN oder Uber die Windows Startseite unter Alle Apps/H+H
HAN/HAN Aktivierungsassistent.

ﬂ Wenn Sie an dieser Stelle eine Lizenzierungsdatei herunterladen, statt eine vorhan-
dene Datei zu importieren, importiert HAN die Lizenzdatei automatisch.

1| HAN Aktivierungsassistent starten

Sie starten den Aktivierungsassistenten automatisch nach der Installation, indem Sie im Ab-
schlussdialog der Installation die Option HAN Aktivierungsassistenten starten wahlen.
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HAM 5 - InstallShield Wizard
\ﬂ{‘u“ \s InstallShield Wizard abgeschloszen
y SOV gt
We? P
The 5“1\‘3 ‘.‘,35 InztallShield Wizard hat HAN 5 erfolareich installiert. Klicken Sie
;_d’-"" Bsﬂﬂ auf Fertig stellen’, um den Azsistenten zu verlazzen.
ot ? et
% o 1\"‘-"“
a‘f‘&

HAM Akbivierungzassiztenten starten

£ 2urick Fertig ztellen

Abbrechen

Alternativ starten Sie den Aktivierungsassistenten jederzeit auf der Windows-Startseite unter
Alle Apps/H+H HAN/HAN Aktivierungsassistent oder im Windows-Startment tber Alle Pro-

gramme/H+H HAN/HAN Aktivierungsassistent.

2 | Lizenzdatei importieren

Im Aktivierungsassistenten klicken Sie Lizenzdatei importieren.

3 Lizenzdatei 6ffnen

Im Dateidialog wahlen Sie lhre Lizenzdatei und klicken Offnen. Die Daten werden geladen und

HAN ist aktiviert.

Hidden Automatic Navigator © 2023 H+H Software GmbH



Installation 32

7 HAN Aktivierung *
Mame: -
Organisation: H4+H
Produkt: Hidden Automatic Mavigator 5.0
Cals: Subskriptionsstufe “entry”
Giiltig bis: 20.04,2021
Produktschiissel;
Fenm mE u
Gehe zur Aktivierungsseite Lizenzdatei importieren Schiliefien Hilfe

4 | Aktivierungsassistent beenden

SchlieBen Sie den Aktivierungsassistenten ber SchlieBen.

Nach der Freischaltung und der Installation des HAN Clients sollten Sie unbedingt
die empfohlene Grundkonfiguration von HAN durchfiihren. Wie Sie HAN konfigurie-
ren, lesen Sie im Kapitel Konfiguration.

HAN registrieren

Nachdem Sie HAN gekauft haben, erhalten Sie einen Produktschliissel. Dieser hat — wie Sie
es auch von lhren Microsoft Produkten kennen — finf mal fiinf Stellen, die nur GroRbuchstaben
und Ziffern enthalten. Dies soll Verwechslungen bei der Eingabe vorbeugen. Alle Produktschliis-
sel fur H+H Produkte verwalten Sie mit lnrem H+H Lizenzkonto. Hier registrieren Sie lhre Pro-
dukte mit der Eingabe des Produktschlissels und laden die Lizenzdateien. Die Internetadresse
der H+H Produktaktivierung lautet: https://www.hh-software.com/hanlogon/?Ing=1. Nach einer
Anmeldung haben Sie dort Zugriff auf Ihr Lizenzkonto.

1| HAN Lizenzkonto-Anmeldung

Melden Sie sich mit lhrer E-Mail-Adresse und lhrem Passwort am Lizenzkonto an.

Wenn Sie noch kein Lizenzkonto besitzen, klicken Sie Neu registrieren. So rich-
ten Sie ein neues Lizenzkonto ein. Sie miussen das neue Lizenzkonto per E-Mail ak-
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tivieren, bevor Sie es nutzen kdnnen.

< (@] 9 https://www.hh-software.com/HHLicAcc/?prodid=han £ Y8 1= 2

H+H Software GmbH

H+H Lizenzkonto

H+H Lizenzkonto | Anmeldung

hannutzer@mail.com
Neu registrieren - Passwort vergessen?

Uber Ihr Lizenzkonto kénnen Sie lhre Produktschiissel verwalten, Lizenzschlissel zusammenfihren und Testlizenzen anfordern.

Falls Sie Giber kein Lizenzkonta verfiigen, registrieren Sie sich bitte tiber den gleichnamigen Link auf dieser Seite.

2 | Produktschliissel hinzufiigen

In lhrem Produktkonto klicken Sie die Schaltflache Schliissel Hinzufiigen, um einen neuen
Produktschlissel hinzuzufigen.

H+H Software GmbH DE

H+H Lizenzkonto

& &
HAN Lizenzkonto | Produktschltssel
Subskription | concurrent
Produktschlissel
D Produktschlissel Version Lizenztyp CALs gultig bis Lizenzdatei herunterladen

Keine Produktschlssel fr dieses Lizenzmodell verfugbar

Update Schlussel hinzuftgen

Ubsrsicht Gber vorhandene Produkrschlissel und deren
Verwaltung, Gegebenenfalls ksnnen Sie hier lhre

Produktschlissel aktualisieren
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3 | Produktschliissel eintragen

Unter Produktschliissel tragen Sie den Produktschlissel ein, so, wie Sie ihn nach dem Kauf
erhalten haben und klicken die Schaltflache Speichern.

Der Produktschlissel enthalt finf mal finf Stellen, die durch Bindestriche getrennt
sind. Er enthalt nur Grol3buchstaben und Ziffern — also keine Kleinbuchstaben.

H+H Software GmbH

H+H Lizenzkonto

H+H Lizenzkonto | SchllUssel einfligen

LS E PP IPELEENEE EEP LSS

< Zurlick Speicjjem

Figen Sie Produkt Schlussel lhrem Lizenzkonto hinzu.

Der Produktschlissel wird in Ihrem Lizenzkonto eingetragen.
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Lizenzdatei laden

FUr mit lhrem Lizenzkonto assoziierte Produkte kdnnen Sie jederzeit Lizenzdateien herunterla-
den, um Ihr Produkt zu aktivieren. Wie Sie Produkte mit Ihrem Lizenzkonto assoziieren, lesen

Sie im Abschnitt HAN registrieren. Um eine Lizenzdatei zu erzeugen und zu laden, gehen Sie

wie folgt vor:

In Ihrem Lizenzkonto klicken Sie im Register Subskription unter Lizenzdatei herunterladen
die Schaltflache Download.

H+H Software GmbH DE

H+H Lizenzkonto

HAN Lizenzkonto | Produktschlissel
Subskription | concurrent

Produktschlissel

[I+] Produktschlissel Version Lizenztyp CALs gultig bis Lizenzdatei herunterladen

4485 40

555 0 = 06.03.2022 ‘.-.@
8555 50 st Entry 06.03.2022

Update Schlissel hinzufiigen Erw. Schldssel hinzufigen

Entry 06.03.2022 download

Ubersicht dber vorhandene Produkischldssel und deren
Verwaltung. Gegebenenfalls kénnen Sic hier Ihre

Produktschliissel aktualisieren

https://fwvw.hh-software.com/HHLicAcc/index.cfm?download=8555

Die Lizenzdatei wird gespeichert. AulRerdem tragt HAN die Lizenz automatisch im Aktivierungs-
assistenten ein und aktiviert HAN.

Einige Browser unterscheiden zwischen dem Offnen und dem Speichern der Lizenz-
datei. Wenn Sie eine Abfrage erhalten, ob Sie die Lizenz &ffnen oder speichern
maochten, wahlen Sie Offnen, um die Lizenz automatisch in den Aktivierungsassis-

B tenten eintragen zu lassen und Speichern, um die Lizenzdatei zu speichemn. Falls
sie die Lizenzdatei speichern, missen Sie sie manuell in den Aktivierungsassisten-
ten importieren. Wie Sie eine Lizenzdatei importieren, lesen Sie unter HAN ak tivie-
ren.
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Subskription verlangern

Wenn Sie lhre HAN 4 Installation auf HAN 5 aktualisieren, missen Sie HAN erneut freischalten.
Hierzu bendtigen Sie eine aktuelle Subskription, die HAN 4 Subskription kann fur eine Frei-
schaltung von HAN 5 nicht verwendet werden. Um lhre bestehende Subskription zur HAN 5
Freischaltung zu verwenden, mussen Sie sie verlangern. Eine Verlangerung erfolgt einfach in
lhrem H+H Lizenzkonto.

1| Anmeldung im Lizenzkonto

Melden Sie sich am Lizenzkonto an und wahlen Sie die Sektion Hidden Automatic Naviga-
tor.

2 | HAN Produktaktivierung
Auf der Seite HAN Produktaktivierung 6ffnen Sie die Karte Subskription.

3| Verlangern

Wenn Sie HAN 5 erworben haben, ist Ihre Subskription intern bereits fiir eine Verlangerung vor-
gemerkt. Ihre HAN ID wird im System geprift und mit der Schaltflache Update in eine neue ID
Uberfihrt. Sollte lhre Subskrition abgelaufen sein, wird beim Update Uberprift ob, es einen guilti-
gen Vertrag gibt und der Schllssel entsprechend verlangert.

H+H Software GmbH DE

H+H Lizenzkonto

HAN Lizenzkonto | Produktschliussel

Subskription  concurrent

Produktschltssel

1D Produktschliissel Version Lizenztyp CALs gltig bis Lizenzdatei herunterladen

4485 a0 per device Entry 06.03.2022 downlozd
(Basislizenz) -

8355 5.0 Entry 06.03.2020 Subskriptionszeitraum abgelaufen

| Update Schlussel hinzufugen Erw. Schlssel hinzufugen

Ubersicht Gber verhandene Produktschlassel und deren
Verwaltung. Gegebenenfalls kdnnen Sie hier lhre

Produkschliissel aktualisieren
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Update von HAN 4

Wenn Sie HAN 4 verwenden, konnen Sie lhre bestehende Installation auf HAN 5 aktualisieren,
und alle bestehenden Daten weiter verwenden. Voraussetzung ist, dass Sie eine aktuelle Versi-
on von HAN 4 (HAN 4.5.x) verwenden.

In HAN 5 ist keine parallele Installation mit HAN 4 mdglich. Stattdessen wird das HAN 5 Instal-
lationsprogramm — welches auf lhrem HAN Server ausgefihrt wird — lhre HAN 4 Installation auf
HAN 5 aktualisieren:

Beim Update wird die HAN Datenbank aktualisiert. Dieser Schritt kann nicht rick-
gangig gemacht werden! Sichern Sie daher vor der Aktualisierung von HAN 4 auf
HAN 5 sowohl die HAN Datenbank, als auch lhre Systemumgebung. lhre HAN
Datenbank sichern Sie in den HAN Systemeinstellungen (Seite DB-Konfiguration,

B Sicherung). Wie Sie lhre HAN Datenbank sichern, lesen Sie im Kapitel HAN Kom-

onenten/HAN Systemeinstellungen/DB-Konfiguration/Daten sichern. Sichern Sie Ih-

re Systemumgebung mit einem separaten Programm (z.B. Windows Server-Siche-
rung). Nur so kann die bestehende HAN 4 Installation wieder hergestellt werden. Be-
achten Sie, dass der Server wegen der Datenbankaktualisierung im Aktualisierungs-
prozess eventuell neu startet.

1| Starten der Installation

Starten Sie das HAN 5 Installationsprogramm.

2 | Willkommen

Auf der Willkommensseite klicken Sie Weiter.

3 Information

Eine Informationsseite informiert Sie Uber den Aktualisierungsvorgang. Lesen Sie den angege-
benen Knowledgebase-Artikel und bestatigen Sie dies, indem Sie das Kontrollkastchen Ich ha-
be den Artikel gelesen aktivieren.
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HAM 5 - InstallShield Wizard =

Information

Bitte lezen Sie den nachfolgenden Test.

Eine HAM 4 Inzstallation wurde gefunden.

HaM 4 und HAM 5 konnen nicht parallel betrieben werden.

[hre HAM 4 Installation wird aktualizsiert,

Ez wird dringend empfohlen vor dem Update eine Systemzsicherung zu erstellen.

YWillen Sie fartfahren?

Lezen Sie bitte den KB-Artikel zum Update von HAN 4 auf HAN 5

lzh habe den Artikel gelesen

Abbrechen

Bestatigen Sie mit Weiter.

4

Lizenzabkommen

Bestatigen Sie das Lizenzabkommen mit Ja um fortzufahren.

5

Auch HAN 5 benétigt einen Wildcard-DNS-Eintrag! Bei der Aktualisierung wird der
HAN 4 Eintrag weiterverwendet. Wie Sie einen Wildcard-DNS-Eintrag erstellen, le-
sen Sie ausfihrlich im Kapitel Konfiguration/Wildcard-Konfiguration (DNS-Kernel-Mo-
dus).

Bereit zur Installation

Auf der Seite Bereit zur Installation des Programms starten Sie die Aktualisierung, indem
Sie Installieren klicken.

A
A

Das Setup deinstalliert zunachst die bestehende HAN 4 Installation. Nach diesem
Schritt muss der Server neu gestartet werden.

Nach dem Neustart des Servers wird das Installationsprogramm von HAN 5 automa-
tisch gestartet. Sie missen das Setup nicht erneut manuell aufrufen.
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6 | HAN Aktivierungsassistent starten

Nach der Aktualisierung missen Sie HAN erneut freischalten, indem Sie lhre Lizenz importie-
ren. Auf der Seite InstallShield Wizard abgeschlossen ist das Kontrollkastchen HAN Akti-
vierungsassistenten starten aktiviert.

HAM 3 - InstallShield Wizard

\u{\u“ \S InstallShield Wizard abgezchlozzen
aeﬂ\ e '.’oﬂma
"i_"'.'\-e' - 5“1\% - 1.;,35 Inztalls hield Wizard hat HaM 5 erfolgreich installiert. Elicken Sie
at‘-e& tegﬂo‘ auf Fertig stellen’, um den Azsistenten zu verlazzen.
go® A
oh
a“é

HAM Aktivierungzazsistenten starten

< Zuruck Abbrechen

Klicken Sie Fertig stellen, um den Abschluss der Aktualisierung zu bestatigen und automa-
tisch den Aktivierungsassistenten zu starten, mit dem Sie HAN freischalten. Wie Sie HAN frei-
schalten, lesen Sie im Kapitel HAN freischalten.

7 | Fertig stellen

Nach der Aktualisierung und Freischaltung der HAN Serverkomponente wird automatisch der
HAN Client installiert. Dieser stellt die HAN Verwaltungswerkzeuge bereit. Bestatigen Sie den
Abschluss der Aktualisierung lber Fertig stellen.

Der HAN Client muss immer die gleiche Version wie der HAN Server haben, um die
wolle Funktionalitat zu gewéhrleisten. Nach dem Update missen Sie deshalb den

m HAN Client auf allen Rechnern ebenfalls aktualisieren. Wie sie den HAN Client auf
weiteren Clientstationen installieren bzw. aktualisieren, lesen Sie im Kapitel HAN
Client installieren.
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HAN 5 verwendet eine neue Datenbankengine. In der bestehenden Installation wurde
ﬂ die Engine noch nicht umgestellt. Wir empfehlen lhnen die Konvertierung méglichst
zeitnah durchzufihren.

WICHTIG: Die Konvertierung kann in Abhangigkeit der GroRe der Datenbank eine

B langere Zeit (bis zu mehreren Stunden) dauern und muss zwingend auf dem HAN
Server durchgefiihrt werden. Dieser Prozess darf auf keinen Fall unterbrochen
werden!

B Stellen Sie vor der Konvertierung sicher, dass mindestens doppelte so viel Speicher-
platz, wie zur Zeit von der Datenbank verwendet, verfugbar ist.

1| Datenbankbackup

Erstellen Sie vor der Datenbankkonvertierung ein Backup der HAN Datenbank tber die System-
einstellungen, Registerkarte DB-Konfiguration.

2 Datenbank auf HAN 5 DB Model konvertieren

Klicken Sie auf die Schaltflache Jobs in der Registerkarte DB-Konfiguration und wahlen Sie
den Job Datenbank auf HAN 5 DB Model konvertieren.

3 | Startdes Backups

Starten Sie den gewahlten Job und bestatigen Sie die Abfrage mit Ja.

Konfiguration

Im Folgenden lesen Sie, welche grundlegenden Konfigurationsschritte Sie direkt nach der
Installation von HAN ausfuhren:

e Wildcard-Konfiguration:

Bei Verwendung des HAN DNS-Kernels andert die HAN URL Rewriting Engine die Struktur
der aufgerufenen URLs von E-Journalen. Damit der HAN Server im DNS dennoch korrekt an-
gesprochen werden kann, benétigen Sie einen Wildcard-DNS-Eintrag. Damit der HAN
Websenrver SSL-Verbindungen ohne Zertifikatswarnung verarbeiten kann, benétigen Sie fiir
den Webserver ein Wildcard-SSL-Zertifikat.

Wie Sie einen Wildcard-DNS-Eintrag erstellen und wie Sie ein Wildcard-Zertifikat beantragen
und importieren, lesen Sie im Kapitel Wildcard-Konfiguration (DNS-Kernel-Modus).

¢ Administrativen HAN Benutzer erstellen:

In der neuesten Version verfligt HAN Uber ein eigenes Rollen- und Benutzerkonzept. Dies er-
maoglicht verschiedenen Personen einen auf lhre Aufgabe zugeschnittenen Zugriff auf HAN. Ei-
nen Uberblick (iber das Konzept und die verschiedenen Rollen und Benutzer lesen Sie im Ka-
pitel HAN Rollen und Benutzer.

Hidden Automatic Navigator © 2023 H+H Software GmbH



41 Konfiguration

Wie Sie HAN Benutzer erstellen, lesen Sie im Kapitel Administrativen HAN Benutzer erstel-
len.

e Authentifizierungsdienste konfigurieren:
Authentifizierungsdienste beschranken den Zugriff auf Inr HAN System gemaf von lhnen defi-
nierten Regeln. Dazu unterstitzt HAN verschiedene Authentifizierungsdienste, die z.B. die
Anmeldung an eine bestimmte IP-Adresse oder einen ADS-Login binden.
Wie Sie Authentifizierungsdienste konfigurieren, lesen Sie im Kapitel Authentifizierungsdiens-
te konfigurieren.

o Datentransfer kontrollieren:

Zum Schutz vor Missbrauch konnen Sie in HAN den Datentransfer flir Benutzer und/oder E-
Skripte einschranken.

Wie Sie ein Transferlimit konfigurieren, lesen sie im Kapitel Datentransfer kontrollieren.

o Festplattenspeicherplatz iiberwachen:

Um |lhr HAN System performant und am Arbeiten zu halten, bendtigen Sie immer entspre-
chend freien Festplattenspeicher. HAN unterstitzt Sie bei dieser Aufgabe mit der System-
Uberwachung. Die Systemiberwachung ist ein Werkzeug, das den freien Festplattenspei-
cherplatz kontinuierlich prift und Sie bei Unterschreitung einer bestimmten Grenze automa-
tisch per E-Mail informiert.

Wie Sie mit der Systemiiberwachung den freien Festplattenspeicherplatz Gberwachen, lesen
Sie im Kapitel Eestplattenspeicherplatz (iberwachen.

e EZB-Zugang konfigurieren:

Verfligen Sie Uber einen Zugang zur Elektronischen Zeitschriftenbibliothek der Universitat Re-
gensburg, Ubernimmt HAN einen Teil der Verwaltung fur Sie und stellt verfligbare E-Journale
bereit.

Wie Sie HAN mit lhrem EZB-Zugang verbinden, lesen Sie im Kapitel EZB-Zugang konfigurie-
ren.

e EZB-Protokollierung:

Die EZB-Protokollierung erstellt an jedem Tag eine Protokolldatei mit Zugriffen auf die EZB,
vorausgesetzt, Sie haben das EZB-Modul aktiviert. Méchten Sie das EZB-Modul, nicht jedoch
die EZB-Protokollierung verwenden, deaktivieren Sie die EZB-Protokollierung.

Wie Sie die EZB-Protokollierung deaktivieren, lesen Sie im Kapitel EZB-Protokollierung de-
aktivieren.

e HAN iiber HAN konfigurieren:

Mit HAN Uber HAN verfligen Sie Uber einen Mechanismus, E-Journale Uber einen weiteren
HAN Server abzurufen. Dieser fungiert als primarer HAN Server, tGber den sekundare HAN
Server E-Journale abrufen und bereitstellen kénnen. HAN Gber HAN zu nutzen erfordert eine
entsprechende Konfiguration des primaren und der sekundaren HAN Server.

Wie Sie HAN Uber HAN konfigurieren, lesen Sie im Kapitel HAN tber HAN.

¢ HAN Benutzer definieren:

In der neuesten Version verfligt HAN Uber ein eigenes Rollen- und Benutzerkonzept. Dies er-
moglicht verschiedenen Personen einen auf lhre Aufgabe zugeschnittenen Zugriff auf HAN. Ei-
nen Uberblick iiber das Konzept und die verschiedenen Rollen und Benutzer lesen Sie im Ka-
pitel HAN Rollen und Benutzer.

Wie Sie HAN Benutzer erstellen, lesen Sie im Kapitel Administrativen HAN Benutzer erstel-
len.
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o Zugriffsberechtigungen fiir Benutzer definieren:

Berechtigungen beschranken den Zugriff auf lhre HAN Ressourcen (E-Journale). Sie kdnnen
Berechtigungen vordefinieren, um Sie beim Erstellen von E-Journalen direkt zuweisen zu kén-
nen. Sie definieren Berechtigungen im HAN Dateneditor. Wie Sie Berechtigungen definieren,

lesen Sie im Kapitel Zugriffsberechtigungen definieren.
Wie Sie mit dem Dateneditor arbeiten, lesen Sie im Kapitel Dateneditor.

o Datenschutz einrichten:

Mit der Anonymisierungs-/Pseudonymisierungsfunktion von HAN realisieren Sie Datenschutz,
wie er gesetzlich gefordert ist. Die Anonymisierung entfernt jeglichen Personenbezug aus den
HAN Protokolldaten. Die Pseudonymisierung verschlisselt den Personenbezug der Protokoll-
daten. Der Zugriff auf die Zuordnungsfunktion ist nach dem Vier-Augen-Prinzip geschitzt.

Wie Sie die HAN Datenschutzfunktionen konfigurieren, lesen Sie im Kapitel Anonymisie-
rung/Pseudonymisierung von Protokolldaten.
e HAN an Ihre Firmenumgebung anpassen:

Um lhre Corporate Identity in HAN einzubinden, bieten sich zwei Mdglichkeiten: Login-Seiten
und Fehlerseiten.

Wie Sie diese Seiten so anpassen, dass lhre Firmenidentitat zur Geltung kommt, lesen Sie
im Kapitel HAN an die Firmenumgebung anpassen.

Weitere Einstellungsmdglichkeiten fiir HAN finden Sie in den HAN Einstellungen.
Die HAN Einstellungen gruppieren die verschiedenen Konfigurationsmadglichkeiten in mehreren
Sektionen auf folgenden Seiten:

Global:

o HAN Komponenten/HAN Einstellungen/Global/Allgemeines

o HAN Komponenten/HAN Einstellungen/Global/E-Skripte

o HAN Komponenten/HAN Einstellungen/Global/Helpdesk

o HAN Komponenten/HAN Einstellungen/Global/Proxy

o HAN Komponenten/HAN Einstellungen/Global/Systemiiberwachung
o HAN Komponenten/HAN Einstellungen/Global/Gesperrte Doménen
o HAN Komponenten/HAN Einstellungen/Global/Globale Dok umenttypen
o HAN Komponenten/HAN Einstellungen/Global/URL Rewriting

o HAN Komponenten/HAN Einstellungen/Global/Aufnahme

o HAN Komponenten/HAN Einstellungen/Global/Datenschutz

o HAN Komponenten/HAN Einstellungen/Global/Webservice

o HAN Komponenten/HAN Einstellungen/Glob al/Header

Anmeldung:

o HAN Komponenten/HAN Einstellungen/Anmeldung/Authentifizierung
o HAN Komponenten/HAN Einstellungen/Anmeldung/L DAP Konfiguration

Web API:
o HAN Komponenten/HAN Einstellungen/Web API/Voreinstellungen

Hidden Automatic Navigator © 2023 H+H Software GmbH



43 Konfiguration

o HAN Komponenten/HAN Einstellungen/Web API/Web API
e HAN Komponenten/HAN Einstellungen/Web API/EZB
e HAN Komponenten/HAN Einstellungen/Web API/A-bis-Z-Liste

HAN Systemeinstellungen:

Einen Uberblick (iber die Systemeinstellungen fiir den HAN Server, den HAN Websenice und
die Datenbank finden Sie im Kapitel HAN Komponenten/HAN Systemeinstellungen.

Wildcard-Konfiguration (DNS-Kernel-Modus)

Im HAN DNS-Kernel-Modus verandert die HAN URL Rewriting Engine die Struktur der aufgerufe-
nen URLs von E-Journalen in folgender Form: HAN speichert die Informationen im Servernamen.
Dies schafft folgende Voraussetzungen fir den korrekten Betrieb von HAN:

e Damit die Namensauflésung des HAN Servers im DNS korrekt funktioniert — obwohl an ers-
ter Stelle die Adresse des E-Journal-Anbieters steht — muss ein Wildcard-DNS-Eintrag er-
stellt werden.

o Damit die Auflosung von Webadressen tGber den HAN Webserver (iber SSL ohne Warnung
funktioniert, missen Sie bei einer Zertifizierungsstelle ein Wildcard-Zertifik at beantragen
und in HAN importieren.

Wildcard-DNS-Eintrag erstellen

Ein Wildcard-DNS-Eintrag bewirkt, dass bei der Aufiésung des Namens des HAN
Servers nicht nur der Name an sich korrekt funktioniert, sondern beliebig viele Na-
mensbestandteile vor dem eigentlichen Namen des HAN Servers stehen diirfen. Kon-
kret bedeutet dies, dass der HAN Server nicht nur iber seinen eigentlichen Namen
angesprochen werden kann, sondern dass der Name des HAN Servers auch dann

korrekt im DNS aufgeldst werden kann, wenn es fiir diesen Namen keinen expliziten
Host-Eintrag im DNS gibt. Dies ist notwendig, da beim HAN URL Rewriting der
Server des E-Journal-Anbieters an erste Stelle riickt:

http://<Server des Anbieters>.<HAN ID>.<HAN Server>/pa-
ge.html.

Je nach Betriebssystem werden DNS-Eintrage unterschiedlich konfiguriert.

Ihrem Betriebssystem. Bitte wenden Sie sich bei Fragen dazu an lhren Administrator

E Sollte die Konfiguration bei Ihnen anders aussehen, als im Beispiel, liegt das an
oder informieren Sie sich in der Dokumentation zum Betriebssystem.

An dieser Stelle wird exemplarisch ein Wildcard-Eintrag im DNS eines Windows Betriebssys-
tems konfiguriert.
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1

Host erstellen

In der Domane erstellen Sie einen neuen Host mit folgenden Angaben:

heverbost B

kame (bei Michtangabe wird Obergeordneter Domanenname
verwendet);

I * <Servername =

Yollqualifizierter Domanenname:

I *, <5ervername =, docudomain, lokal,

IP-Adresse:
|192 168 1 ER

[~ derkniipften PTR-Einkrag erstelleni

[T authentifizierte Benutzer kinnen DMS-Eintrage mit demselben
Besitzernamen aktualisieren

Host hinzufligen I abbrechen

lhren HAN Server benennen Sie * . <Name des HAN Servers>. Daraus ergibt sich der voll-
qualifizierte Domé@nenname * .<Name des HAN Servers>.<Domine>.

Unter IP-Adresse tragen Sie die IP-Adresse des HAN Servers ein.

m Beachten Sie, dass Verknupften PTR-Eintrag erstellen deaktiviert sein muss.

2

DNS Ansicht

Nachdem Sie den Host hinzugefligt haben, kénnte Ihr DNS wie folgt aussehen:
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_.i._ dnsmgmit - [DNS'DOCUDC " Forward-Lookupzonen',docudomain lokal’,DocuDiv2008-ger]

,E,' Datei  Akkion  Ansicht  Fenster 7 |_|ﬁ||i|

e A@XTRAR @B B L@
[ 2, ons DocuDiv2008-ger 2 Eintrége
=3 pocunc — - —
=] Farward-Lookupzanen - — P aten
.. _msdes.docudomain.okal (identisch mit Gbergecrdnete...  Host (&) 192,168.1.65

=-{z docudomain.lokal * Host (A 192.168.1.65
% _msdcs
-- _sites
{:l _tep
{:l _udp
i1 DOCUDIYZ008-DE
: {:I Docubiv200g-ang

D Diocubi -ger
{:l DomainbnsZones

Folgende Eintrage sind fur den HAN Server hinterlegt:
<HAN Server.Domane.com>  Host (A) <IP-Adresse>
<*.HAN Server.Domain.com> Host (A) <IP-Adresse>

Die im Beispiel gezeigten Eintrage fur die Namensauflésung bewirken, dass nicht nur Do-
cuDiv2008-ger.docudomain. lokal auf die IP-Adresse 192.168.1.65 verweist, sondern

z.B. auch www.informaworld.com.HANID1030.DocuDiv2008-ger.docudomain. lo-
kal.

Wildcard-Zertifikat beantragen und importieren

Ein Wildcard-SSL-Zertifikat bewirkt, dass der Browser keinen Zertifikatsfehler mehr meldet,
wenn Benutzer ein HAN E-Skript aufrufen, das SSL verwendet. Ein reguldres SSL-Zertifikat fur
Ihren HAN Websenver lautet auf <HAN Server>.<Domane>. Da durch das HAN URL Rewri-
ting aber die Adresse des Anbieters an erste Stelle riickt, ist das SSL-Zertifikat ihres Webser-
vers nicht langer fur E-Skripte glltig. Sie bendtigen ein Wildcard-Zertifikat, das alle Sub-Doma-
nen einer Domane mit einschlief3t, also * . <HAN Server>.<Domine>.

m Nicht alle Zertifizierungsstellen stellen Wildcard-SSL-Zertifikate aus!

Die Zertifizierung lhres Webservers mit dem Wildcard-Zertifikat umfasst folgende Arbeitsschrit-
te:

o Zertifikatsanforderung erstellen
o Zertifikatsanforderung an eine Zertifizierungsstelle senden
o Wildcard-Zertifikat importieren

Eine Wildcard-Zertifikatsanforderung erstellen Sie mit dem Zertifikatsassistenten. Sie starten
den Zertifikatsassistenten Uber die HAN Systemeinstellungen:

1| HAN-Systemeinstellungen
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Doppelklicken Sie die Desktopverkniipfung HAN Tools und wahlen Sie HAN - System-
einstellungen:

HAN - Systemeinstellungen

l Konfiguration der HA@Dienste

2 | Datei bearbeiten

In den HAN Systemeinstellungen klicken Sie auf der Seite HAN Webservice hinter dem Einga-
befeld Datei die Bearbeiten-Schaltflache:

HAN Systemeinstellungen - 0O %
Einstellungen ~
= D G
HAN Stopp Meustart
Toals
HAN Aufgaben Dienst
Systemeinstellu...
» {} HAM Service HAN Webservice httpd.exe 2.4.33.0 -
N X mod_bedk.dll 510,71
@ HAN Websenice mod_ezb.dl 5.0.0.281
] =DE—Konfiguratmn mod_han2.dll 5.0.2.1074
- -
mad haraa Al 511 1560
Datei Serverzertfikat [ExHaNBn\Websrissliserver.art | g
Datei Zwischenzertifikate Co\HHHAN pin |WebSrv
Reverse Mamensauflosung fir IP-Adressen verwenden

3 | Antrag oder Serverzertifikat erstellen

Im Zertifikatsassistenten wahlen Sie Einen neuen Antrag oder ein Serverzertifikat erstel-
len und klicken Weiter.
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HAN Serverzertifikat X

sServerzertifikate verwalten
Fir gesicherte Verbindungen zwischen Ihrem H+H Produkt und einem Webbrowser bendtigen
sie ein Zertifikat. Sie kiinnen ein neues Zertifikat beantragen, erzeugen oder ein Zertifikat

importieren.

Aufgabe

(@) Einen neuen Antrag oder ein Serverzerifikat erstellen I,\\,
OE‘I'I Zertifikat importieren

O Ein Zertffikat als Text (z.B. aus einer E-Mail) importieren

(C)Einen Antrag auf Verangerung eines Zedifikats erstellen

< Zurick Abbrechen Hife

4 | Spezifikationen

Unter Spezifikationen wahlen Sie die Spezifikationen des Wildcard-Zertifikats:

Informieren Sie sich vorab Uber die Anforderungen der Zertifizierungsstelle an die Zer-
tifikatsanforderung. Sonst missen Sie die Zertifikatsanforderung im schlimmsten Fall
neu erstellen und senden. Dies betrifft im Besonderen die Schlissellange.
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HAMN Serverzertifikat

Neues Zertifikat erzeugen
Bitte geben Sie alle bendtigten Informationen fiir das Zertifikat an, Bitte benutzen Sie keine

Umlaute oder Sonderzeichen,

Spezifikationen -

Wildcard-DN (z.B.: * acmeco.com)

Name der Fima (z.B.. Acme Company Inc.)
Name der Abteilung (z.B.: Service, Entwickluna)
Stadt (keine Abklrzuna; z.B.: Anaheim

Land (keine Abkurzung; z.B.: Niedersachsen)
Landercode (2 Zeichen; z.B: DE]
E-Mail-Adresse (z.B: info@acmeco.com)
Schlissellange (Bits)

Signaturalgorthmus

SAN (Subject Altemative Names)

< Zunick

* hansupport01.hansupport.lokal

Acme Co
Development
Anaheim
Niedersachsen
DE

dev@acme.com

2048 v
SHA-256 ~
. dev@acmecom vl
Weiter > Abbrechen Hife

Unter Wildcard-DNS geben Sie den Namen lhres Websenrvers unter Verwendung der Wildcard
. fur Sub-Domanen ein. Wahlen Sie unter Schliissellange (Bits) die korrekte Schlissellange,
wie Sie von der Zertifizierungsstelle erwartet wird. Sie miissen alle Felder ausfillen und danach
mit Weiter bestatigen.

5

Zertifikatstyp

Wabhlen Sie Erzeugt einen Zertifikatsantrag fiir eine offizielle Zertifizierungsstelle. Unter
Passwort fiir den privaten Schliissel des Zertifikats geben Sie ein Passwort ein und wiederho-

len es:
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| HAN Serverzertifikat

X
| Neues Zertifikat erzeugen
Sie kéinnen ein selbsigniertes Zertiflkat erzeugen, z.B. fur eine Testinstallation, oder Sie kinnen

einen Antrag fir eine offizielle Zertifizerungsstelle erzeugen

Typ des Zertifikats

(@) Erzeugt einen Zertifikatsantrag fur eine offiziele Zerifizienungsstelle I

(O Erstelit ein selbstsigniertes Zertifikat

Passwort fur den privaten Schlissel des Zertifikats

Bitte wahlen Sie ein komplexes Passwort um den privaten Schiussel zu schutzen

Passwort sRERERRRRES

Passwort wiederholen : LTI T T 1

< Zurick Abbrechen Hife

Wenn Sie Fertig stellen klicken, erzeugt der Zertifikatsassistent zwei Dateien: server.csr
enthalt den offentlichen Schlissel (den sogenannten ,public key") und wird als Zertifikatsanfor-
derung an die Zertifizierungsstelle geschickt, server . key enthalt den privaten Schliissel, den
Sie sicher vor dem Zugriff Unbefugter aufbewahren.

Zertifizierungsstellen bieten oft verschiedene HASH-Verschlisselungsverfahren fir
Senerzertifikate an. Die gewahlte Methode muss von Apache 2.4 unterstitzt wer-

E den. Dies ist z.B. fir SHA-2 der Fall (und weitere Verfahren der SHA-2-Familie) oder
auch SHA-1. Wahlen Sie am besten die modernste angebotene und unterstitzte
Methode, um den optimalen Schutz vor Datendiebstahl zu erhalten.

6| Pfad

In der Zusammenfassung sehen Sie den Pfad, unter dem HAN die Zertifikatsanforderung spei-
chert.

Einige Zertifizierungsstellen verfligen auch Uber Onlineformulare zur Zertifikatsanforderung oder
erwarten eine Text-E-Mail. In diesem Fall kopieren Sie den Text unter Zertifikatsantrag und fi-
gen ihn entsprechend ein.

Fertig stellen beendet den Zertifikatsassistenten.
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Nachdem Sie von der Zertifizierungsstelle das Zertifikat erhalten haben, verwenden Sie erneut
den Zertifikatsassistenten, um das Zertifikat zu importieren:

In der Regel erhalten Sie auf Ihre Zertifikatsanfrage eine E-Mail, in der das Zertifikat
in Textform enthalten ist (der Text des Zertifikats umfasst den Text inklusive der
Textmarken ,—--BEGIN CERTIFICATE----" und ,-—---END CERTIFICATE----"). Kopie-
ren Sie den Text inklusive der Textmarken.

1| Zertifikat importieren

Im Zertifikatsassistenten wahlen Sie Ein Zertifikat als Text (z.B. aus einer E-Mail) importie-
ren:

Haben Sie eine Datei erhalten, wahlen Sie Ein Zertifikat importieren und importie-
ren die Datei. Wie Sie eine Zertifikatsdatei importieren, lesen Sie in Schritt 3.

| HAN Serverzertifikat X

serverzertifikate verwalten

Fiir gesicherte Verbindungen zwischen Threm H+H Produkt und einem Webbrowser bentitigen E
sie ain Zertifikat, Sie kénnen ein neues Zertifikat beantragen, erzeugen oder ein Zertifikat
importieren.

Aufgabe

(_)Binen neuen Antrag oder ein Serverzerffikat erstellen

() Bin Zeriffikat importiersn

(@) Ein Zerifikat als Tesd (z.B. aus einer E-Mail) importieren

() Binen Antrag auf Vierdangerung eines Zedfikats erstellen

Zurick Weﬂ‘:(\l > Abbrechen Hiffe:

2 | Zertifikatstext einfliigen
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Fligen Sie den Zertifikatstext in das Eingabefeld ein und klicken Sie Weiter.

Zertifikat importieren
Bitte kopieren Sie den Zertifikatstext in das Eingabefeld unten. Aus dem Text wird eine
Zertifikatsdatei erzeugt, die in den folgenden Schritten benutzt werden kann.

Zertifikat als Text

-—BEGIM CERTIFICATE—RGlcyBpc3QoZWIuZSBQc2Y 1ZGaHWmY ydGlimaW thdHMNOZXhOLCBkZXIgaZvp  »
CB3ZX JkZWaulERpZSEkYW JlasBhbmZhbGxlbmRIbBEDWZnY W IIbiBlZmZpemllbnQgenUaZX JsZWRpZ 2VulG
EMsaWVudHplenRpZmiryXRIIGSkZXIgT 3BIbkIEIEMvbm SIY 3QgWnVzwaR0emxpY ZhlIGh0dHAGSGVhZGYyIHE
HRIcnvVuZyB2b24gU 2FjaGdlymildGVUIGILUIGRIGBEL Yo TGlzd GUGGXY0b 2 1hdGlzY ZHIIEtvbXByaly 1p7y] 1bm
HQgbWVodBQosOke 2VuemJlc3TDpG SkZSwoc 29uZ GV ybiB 32Wx0d 2VpdCE 22X J02Wlsd GLUsIGtvc 3RIbnBmb
W SnIGYybGF 1YnQaZ GIIExpbWIDaWydW SnIGRIcYBEYXRIbnZlcmtaH 1zIHZ vhiBCZW 5 1dHplecm4sIELIHL 2ty
mizY 2hIIERIZmluaXRpb 24gdm3IuIERIUVFAgUmVxdWYzdCOgdW SkIF Jlc3BvbnMIaGYhZ GV ybiwaZ GITMOS Y my
¥VIbGxlbiBkdX [jaCBIbGVrdHIvbmizy ZhITEpywdX JuyWidIGI6dy4gT 25saWW SIZGFOZWW 5iYW SrZW gk GVS ZX Mzt
CBzbyBkYXNzZIGRpZSEIQU4gR Wiuc3RIbGx 1bmdlbiBhdXMgZ GVHIEMsaWVudCBnZXMNOYX J0ZXQgdW SkIG I
FdlfkFwaSBlem3DtmdsaWMod CBloywaYmyphSEBbmxdZ 2VuIG SldwyIEUH 2tyaXBOZSElawW SIIGFsdGYvbm
GFscyBVREY4LIBXaXIgd 2vyZGVuIHMIaGVuLIBEaWUgS 29tcGxldHR sw 7Z2dW SnIGhDwHIgZ GVUIFp 1231pZm
mYyulGRIGBha3R 12WxsZW4gVmyyc2ivbiB 2b 24g5EFOIGHbm SlbidaVGYiaG Spe2MoZ SEFY myuZSEXZWNoc 2!
aRua3vVuZyBlcmxhdwW I0IEJlc 2MocsOkbmt 1bmeogdmSuIFNTUEkgd W SkIEMsaWYudHplcnRpZmir YXRZYWSEE W

< >

< Zumiick Ahbwechen Hilfe

3 | Zertifikatsdatei importieren

Der Zertifikatsassistent erstellt aus dem Zertifikat eine Zertifikatsdatei und ladt sie in das Einga-
befeld Zertifikatsdatei. Haben Sie eine Zertifikatsdatei erhalten, wahlen Sie die Datei, die das
Zertifikat enthalt. Geben Sie das Passwort ein.

Die Einstellung Alternative Datei mit privatem Schliissel wahlen Sie nur, wenn
Sie die Zertifikatsanforderung nic ht mit dem HAN Zertifikatsassistenten erstellt ha-
E ben. Zertifikats- und Schlisseldatei werden im base64 codiert erwartet. Die Dateien-
dung hierfir ist in der Regel entweder .crt, .pem oder.cer. Haben Sie die Zertifikats-
anforderung mit dem Zertifikatsassistenten erstellt, ist dies bereits der Fall.
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HAN Serverzertifikat X

Zertifikat importieren
Bitte geben Sie die Datei an, in der das zu importierende Zertifikat enthalten ist. Der erzeugte
private Schilissel wird angewendet. Sie kinnen aber auch eine separate Datei angeben, in der

der private Schilssel enthalten ist.
Dateien, die das Zertifikat und den privaten Schliissel enthalten

Zertffikatzsdatei (o)

2021 03 10 12 40 57 server.of

[[JAttemative Datei mit privatem Schidssel { key)

Passwort fiir den privaten Schliissel des Zertifikats

< Zunick Apbrechen Hife

4 | Fertig stellen und Neustart

Klicken Sie Fertig stellen, um das Wildcard-Zertifikat zu importieren. Nach dem Import mis-
sen Sie den Websenice neu starten, damit das Zertifikat korrekt eingebunden wird.

HAN 5 Einstellungen
= o| o
HAM Speichern  Speichern Start Stoppf Meustart
Tools und SchlieBe
HAM Aufgaben Diens %
e
Systemeinstellu..
r GHAN Service HAN Webservice
k @HANWEE};EMCE

Nach dem Neustart sind lhr HAN Server und alle Sub-Domanen, die durch das Einfligen von An-
bieter-Adressen entstehen, zertifiziert.
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Administrativen HAN Benutzer erstellen

HAN verfugt Uber ein integriertes Rollenkonzept, in dem Benutzern durch bestimmte Rollen ge-
nau die Rechte zugewiesen werden, die sie bendtigen, um produktiv mit HAN zu arbeiten.

Details zum Rollen- und Benutzerkonzept von HAN lesen Sie im Kapitel HAN Kom-
onenten/HAN Rollen und Benutzer.

Um z.B. den HAN Client zu installieren, bendtigen Sie einen HAN Benutzer, dem die Rolle Ad-
ministrator zugewiesen wurde. Nach der Installation ist zunachst nur der HAN Administrator
als Benutzer eingetragen. Inm wurde jedoch noch kein Passwort zugewiesen.

E Das HAN Passwort ist nicht gleich dem Windows-Passwort.

Idealerweise 6ffnet der HAN Administrator nach der Installation die HAN Benutzerverwaltung,
weist sich selbst ein Passwort zu und erstellt bei Bedarf noch einen oder mehrere weitere admi-
nistrative HAN Benutzer. Weitere Benutzer, die nicht direkt fir die HAN Administration benétigt
werden — wie z.B. Statistiker — kdnnen spater erstellt werden.

In diesem Kapitel lesen Sie, wie Sie dem Administrator ein Passwort zuweisen und einen wei-
teren administrativen Benutzer erstellen.

Der HAN Administrator erstellt HAN Benutzer mit der HAN Benutzerverwaltung.

1| HAN Benutzerverwaltung

Doppelklicken Sie die Desktopverkniipfung HAN Tools und wahlen Sie HAN Benutzerverwal-
tung.

2 | HAN Administrator

In der Benutzerverwaltung doppelklicken Sie den HAN Administrator, um ihm ein neues Pass-
wort zuzuweisen.
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HAN Benutzerverwaltung P - 0 %

Benutzer L
S & & &
= | at

HAN MNeu EBearbeiten Loschen
Tools
HAN YVerwalten

3 | Passworteingeben

Im Dialog Andern der Benutzerdaten geben Sie unter Passwort das neue Passwort ein.

X
HAM
Andern der Benutzerdaten
Benutzer docudomain‘administrator
Passwort | <MNeues Passwort> |
Entfemen eines sxistisrenden Passwortes
Rollen HAN Administrator o

Zugewiesene Rollen

| Techniker

| E-Skript - Verwalter

1 HAM Benutzeradministrator
| Statistiker

[ ot

Bestatigen Sie mit OK. Das neue Passwort wird in der Datenbank hinterlegt. In der Benutzerver-
waltung wird ein gespeichertes Passwort nicht mehr gezeigt!

4 Erstellen eines weiteren administrativen Benutzers

Um einen weiteren administrativen Benutzer zu erstellen, klicken Sie im Mentiband der Benut-
zerverwaltung die Schaltflache Neu.
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5

HAM Benutzerverwaltung
HAN 5 EBenutzer
S |él & &
=C | at-
HARM Meu [Eearbeiten Loschen
Tools Q
HARMN Verwalten
Benutzer suchen

Im Dialog Andern der Benutzerdaten wahlen Sie neben Benutzer zuerst den Benutzer aus
lhrem Active Directory. Klicken Sie dazu die Schaltflache Suchen hinter dem Eingabefeld.

6

HAN *
Andern der Benutzerdaten
Berwtzer ’ I HAN Benutzername >
Passwort <MNeues Passwort>
Entfemen eines existierenden Pazswortes
Rollen HAN Administrator v

Zugewiesene Follen

v Techniker

| E-Skript - Verwalter

| HAM Benutzeradministrator
| Statistiker

OK | Abbrechen

Benutzer auswahlen

Im Windows-Dialog Benutzer auswahlen wahlen Sie den Benutzer.
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Benutzer auswihlen *
Objeidtyp:

Suchpfad:

| dokudomain.lokal Ffada...

Geben Sie die zu verwendenden Objekdnamen ein (Es=piele):
‘h‘kﬁtﬁmann {mustermann @docudomain lokal) Mamen iiberprifen

Erwettert... | 0K | Abbrechen
lag

Der Benutzer wird in der HAN Datenbank mit Anmeldenamen und SID gespeichert.

7 Passwort setzen

Unter Passwort definieren Sie ein Passwort fiir den Benutzer. Das Passwort kann so gestaltet
sein, dass es mit dem Windows-Passwort Ubereinstimmt. Es ist nicht moglich, das Windows-
Passwort einfach zu ubernehmen.

HAM =
Andern der Benutzerdaten
Benutzer docudomainimustermann
Passwort s | Y]
Ertfemen eines existierenden Passwortes

8 | Rolle wahlen

Als Rolle wahlen Sie HAN Administrator.
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HAM w
Andern der Benutzerdaten
Benutzer docudomainmustermann

[] Entfemen eines existierenden Passwortes

Rollen Keine (Deaktivierter Benutzer) W
kKeine (Deaktivierter Benutzer

HAM Administrator
Eingeschrankte Funktionalitit

Dies hat zur Folge, dass der Benutzer automatisch fir alle Rollen freigeschaltet wird.

HAM w
Andern der Benutzerdaten
Benutzer docudomainimustermann
Passwort P ®

[] Entfemen eines existierenden Passwortes

Rollen | HAN Administrator v

Fugewiesene Folen

Techniker

E-Skript - Verwalter

HAN Benutzeradministrator
Statistiker

| ok %J Abbrechen

9 | Bestitigung

Bestatigen Sie Ihre Eingaben mit OK. Der Benutzer wird mit lhren Einstellungen angelegt und
kann sofort administrative Aufgaben tGbernehmen.

Wie Sie mit der Benutzerverwaltung arbeiten und eine Ubersicht (iber alle Funktionen, lesen Sie

im Kapitel HAN Komponenten/Benutzerverwaltung.
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Authentifizierungsdienste konfigurieren

HAN ermdglicht Ihnen, den Zugriff auf das HAN System zu beschranken. Diese Beschrankun-
gen werden Uber die HAN Authentifizierungsdienste definiert.

El Ein Authentifizierungsdienst ist ein vordefiniertes HAN Modul, das anhand einer
Authentifizierungsquelle die Identitat eines Benutzers bestimmt.

Die wichtigsten von HAN unterstitzten Authentifizierungsdienste sind:
¢ IP/DNS-Uberpriifung
o NT-Anmeldung (SSPI)

e ODBC-Anmeldung Giber SHA1 inklusive ODBC-Schnittstelle zu einer ODBC-kompatiblen
Datenbank

o LDAP-Anmeldung
o ALEPH-Anmeldung
¢ LBS-Anmeldung

e SIP2-Anmeldung

e XServer-Anmeldung
e SISIS-Anmeldung

In den HAN Einstellungen finden Sie in der Liste der unterstiitzten Authentifizie-

E rungsdienste noch weitere Dienste, die hier nicht aufgefiihrt sind. Dabei handelt es
sich um speziell angepasste Dienste fiir spezielle Einsatzgebiete und interne Funk-
tionen.

Neben den HAN Authentifizierungsdiensten stehen lhnen auch andere Anmeldemethoden in
HAN zur Auswahl.

Eine Ubersicht der Anmeldemethoden finden Sie im Kapitel_ HAN Komponenten/HAN Einstel-
lungen/Anmeldung/Authentifizierung.

Wie Sie Anmeldung tber AJAX einrichten lesen Sie im Kapitel Onlineressourcen iber HAN be-
reitstellen/ Anmeldung iber AJAX.
Wie Sie Single Sign On einrichten finde Sie unter HAN Web API/Single Sign On.

Details zu den Einstellungen der einzelnen Authentifizierungsdienste lesen Sie im Anhang im
Kapitel Authentifizierungsdienste und Module. Das vorliegende Kapitel zeigt Ihnen die Einstel-
lungen der Authentifizierung und wie Sie einen Authentifizierungsdienst konfigurieren.
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Einstellungen der Authentifizierung

Die Einstellungen der Authentifizierung konfigurieren Sie in den HAN Einstellungen. In den HAN
Einstellungen wahlen Sie in der Sektion Anmeldung die Seite Authentifizierung.

HAN Einstellungen - [m] b4
HAM 5 Einstellungen o
s—— E3 1
= n n ..
HAM Speichern  Speichern Global Web
Tools und SchlieBen AP
HAN Aufgaben Konfiguration
.
Anmeldung
l% Authentifizierung Authentifiziening HAN Authentifizierung verwenden -
7-1:? LDAP Berechtigung (zur Auswertung bei der Anmeldung) Test permission
Fehlerhafte HAN Anmeldung loginerror.html

Dienste
Authentifizierungsdienste +

Dienst Kennung Parameter

Zugriff sekundarer HAN Server

Sekundare HAN Server zulassen
IP-Adresse | Header
Sekundsre HAN Server +

IP-Adresse  Benutzer-ID

HAN unterscheidet zwei Kategorien von Authentifizierungen, eine implizite und eine explizite
Anmeldung. Bei der impliziten Anmeldung muss der Benutzer keine Angaben machen, bei der
expliziten Anmeldung dagegen muss sich der Benutzer Gber eine Kennung und ein Passwort
direkt authentifizieren. Die implizite Anmeldung funktioniert Gber die Standortbestimmung, d.h.
die Authentifizierung findet anhand der IP-Adresse oder des DNS-Namens der Arbeitsstation
statt und ist personenunabhéangig. Die explizite Anmeldung erfolgt Gber eine HTML-Formular-
Anmeldung.
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Anmeldung

¥Mehr

@ HAM by H+H Software GmbH

Diese Login-Seite kann bearbeitet und an den Stil der verwendeten Intranetseiten an-
gepasst werden. Wie Sie die Login-Seite anpassen, lesen Sie im Kapitel HAN an die
Firmenumgebung anpassen/Login-Seite anpassen.

Authentifizierungsdienst konfigurieren

Folgende Schritte zeigen exemplarisch die Konfiguration eines Authentifizierungsdienstes (IP-
Authentifizierung). Sie konfigurieren einen Authentifizierungsdienst in den HAN Einstellungen.

1| HAN Einstellungen: Anmeldung

In der Sektion Anmeldung wahlen Sie die Seite Authentifizierung. Hier wahlen Sie HAN
Authentifzierung verwenden.

HAN Einstellungen - [m] ®
HAN 5 Einstellungen -
=3 ..
HAM Global [Anmeldung| ‘Web
Tools AP
HAM Aufgaben Konfiguration
a
Anmeldung Aligemein
’.% Authentifizierung ' Authentifizierung NICHT verwenden k‘
‘1:-2_ | HAM Authentifizierung verwenden
| LDAP SSPI-Authentifizierung verwenden
| Shibboleth Authentifizierung verwenden
COPEM ID Connect Authentifizierung verwenden
Clientzertifikat-authentifizierung verwenden
HAM Authentifizierung ohne Cookie-Check verwenden
MICHT verwenden
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2 | Neuer Authentifzierungsdienst

Auf der Seite Authentifizierung klicken Sie oberhalb der Liste Authentifizierungsdienst(e)
die Schaltflache Neu.

HAM Einstellungen - m] x

Einstellungen -
S M KB BEC
= ] ] e

HAMN Speichern  Speichern Global |[Anmeldung| Web

Tools und SchlieBen AP
HAM Aufgaben Konfiguration
Anmeldung *
% Authentifizierung Authentifizienung HAM Authentifizierung verwenden
7-1:? LDAP Berechtigung (zur Auswertung bei der Anmeldung) Test permission
' Fehlerzfte HAN Anmeldung loginerror.html

Authentifizierungsdienste -E “

Dienst Kennung Parameter

In der Liste Authentifizierungsdienst(e) werden alle von lhnen konfigurierten Authenti-
fizierungsdienste eingetragen. Sind mehrere Authentifizierungsdienste definiert, wer-
den diese kaskadierend abgearbeitet. Dies bedeutet, dass sobald der erste Dienst
E erfolgreich eine Anmeldung durchfilhren konnte, die nachstehenden Dienste ignoriert
werden. Uber die beiden Schaltflachen Nach oben, bzw. Nach unten koénnen Sie
die Reihenfolge der Anmeldedienste verandern. Ist der IP-Authentifizierungsdienst
definiert, so wird dieser immer als erster Anmeldedienst durchgefiihrt. (Hintergrund:
Bei der IP-Anmeldung ist keine direkte Interaktion mit dem Benutzer notwendig.)

3 | Wahl des Authentifizierungsdienstes

Im Dialog Authentifizierungsdienst wahlen, wahlen Sie den Authentifizierungsdienst.
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H+H HAN

Authentifizierungsdienst wahlen

Beschreibung

X

Fs

| IP-Anmeldung

NT-Anmeldung(S5PT)
QDBC-Anmeldung
LDAP-Anmeldung
Aleph-Anmeldung
LBS-Anmeldung
SISIS-Anmeldung
CDBC(SHA1)-Anmeldung
¥Server-Anmeldung
SIPZ2-Anmeldung

ExLibriz 550

-O K Abbrechen
X

4

Authentifizierungsdienst konfigurieren

Klicken Sie die Schaltflache OK. Dies 6ffnet automatisch den Dialog Authentifizierungsdienst
konfigurieren. Neben Beschreibung geben Sie den Namen des neuen Authentifizierungs-

dienstes ein (hier z.B. ,IP-Anmeldung"). Das Feld Kennung ist fir die interne Verarbeitung not-
wendig (hier als Beispiel ,IP").
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4

H=H HAN

Authentifizierungsdienst konfigurieren

| Dienst aktivieren

Beschreibung IP-Anmeldung

Kennung | 17|

-

Persistente Cookies fir die Anmeldung verwenden Giiltighkeit {Stunden) | 0

Konfiguration des Dienstes

Parameter Wert

IP-Konfiguration

Erlaubt + Verboten +

IP-Adregse  biz  Benutzer-ID |P-Adresse  biz

o

Das Kontrollkastchen Dienst aktivieren aktiviert oder deaktiviert den Dienst. So ist
es moglich einen konfigurierten Dienst temporar zu aktivieren oder zu deaktivieren,

ohne dass die Konfiguration geléscht wird.

5 | Parameter eintragen

Unter Konfiguration des Dienstes sind in der Tabelle die mdglichen Parameter des Dienstes
eingetragen. Sie konfigurieren einen Parameter, indem Sie einen Wert eintragen. In diesem Bei-

spiel sind keine weiteren Parameter zu konfigurieren.

Parameter, die in Rot dargestellt werden, sind Pflichtfelder, Parameter in Schwarz
sind optionale Parameter.

6 | Giiltigkeitsdauer einer Anmeldung

HAN ermdglicht es, die Giiltigkeit einer Anmeldung zu definieren. Dies geschieht Gber die Opti-
on Persistente Cookies fiir die Anmeldung verwenden. Ist diese Option aktiviert, kdnnen
Sie die Glltigkeit einer Anmeldung in Stunden festlegen.
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Um diese Option zu nutzen, muss der Browser der Benutzer Cookies vom HAN-
Server annehmen diirfen. Werden keine persistenten Cookies gesetzt, verliert die
Anmeldung lhre Giiltigkeit, wenn der Benutzer den Browser schlief3t.

7 | IP-Konfiguration

Konfigurieren Sie nun die erlaubten und verbotenen IP-Adressen unter IP-Konfiguration.

Der Authentifizierungsdienst IP-Anmeldung ist ein Sonderfall. Nur er verfugt Uber die
Konfiguration der erlaubten und verbotenen IP-Bereiche. Bei der Konfiguration ande-
rer Authentifizierungsdienste fehlt dieser Teil des Dialogs.

H+H HAN

Authentifizierungsdienst konfigurieren

| Dienst aktivieren

Beschreibung IP-Anmeldung
Kennung IF
Persistente Cookies fur die Anmeldung verwenden Gultigkeit {Stunden) | O =

Konfiguration des Dienstes

Parameter Wert

IP-Konfiguration

Erlaubt Verboten +
s

IP-Adresse  biz  BenutzerTD IP-Adresse  bis

b

Sie haben die Mdglichkeit, unterschiedliche IP-Bereiche und/oder DNS-Namen zu definieren,
denen der Zugriff auf HAN Ressourcen erlaubt ist und solche, die explizit vom Zugriff ausge-
schlossen sind.

Zusatzlich kénnen IP-Bereiche fir die Statistik zu einer gemeinsamen Benutzer-ID zusammen-
gefasst werden (Beispiel: Alle Bibliotheksbenutzer, die Uber die IP-Adressen der Bibliothek au-
thentifiziert sind, werden Uber die Benutzer-ID Bibliothek zusammengefasst).
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Zur Uberpriifung der DNS-Namen von Arbeitsstationen muss der HAN Webserver ei-
ne reverse Namensauflésung der IP-Adresse vornehmen. Sie aktivieren die reverse
Namensauflésung in den HAN Systemeinstellungen auf der Seite HAN Webservice.

B Nach der Aktivierung der reversen Namensauflosung missen Sie den Webseniice
neu starten (indem Sie im Menuband die Schaltflache Neustart klicken; siehe auch
Schritt 8). Ohne reverse Namensaufldésung werden die Aufrufe von E-Skripten sehr
langsam.

Testen Sie die Namensauflosung tber das Kommandozeilenprogramm nslookup
und geben Sie dort die IP-Adresse des Clients ein. Als Antwort sollten Sie den DNS-

E Namen der Arbeitsstation bekommen. In diesem Fall kénnen Sie auch im Webserver
die Namensauflésung aktivieren. Sollten Sie keine Antwort erhalten, dirfen Sie die
Namensauflésung fiir den Websenver nicht einschalten!

Wenn HAN aus dem Internet erreichbar ist, darf die Reverse Namensauflo-

E sung nicht verwendet werden, da es sonst zu Timeouts und massiven Verzo-
gerungen in der Arbeit mit HAN kommen kann (i.d.R. sind die IP Adressen nicht
aufliésbar).

8 Neustart

Nach Anderungen in den Authentifizierungsdiensten miissen Sie den Websenice neu starten,
um die vorgenommen Einstellungen in das System zu (ibertragen. Nur wenn Sie lediglich Ande-
rungen in den IP-Bereichsdefinitionen vornehmen, miissen Sie den Websenice nicht neu star-
ten. Sie starten den Websenice in den HAN Systemeinstellungen neu. Offnen Sie die HAN
Systemeinstellungen Uber die Desktopverkniipfung HAN Tools (HAN - Systemeinstellungen).
Klicken Sie im Menliband die Schaltfiiche Neustart, um den Websenice neu zu starten.

HAN Systemeinstellungen - 0O x

HAN S Einstellungen “~

=M KN = c

HAN Speichern  Speichern Stopp MNeustart
Tools und Schlieken

HAN Aufgaben Dienst

Systemeinstellu...
» G HAN Service HAN Webservice httpd.exe 2.4.35.0 -
, X mod_beck.dl 5.1.0.71

@ R = mod_ezb.dl 5.0.0.281
] E DB-Konfiguration mod_hanZ.dl 5.0.2.1074
mad hanfadl 5111540

Zertifikate

Datei Serverzedifikat C:\HHHANBin\WebSrvssl\server.crt )@- [)

-

Datei Zwischenzertifikate Ci\HHHANbin'websrvy -

Konfiguration

Reverse Namensaufldsung fir IP-Adressen verwenden

Gebundene IP-Adressen

[+ Alle verflgbaren |P-Adressen verwenden

192.168.100.113
feg0::fc18:ab44:3346: 2bec
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Wie Sie mit den HAN Systemeinstellungen arbeiten, lesen Sie im Kapitel HAN Komponen-
ten/HAN Systemeinstellungen. Nach dem Neustart des Webservers wird der neue Authentifizie-
rungsdienst zur Anmeldung am HAN System verwendet.

Nachdem Sie Ihr System Uber eine Authentifizierung abgesichert haben, kdnnen Sie zusatzlich
Berechtigungen fir den Zugriff auf einzelne HAN Ressourcen definieren. Wie Sie Berechtigun-

gen definieren, lesen Sie im Kapitel Konfiguration/Zugriffsberechtigungen fiir Benutzer definie-
ren.

Festplattenspeicherplatz liberwachen

Freier Festplattenspeicherplatz ist eine entscheidende Gro3e, um Ihr HAN System lauffahig zu
halten. Daher bietet HAN eine automatische Uberwachung des verfiigbaren freien Festplatten-
speicherplatzes. Sie werden per E-Mail informiert, falls eine definierte kritische Marke an freiem
Speicher unterschritten wird.

Achtung: Wenn Sie einen residenten Virenwachter oder eine Software-Firewall ver-
wenden, kénnen diese Programme HAN Systemmails als sogenannte Massenmails
klassifizieren und den E-Mailversand durch HAN komplett unterbinden. In diesem

B Fall missen Sie Ihr Schutzprogramm entsprechend konfigurieren, damit der E-Mail-
versand durch HAN erlaubt ist. Ansonsten droht bei unterschreiten bestimmter
Grenzwerte eine automatische Abschaltung des HAN Systems, ohne dass Sie da-
wvon Kenntnis erhalten! Wie Sie Ihre Schutzsoftware konfigurieren, lesen Sie unter E-
Mailversand in geschiitzten Umgebungen.

Offnen Sie die HAN Einstellungen. In der Sektion Global auf der Seite Systemiiberwachung
finden Sie die Einstellungen fiir die Uberwachung.
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HAN Einstellungen - 0O %
HAN 5 Einstellungen L]
= [ =t
= eedh
HAMN Global Anmeldung Web
Toals AP
HAM Aufgaben Konfiguration
N
Global HAN Verhalten bei knappem Festplattenspeicherplatz festiegen
Q Allgemeines Wamung ausgeben bei (ME) IEI :
r“ E-Skripte HAM wird gestoppt bei (MEB) 2500 =
0 Helpdesk HAN Fehlerssite errar. himl
=]
5 Proy E-Mail-Daten
@ Systemiberwachung Stellen Sie sicher, dass E-Mails fiir Warnungen und Fehler versendet werden kiinnen!

(Firewall/Virenscanner etc.)
@ Gesperrte Domanen

SMTP-Server <SMTP-Servers

IEIJ Globale Dokumentty... . SErVer

6(0 URL Rewriting Verschiisselung Unverschiiisselt - | Port <755

® Aufnah Absender <Absender>

ufnahme
Datenschutz An <Anz

@ Webservice Domane <Doméne»

E\; Header Benutzer <Benutzer>
Passwort <Passwort> @ Test-E-Mail hd

1 »

Hier konnen Sie die folgenden Werte definieren:

e Warnung ausgeben bei - Legt den Wert in Megabyte fest, bei dessen Unterschreitung eine
Warnung in Form einer E-Mail versendet wird. Diese E-Mail wird bei jedem tausendsten Zu-
griff nach Unterschreiten des Wertes versendet.

e HAN wird gestoppt bei - Wird dieser Wert unterschritten, wird bei jedem Zugriff auf HAN ei-
ne Fehlerseite ausgegeben. Der Zugriff auf HAN ist nicht mehr maoglich.

e« HAN Fehlerseite - Diese Fehlerseite wird gezeigt, wenn der freie Festplattenspeicher den
zweiten definierten Wert unterschreitet. Die Fehlerseiten finden Sie im Verzeichnis
\HH\HAN\Bin\WebSrv\error. Hier kdnnen Sie auch eigene Fehlerseiten hinterlegen oder
die vorhandenen anpassen.

¢ SMTP-Server - SMTP-Server, Uiber den die Warn-E-Mail versendet wird.

¢ Verschliisselung - Wanhlt eine Verschliisselungsmethode fiir die Ubermittiung der E-Mail.
e Port - Port des SMTP-Senwers.

o Absender - Absender der E-Mail. Geben Sie hier die E-Mail-Adresse des Absenders ein.
e An - Empfanger der E-Mail. Geben Sie hier die E-Mail-Adresse des Empfangers ein.

e Domdne - Falls zum Versenden der E-Mail eine Anmeldung notwendig ist, tragen Sie hier
die Anmeldedomane ein.

¢ Benutzer - Benutzername des Kontos, unter dem die E-Mail versendet wird.
e Passwort - Passwort des Kontos, unter dem die E-Mail versendet wird.

Unterschreiten Sie auf keinen Fall die hier vorgegebenen Werte fur kritischen Fest-
plattenplatz! Die standardmaRig eingetragenen Werte sind das Minimum, das bend-
tigt wird, um Ihr HAN System stabil zu halten.
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Die Schaltflache Test-E-Mail versendet eine Test-Mail unter Verwendung der eingegebenen Da-
ten.

Definieren Sie die Werte fur die SystemuUberwachung und speichern Sie lhre Einstellungen tber
das Meniiband mit der Schaltfidche Speichern. Nach dem Speichern sind die Einstellungen

sofort aktiv.

E-Mailversand in geschiitzten Umgebungen

Damit der E-Mailversand durch HAN auch in Umgebungen klappt, die durch einen Virenwachter
oder eine Software-Firewall geschitzt sind, missen Sie in diesen Programmen eine Ausnahme
fur HAN definieren. Méglicherweise klassifiziert das Schutzprogramm die HAN Systemmail als

Massenmail bzw. Massenmailwurm.

Um den Schutz vor dieser Gefahrdung nicht wllstandig zu deaktivieren, konfigurieren Sie zu der
wvorhandenen Regel eine Ausnahme fiir die HANSett.exe (C: \HH\HAN\Bin\System\64).

Wie Sie in lhnrem Schutzprogramm eine solche Ausnahme definieren, entnehmen Sie der Doku-
mentation des Schutzprogramms. Kontaktieren Sie ggf. Ihren Administrator, falls Sie nicht tiber
ausreichende Rechte verfligen, um eine solche Ausnahme zu definieren.

EZB-Zugang konfigurieren

Sie konfigurieren den EZB-Zugang in den HAN Einstellungen. Nach der Installation starten die
HAN Einstellungen automatisch. Konfigurieren Sie die EZB-Einstellungen zu einem spéateren
Zeitpunkt, mussen Sie die Einstellungen manuell starten.

Uber die Desktopverkniipfung HAN Tools starten Sie die HAN - Einstellungen.

Dort 6ffnen Sie in der Sektion Web API die Seite EZB.
Damit Sie das EZB-Modul nutzen kénnen, aktivieren Sie das Kontrollkdstchen EZB-Modul akti-

viert.

HAM Einstellungen

HAN 5 Einstellungen

= B d

= saibt

HAMN Global Anmeldung  Web
Tools AFI
HAMN Aufgaben Konfiguration

Web API

L] voreinstellungen | EZB-Modul sktiviet
Web API Standorte N

e B

. eze Bibliotheks... Benutzer
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Um einen neuen EZB-Zugang hinzuzufiigen, klicken Sie oberhalb der Liste Standorte die
Schaltflache Neu.

Im Dialog Standort bearbeiten definieren Sie die Zugangsdaten.

H+H HAN x

Standort bearbeiten

Bibliotheks-1D HAM
Benutzer HAMAdmIn
Passwort | ==========| | ®

-CII{ Abbrechen
3

Die notwendigen Zugangsdaten sind:

e Bibliotheks-ID - Kennung der Bibliothek in der EZB.

e Benutzer - Benutzername, der zur Anmeldung verwendet wird.
e Passwort - Passwort, das zur Anmeldung verwendet wird.

Bestatigen Sie lhre Eingaben Uber OK. Der neue EZB-Zugang wird in der Liste Standorte ein-
getragen.

Speichern Sie Ihre Anderung, indem Sie im Meniiband der Einstellungen Speichern klicken.

Die Schaltflache Speichern und SchlieBen speichert Ihre Eingaben und beendet
danach automatisch das Einstellungsprogramm.

EZB-Protokollierung deaktivieren

Nach der Installation ist die EZB-Protokollierung zunachst aktiviert.

EZB-Import und Aktualisierung von EZB-importierten E-Skripten werden im HAN Er-
eignisprotokoll protokolliert.

Méchten Sie die Protokollierung nicht verwenden, mussen Sie sie deaktivieren. Sie deaktivieren
die EZB-Protokollierung in den HAN Einstellungen. Sie starten die HAN Einstellungen tber die
Desktopverknipfung HAN Tools. In den HAN Einstellungen wahlen Sie die Sektion Web API.

Auf der Seite Voreinstellungen deaktivieren Sie das Kontrollkastchen EZB-Import protokol-
lieren.
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HAN Einstellungen - 0O X

Einstellungen L]
S A KB @4
=3 [ [ seibt

HAN Speichern  Speichern Global Anmeldung | Web

Taols und SchlieBen AP
HAM Aufgaben Konfiguration
Web API Import-Voreinstellungen

Q Voreinstellungen EZB-Import protokollieran

GroB-/Kleinschreibung bei Gruppen ignorieren

Web API [1 Meue E-Skripte im S5L-Kemelmodus anlegen
E EZ8 Voreinstellungen fiir importierte E-Skripte
&A-bis—Z—Li ste | Einstellungen flr importierte E-Skripte dbemehmen
Berechtigung <Berechtigung >
Protokollierung nach Titel - Wert <\Wert=

Klicken Sie im Menliband Speichern. Die EZB-Protokollierung ist nun deaktiviert.

HAN uber HAN

HAN kann Onlineressourcen Uber weitere, externe HAN Server bereitstellen. Wir sprechen in
diesem Fall von einem primaren HAN Server, der die Onlineressource bereitstellt, und einem
sekundaren HAN Sener, Uber den die Benutzer die Onlineressource des primaren HAN Servers
abfragen. Die Verwendung von HAN Uber HAN erfordert eine entsprechende Konfiguration, so-
wohl auf dem priméaren, als auch dem sekundaren HAN Server. Das bedeutet, kein sekundarer
HAN Server kann von einem primaren HAN Server E-Skripte abrufen, ohne dass der Zugriff des
sekundaren HAN Servers generell erlaubt und das entsprechende E-Skript auf dem primaren
HAN Server dafir konfiguriert wurde. Grundsatzlich erfordert also die Nutzung von HAN Uber
HAN folgende Konfigurationsschritte:

o Auf dem primaren HAN Senrver werden sekundare HAN Server eingetragen, denen der Zugriff
gestattet wird.

o Auf E-Skript-Ebene werden auf dem primaren HAN Server die sekundaren HAN Server ein-
getragen, die ein bestimmtes E-Skript abrufen dirfen.

o Auf dem sekundaren HAN Server werden in den E-Skripteigenschaften eines E-Skripts, das

auf einen primaren HAN Senver verweist, FQDN des primaren HAN Senvers und Skript-ID des

E-Skripts auf dem priméaren HAN Server eingetragen.

Hidden Automatic Navigator © 2023 H+H Software GmbH



71 Konfiguration

Primaren HAN Server konfigurieren

Damit Ihr HAN Server Anfragen von sekundaren HAN Servern zuldsst, missen Sie in den HAN
Einstellungen alle zugelassenen sekundéaren HAN Server eintragen. Offnen Sie dazu die HAN
Einstellungen in der Sektion Anmeldung, auf der Seite Authentifizierung.

HAN Einstellungen - [m] b 4

Einstellungen o
= M B @ECE ¢
=3 l l ..

HAM Speichern  Speichern Global & Id Web
Tools und SchlieBen AR
HAM Aufgaben Konfiguration
Anmeldung [aigemen
% Authentifizierung Authentifizierung HAM Authentifizierung verwenden -
7-:[? LDAP Berechtigung (zur Auswertung bei der Anmeldung) <Berechtigung
Fehlerhafte HAN Anmeldung loginerror.hitml

Authentifizierungsdienste +

Dienst Kennung Parameter

Zugnff sekundarer HAN Server

¥ Sekundare HAN Server zulassen

IP-Adresse | Header

Sekundare HAN Server +

IP-Adresse  Benutzer-ID

Aktivieren Sie Sekunddre HAN Server zulassen, um den Zugriff sekundarer HAN Server gene-
rell zu erlauben. Sie haben 2 Mdéglichkeiten die Sekundaren HAN Server zu authentifizieren: mit
IP-Adresse oder mit einem Authentifizierungsheader.

Authentifizierung per IP-Adresse

Fir HAN-Sener, die per IP-Adresse authentifiziert werden sollen, geben Sie in der Liste Se-
kundédre HAN Server die zugelassenen sekundaren HAN-Server mit IP-Adresse und Benut-
zer-ID ein. Die Benutzer-ID kénnen Sie frei wahlen. Sie dient der Protokollierung und statisti-
schen Auswertung.
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>

Einstellungen
= M B @1
= l l [

HAN Speichern  Speichern Global Web

Tools und 5chlieBen AP

HAN Aufgaben Konfiguration
Anmeldung Allgemein
% Authentifizierung Authentifizierung HAM Authentifizierung verwenden -
'1:? LDAP Berechtigung (zur Auswertung bei der Anmeldung) <Berechtigung

Fehlerhafte HAN Anmeldung loginerror.hitml
Authentifizierungsdienste +

Dienst Kennung Parameter

Zugriff sekundarer HAN Server

| Sekundare HAN Server zulassen

IP-Adresse | Header

Sekundare HAN Server +
IP-Adresse  Benutzer-ID
H+HHAN *
Sekundéarer HAN Server
|P-Adresse | J<nnnnz |
Benutzer-D <Benutzer-ID>
|| Abbrechen

Header-Authentifizierung

Ab HAN 5.5 gibt es die Mdglichkeit der Header-Authentifizierung fir Sekundare HAN-Server.
Wahlen Sie den Reiter Header. Fir HAN-Server, die per Header authentifiziert werden sollen,

geben Sie in der Liste Sekunddre HAN Server den FQDN (Fully Qualified Domain Name) des
zugelassenen sekundaren HAN Servers und die HAN Server-ID ein. Die HAN Server-ID kénnen
Sie frei wahlen. Sie dient der Protokollierung und statistischen Auswertung.

H+H HAN *
Sekundirer HAM server
FQON | |<FQDN HAM server > ‘
HAM Server-1D <HAN Server-ID=
Abbrechen

Zusatzlich kann fur die Protokollierung auf dem primaren HAN Server der Hash des Nutzers aus
dem sekundaren HAN Senrver erfasst werden (Format: [FQDN sekundidrer HAN Server]:
[Hash des Benutzers]). Wahlen Sie dafiir in der Zeile Benutzername Nutzernamen im

Format <HAN Server ID>:Nutzer aus Header bestimmen.
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IP-Adresse | Header

Benutzemame Mutzernamen im Format <HAN Server ID=:Mutzer aus Header bestimmen Eg
Nutzernamen nicht aus Header erfassen
HAN Server |D als Kostenstelle anlegen Nutzernamen im Format <HAN Server ID>:Nutzer aus Header bestimmen

E Mit dieser Einstellung erfassen Sie die Zugriffe pro Nutzer datenschutzkonform.

Um jeden Zugriff eines sekundaren HAN Senrers als Kostenstelle auszuwerten, setzen Sie
einen Haken bei HAN Server-ID als Kostenstelle anlegen.

Zugriff sekundadrer HAN Server

| Selundare HAM Server zulassen

IP-Adresse  Header

Benutzemame

w  HAM Server ID als Kostenstelle anlegen

s

Sekundire HAN Server

fung eingestellt. Stellen Sie sicher, dass Sie bis zu diesem Zeitpunkt alle lhre Se-

B Ab HAN 5.5 wird Header-Authentifizierung bevorzugt. Ab HAN 6 wird die IP-Uberprii-
kundaren HAN Server auf Header-Uberpriifung umstellen!

Nach dem Eintragen sekundarer HAN Server muss der Websenice neu gestartet

E werden! Sie steuern den Websenice in den HAN Systemeinstellungen auf der Seite
Webservice. Sie starten die HAN Systemeinstellungen Uber die Desktopverknlp-
fung HAN Tools (HAN - Servereinstellungen).

Eine Beschreibung aller Optionen der Seite Authentifizierung lesen Sie im Kapitel HAN Kom-
onenten/HAN Einstellungen/Anmeldung/Authentifizierung.
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E-Skript-Ebene

Um sekundaren HAN Senern E-Skripte bereitzustellen, missen sekundare HAN Server auch
auf E-Skript-Ebene eingetragen werden, d.h. auch das E-Skript muss fir den Aufruf durch se-
kundare HAN Sener freigeschaltet sein. Offnen Sie hierzu die E-Skript-Eigenschaften auf der
Seite Sekundare HAN Server.

Der Zugriff sekundarer HAN Server ist eine optionale E-Skripteigenschaft. Eventuell
B miissen Sie die Eigenschaftenseite mit den Schaltfidchen oberhalb der Selektions-
leiste hinzufligen. Wie Sie mit den E-Skripteigenschaften arbeiten, lesen Sie im Ka-

pitel Verwaltung von HAN Ressourcen/E-Skripte/E-Skripteigenschaften.

ﬁ Bereitstellung

‘ Benutzerwerte
B E7B

Optionale Eigenschaften ~

|1‘?i;:\nmelden
é Sekundire HAM Server

Letzte Anderung am 15.03.2016 - 10:28:19

HAM E-Skripteigenschaften - Springer eBooks: Medicine (2005-2008)

+ - -
Basiseigenschaften ~ HAN Server

Uni Nord
D E-Skript Uni Ost

X

ni West

Abbrechen Ubemehmen

In der Liste Sekunddre HAN Server aktivieren Sie alle HAN Sener, die das E-Skript aufrufen
darfen. In der Liste finden Sie alle Server, die in den HAN Einstellungen als erlaubte sekundare
HAN Server definiert sind. Eine Beschreibung aller Optionen der Seite Sekunddare HAN Server

lesen Sie im Kapitel Verwaltung von HAN Ressourcen/E-Skripte/E-Skripteigenschaften/Sek un-

dédre HAN Server.
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Sekundare HAN Server konfigurieren

Sekundéare HAN Server missen nicht speziell als solche konfiguriert werden. Soll allerdings ein
E-Skript von einem primaren HAN Server aufgerufen werden, muss in den E-Skripteigenschaften
dieses Skripts der primare HAN Server definiert werden. Offnen Sie dazu die E-Skripteigen-
schaften auf der Seite Kernel.

HAM E-Skripteigenschaften - HANTest1 x
+ - = et
Basiseigenschaften ~ Verwende den DNS-Kernelmodus -
D E-Skript O Ungittige SSL-Zerffikate edauben

[ Erwsiteite Cookie-Verwaltung des HAN Servers verwenden
ﬁ [z Datenkomprimierung verwenden (GZIF)
P sercsteong
|P-Adresse <Geben Sie eine alternative IP-Adresse ein, >
‘ Benutzerwerte -
HAN iiber HAN
Primarer HAN Server
HAN Server Docubiv 20 12-de.docudomain. lokal
E-Skript | hantestd] |
Domadnenliste
Domé&nen, die iiber HAN aufgerufen werden + "E"
Domane
heise.de
Letzte Anderung am 16.03.2016 - 07:15:31 von administrator Abbrechen Ubemehmen

Aktivieren Sie die Option Primarer HAN Server. Im Eingabefeld tragen Sie den FQDN des pri-

maren HAN Servers ein. Im Eingabefeld E-Skript tragen Sie die Skript-ID des E-Skripts auf dem
primaren HAN Sener ein. Eine Beschreibung aller Optionen der Seite Kernel lesen Sie im Ka-

pitel Verwaltung von HAN Ressourcen/E-Skripte/E-Skripteigenschaften/Kernel.

Zugriffsberechtigungen fiir Benutzer definieren

HAN beschrankt den Zugriff zu einzelnen Ressourcen Uber Berechtigungen.

Berechtigungen legen die Bedingung fest, die ein Benutzer erfiillen muss, um Zugriff
El auf eine HAN Ressource zu erhalten. Werden die Bedingungen nicht erfiillt, wird eine
frei definierte Fehlerseite (oder ggf. eine neue Login-Seite) gezeigt.

Zugriffsrechte kénnen sich aus folgenden Prifungen zusammensetzen:
Hostname

IP-Adresse

Variable

Globale Berechtigung
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o LDAP (Gruppe oder OU)
o AD-Benutzer

o AD-Benutzergruppe

e Benutzer-OU

Um eine entsprechende Priifung durchzufiihren, muss der jeweils entsprechende Authentifizie-
rungsdienst konfiguriert und aktiviert sein. Bei der Anmeldung speichern die Authentifizierungs-
dienste in Abhangigkeit ihrer Funktion benutzerspezifische Variablen und schreiben diese in
das Environment. Beim Aufruf eines E-Skripts wird die Berechtigung dahingehend geprift, ob
die Werte der Definition der Berechtigung entsprechen. Ist dies der Fall, wird der Zugriff ge-
wahrt, ansonsten wird die definierte Fehlerseite ausgegeben. Wie Sie Authentifizierungsdienste
konfigurieren, lesen Sie im Kapitel Authentifizierungsdienste konfigurieren. Das vorliegende Ka-
pitel beschreibt, wie Sie Berechtigungen erstellen und zuweisen.

Zugriffsberechtigungen erstellen

Berechtigungen erstellen, bearbeiten und verwalten Sie im HAN Dateneditor.
Sie starten den Dateneditor Uber die Desktopverkntipfung HAN Tools.

1| HAN Dateneditor/Berechtigungen

Im HAN Dateneditor wahlen Sie die Seite Berechtigungen.

HAM Dateneditor ? - 0 x
HAN 5 Organisieren “
- . N —
— 5 (
S0 2 X O 4/
HAN Neu Bearbeiten Kopieren Laschen | Aktualisieren Filter
Tools
HAN Daten Anzeige
E-Skriptdaten 28 cerechtigungen: 2
E Lizenzen Berechtigungs-ID  Beschreibung  HTML-Seite Letzte Anderung
e -

- Berechtigungen - Beschrankt den Zugriff auf eine Ressource

._'O'Schulung noaccess.html  14.11.2019 - 11:55:53

E Verlage ) Globale Berechtigungen - Generelle Einschrankung, die in einem Berechtigungsobjekt wiederverwendet werden kann
—I l_%globa\ePls def.aller IPs noaccess.html  14.11.2019 - 11:23:54

Dokumenttypen

e Bezugsquellen

2 | Neue Berechtigung erstellen

Klicken Sie im Menliband die Schaltfiache Neu, um eine neue Berechtigung zu erstellen.

3 | Artder Berechtigung

Im Abfragedialog wahlen Sie, ob Sie eine Berechtigung oder eine globale Berechtigung erstel-
len. Globale Berechtigungsobjekte kdnnen Sie spater in weitere Berechtigungen einfugen.
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4 | Berechtigung definieren

Im Dialog HAN Berechtigungen definieren Sie die neue Berechtigung.

HANM 4

HAN Berechtigungen

Berechtigung Administratoren

Beschreibung Zugriff nur fir Administratoren

HTML-Seite <noaccess.himl=
Berechtigungen D -
Typ unigleich) Wert und/o...
ﬁ AD-Benutzergruppe  aleich DOCUDOMAINYDomanen-Admins und
ﬁ AD-Benutzergruppe  aleich DOCUDOMAINYHAN Admins und

OK Abbrechen

s

5 | Berechtigung bestatigen

Bestatigen Sie mit OK. Die neue Berechtigung wird in die Liste der Berechtigungen eingetragen.
Sie kénnen nun die Berechtigung einem E-Skript zuweisen.
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Zugriffsberechtigungen zuweisen

Nach dem Erstellen kdnnen Sie eine Berechtigung jedem beliebigen E-Skript zuweisen. Be-
rechtigungen weisen Sie in den E-Skripteigenschaften zu.

1 | E-Skripteigenschaften 6ffnen

Die E-Skripteigenschaften éffnen Sie, indem Sie in der E-Skriptverwaltung ein E-Skript mar-
kieren und im Meniiband die Schaltflache Eigenschaften klicken.

COrganisieren
= [ :

4

>

i

HAMN Meu Kopieren Umbenennen Ldschen Eigenschaften E-Skripte
Taols bearbeiten
HAM E-Skript l}

2 | Berechtigung aktivieren / bearbeiten

Die Verwendung einer Berechtigung aktivieren Sie, indem Sie auf der Seite Bereitstellung das
Kontrollkéstchen Berechtigung aktivieren. Im Eingabefeld dahinter tragen Sie manuell eine Be-
rechtigung ein oder klicken die Auswahlen-Schaltflache, um per Dialog eine vorhandene Be-

rechtigung zu wahlen. Mit der Bearbeiten-Schaltflaiche bearbeiten Sie eine eingetragene Be-
rechtigung.
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? x
HAM E-Skripteigenschaften - HAN :
+ - -
Basiseigenschaften ~ Das E-Skript ist aktiviert v ||29.Aug 2023
D E-Skript Informationsseite <HTML Seite auswahlens
0 Kernel Berechtigung HAN Administrators .
: ] E-Sknpt in A-Z-Diste anzeigen
ﬁ Bereitstellung
H E-Skript in thematischen Listen anzeigen
[
Benutzerdefiniert ] E-Skript bei Suchen dber die Web API/Discovery anzeigen
pt ry anzeig
[1 Automatische Aktualisienung des E-Skripts durch die Web AP abschalten
[ Lizenzieren docu named @
Protokollierung HAN
Transfer Limitation
[] Begrenzung Cber <Bitte eine ID zur Transferkontrolle eingeben =
[ Begrenzung pro Benutzer (MB) i}
Letzte Anderung am 23.08.2023 - 10:13:53 von Administrator Abbrechen

Berechtigungen von E-Skripten testen Sie nicht Uber die Schaltflache Test im Menu

E der E-Skriptverwaltung. Stattdessen rufen Sie die HAN-URL der Online-Ressource
direkt im Browser auf. Sie kdnnen Sie dafiir aus den Eigenschaften des E-Skripts
kopieren oder Uber die A-Z-Liste aufrufen.

Zugriffsberechtigungen Beispiel

Die nachfolgende Anleitung beschreibt exemplarisch das Erstellen einer Berechtigung. Dieses
Recht gewahrt ausschlieRlich Benutzern, die sich in der Bibliothek befinden (IP-Bereich), Zu-
griff. Ausnahme bildet die LDAP-Gruppe ,HAN Admins*. Mitglieder dieser Gruppe durfen stand-
ortunabhangig zugreifen:

Klaren Sie zuerst, welche Authentifizierungsdienste diese Informationen beschaffen. Im Beispiel
sind dies die Module ,auth_ip.dIl“ und ,auth_Idap.dll*.

Uberpriifen Sie, ob diese Authentifizierungsdienste konfiguriert sind. Ist dies nicht der Fall, miis-
sen beide Dienste eingerichtet werden. Wie Sie Authentifizierungsdienste konfigurieren, lesen

Sie im Kapitel Authentifizierungsdienste konfigurieren.

1| Dateneditor

Offnen Sie den Dateneditor, wahlen Sie die Seite Berechtigungen und klicken Sie die Schalt-
flache Neu.
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2 | Artder Berechtigung

Wahlen Sie die Art der Berechtigung. Im Beispiel erstellen wir eine einfache Berechtigung.

3 | Dialog HAN Berechtigungen

Im Dialog HAN Berechtigungen vergeben Sie zunachst unter Berechtigung einen Namen fir
das Zugriffsrecht (hier ,Bibliothek). Optional vergeben Sie unter Beschreibung eine Beschrei-
bung (hier: ,Nutzung nur in Bibliothek gestattet, Ausnahme: Mitarbeiter®).

HAM b4

HAN Berechtigungen

Berechtigung Biblicthek

Beschreibung Mutzunag nur in Bibliothek gestattet, Ausnahme: Mitarbeiter

HTML-Seite newlogin. html v |0
Berechtigungen D -
Typ unigleich) Wert und/o...

4 | Berechtigungsbedingung

Oberhalb der Tabelle Berechtigungen klicken Sie die Schaltfiache Neu und wahlen die Bedin-
gung, aus der sich das Zugriffsrecht zusammensetzt. Zunachst wahlen wir IP-Adresse, um
einen IP-Bereich zu definieren.
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HAMN ks
Berechtigung Bibliothek
Beschreibung Mutzung nur in Bibliothek gestattet, Ausnahme: Mitarbeiter
HTML-Seite newlaain. html
Berechtigungen D -
Typ unigleich) Wert i Hostname
L] Ip-Adresse
Ao Variable [%
'E] Lpap
].' AD-Benutzer
.j AD-Eenutzergruppe
J.. Benutzer-CU
o P
5 | IP-Adresseniiberpriifung
Im Dialog IP-Adresseniiberpriifung geben wir den entsprechenden IP-Bereich ein, fir den un-

ser Zugriffsrecht gilt und bestatigen mit OK.

6

IP-Adresse, die iiberpriift wird

|P-Adresse 192,168.72.1-192. 168, 73. 255

Abbrechen

Definition weiterer Kriterien

Auf die gleiche Weise definieren wir als weiteres Kriterium eine AD-Benutzergruppe, indem wir

die Sc

haltflache Neu klicken und LDAP wahlen.

Um eine Autorisierung durch einen LDAP-Senrver durchzufiihren, muss dieser in den
HAN Einstellungen auf der Seite LDAP-Konfiguration eingerichtet sein. Wie Sie
einen LDAP-Senver einrichten, lesen Sie im Kapitel HAN Komponenten/HAN Einstel-

lungen/Anmeldung/L DAP-Konfiguration.

LDAP Gruppenauswahl
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Im Dialog LDAP-Gruppenauswahl wahlen Sie die entsprechende LDAP-Gruppe und bestati-
gen uber OK

8 | Bedingungen verkniipfen

Sie konnen die unterschiedlichen Bedingungen abschlieend mit einer ,und®- oder einer ,oder*-
Bedingung verknipfen. Sie haben auch die Méglichkeit, eine Bedingung zu negieren, indem sie
.gleich® oder ,ungleich” einstellen. Klicken Sie in die entsprechende Zeile und Spalte, um eine
Verknlipfung oder Bedingung zu bearbeiten. Im Beispiel verknilipfen wir die beiden Bedingungen
mit ,oder”.

X

HAM

HAN Berechtigung

Berechtigung Biblicthek

Beschreibung Mutzung nur in der Bibliothek gestattet. Ausnahme: Mitarbeiter.

HTML-Seite newlogin. html

Definition der Berechtigung

Berechtigungen O+ # X 5 4
Typ unigleich) Wert undso...
[;] |P-Adresse gleich IPv4 192.168.72.1-192.168.73.255 w

» [f:|LDAP gleich CMN=HAN Admins,OU=HAN,DC=ldaptest, DC=local und

e

9 | Infoseite hinterlegen

Abschlielend hinterlegen Sie unter HTML-Seite eine adaquate Fehlerseite. Hier wurde die Sei-
te ,newlogin.html“ gewahlt, die nach einer fehlgeschlagenen Anmeldung die Mdéglichkeit einer
erneuten Anmeldung bietet. Abhangig vom jeweiligen Zugriffsrecht kann ein erneuter Login mit
Hinweisen auf die Art der Anmeldung sinnwoll sein.

Fehlerseiten befinden sich im Verzeichnis \HH\HAN\Bin\System\web\ht-
docs_user\haninfo.

In unserem Beispiel aus der Praxis wird allen Benutzern der Bibliothek uneingeschrankter Zu-
griff auf Bibliotheksressourcen gewahrt, solange sie sich in der Bibliothek befinden. Die Bestim-
mung erfolgt IP-basiert anhand der IP der Bibliotheksstationen. Beim Zugriff von auRerhalb der
Bibliothek ist eine Authentifizierung tber LDAP erforderlich. Eine entsprechende LDAP-Berech-
tigung gewahrt nur Mitarbeitern der Bibliothek den Zugriff auf Bibliotheksressourcen von aul3en.
Die Anmeldung von auf3en erfolgt fur alle zentral am System, so dass von vorneherein klar ist,
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ob es sich um Mitarbeiter oder Studenten handelt. Daher ist es in unserem Beispiel nicht sinn-
woll, eine Anmeldeseite auszugeben. Jeder Person, die von au3en zugreift und nicht als Mitar-
beiter authentifiziert wird, wird der Zugriff verweigert. Es empfiehlt sich deshalb, eine Informati-
onsseite auszugeben, die mitteilt, dass man sich fiir den Zugriff auf Bibliotheksressourcen in
der Bibliothek befinden muss. Es wurde eine Informationsseite (accessOnlyInLibra-
ry.html.de) erstellt, die diese Informationen enthalt.

B Fiigen Sie Ihrer Informationsseite immer eine Sprachendung an (z.B. er-
ror.html.en). HAN findet die Seite sonst nicht.

Anonymisierung/Pseudonymisierung von Protokolldaten

Um den gesetzlichen Bestimmungen zum Datenschutz zu geniigen, wie Sie in einzelnen Da-
tenschutzgesetzen festgelegt sind, bietet HAN eine Anonymisierungs- oder Pseudonymisie-
rungsfunktion.

Fir private Unternehmen gelten die Bestimmungen des Bundesdatenschutzgeset-

E zes. Fur Institutionen offentlichen Rechts gelten verbindlich die jeweiligen Daten-
schutzgesetze der Bundeslander. Im gesamten EU-Raum gelten auRerdem die Re-
gelungen der europaischen Datenschutz-Grundverordnung.

Benutzerabhangige Felder der HAN Protokolldatenbank kénnen anonymisiert oder pseudonymi-
siert werden.

Anonymisierung: Entfernen des personlichen Bezugs urspriinglich personenbezo-

gener Daten — Einzelangaben Uber personliche oder sachliche Verhaltnisse sind
nicht mehr (oder nur mit einem unverhaltnismaRig hohem Aufwand) bestimmten na-
turlichen Personen zuzuordnen.

Pseudonymisierung: Ersetzen des zentralen Identifikationsmerkmals (z.B. des Na-
mens) durch ein Pseudonym — Einzelangaben Uber personliche oder sachliche Ver-

haltnisse sind ohne Verwendung der Zuordnungsfunktion nicht mehr oder nur mit un-

verhaltnismafiig hohem Aufwand bestimmten natlrlichen Personen zuzuordnen.

Je nach geltendem Datenschutzgesetz unterliegen Klardaten einem Verarbeitungs-
verbot, wenn Sie nicht zu dem Zweck verarbeitet werden, zu dem sie erhoben wur-

E den. Damit wirde eine statistische Auswertung unmaéglich. Anonymisierte/pseud-
onymisierte Daten durfen jedoch meist innerhalb einer Institution weitergegeben und
-verarbeitet werden, z.B. zur statistischen Auswertung.

Die Anonymisierung/Pseudonymisierung ist konfigurierbar, d.h. Sie entscheiden, welche Metho-
de Sie verwenden. Auch die genaue Ausgestaltung der Ano-/Pseudonymisierung ist konfigurier-
bar:

o Felder kdnnen ,leer” gesetzt oder auf einen definierten Wert gedndert werden. Der urspriing-
liche Wert wird ersetzt und geht unwiederbringlich verloren (Anonymisierung):
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o Entfernen personenbezogener Informationen; der Teil, der den Benutzer kennzeichnet,
z.B. die letzte Stelle einer IP\4-Netzwerkadresse, wird ersatzlos entfernt.

o Ersetzen personenbezogener Daten durch einen alternativen Wert; der personenbezoge-
ne Teil des Datensatzes wird durch einen allgemeinen Wert ersetzt, z.B. einen Profilna-
men.

o Felder kdnnen teilweise oder ganz durch einen Hash-Wert ersetzt werden. Der ursprungliche

Wert wird durch den berechneten Hash ersetzt (Pseudonymisierung).

Wenn Sie sich fir eine Anonymisierung oder Pseudonymisierung der anfallenden Protokollda-
ten entscheiden, wird regelmafig ein Ano-/Pseudonymisierungszyklus durchlaufen. Der Zeit-
punkt hierfir ist konfigurierbar.

Die Konfiguration der Ano-/Pseudonymisierung erfolgt in den HAN Einstellungen, in der Sektion
Global auf der Seite Datenschutz.

HAN Einstellungen - 0O %
HAN 5 Einstellungen L]
= @ 3
= sy
HAM Global Anmeldung Weab
Tools AP
HAM Aufgaben Konfiguration
Global Protokolleinstellungen mit Passwartern schiitzen
Q Al R Das Andem der Protokolleinstellungen kann durch das Setzen von zwei Passwortem geschiitzt werden. Ist der
gemeines Passwaortschutz aktiv, sind zwei voneinander unabhangige Personen zum Andem der Einstellungen notwendia.
[" E-Skripte
Passwortschutz NICHT aktiv!
Helpdesk
E Proxy Passworter festlegen
@ Systemiberwachung Ano-/Psendonymisierung der Protokolldaten
'@ Gesperrte Doméanen Bitte beachten Sie, dass einmal ano-/peeudonymisiete Daten MICHT wieder auf ihren urspringlichen Wert
zurickgesetzt werden kdnnen! Weitere Informationen zur Handhabung der Ano-/Pseudonymisierung finden Sie hier:
IE[J Globale Dokumentty... X ) . P .
Korfiguration und Mutzung der Ano-/Pseudonymisienung
&’ URL Rewiting
® Aufnahme Anonymisierung NICHT AKTIV - Simulation
IF & Datenschutz Ano-/Pseudonymisierung der Protokolldaten nach (Tage) 02 Ausnahmen
@ Webservice _
‘ Regeln fiir Namen von Benutzern und Computern +
FL Header
Feld Regel Wert Umsetzung

-

Eine Beschreibung aller Funktionen der Seite Datenschutz lesen Sie im Kapitel
HAN Komponenten/HAN Einstellungen/Global/Datenschutz.

Um die Ano-/Pseudonymisierung nach dem Vier-Augen-Prinzip zu schiitzen, kénnen Sie Pass-
worter setzen. Klicken Sie die Schaltflache Passworter festlegen, um den Dialog Passwor-
ter definieren zu 6ffnen.

Die Konfiguration erfordert zwei Passworter, die fir ein Hochstmal an Sicherheit an zwei ver-
schiedene Personen vergeben werden. Diese geben im Dialog Passworter definieren jeweils
ihr persénliches Passwort ein. Anderungen an der Konfiguration erfordern somit in Zukunft im-
mer zwei Personen.
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In den Protokolldaten gibt es zwei Variablen, die Riickschluss auf Personen zulassen: Name
der Arbeitsstation (Computer) und Name des Benutzers (Benutzer). Der Stationsname kann als
Name oder als IP-Adresse registriert werden, je nach Systemkonfiguration.

In der Regel ist die IP-Adresse hinterlegt. Es gibt die Option diese auf den DNS-Na-

m men aufzuldsen, aber das funktioniert nur innerhalb eines internen Netzwerks. So-
bald aus dem Internet Aufrufe erfolgen, muss diese Option deaktiviert sein. Sonst
kommt es bei dem Versuch die IP Adresse aufzulésen zu Timeouts.

Eine Anonymisierung oder Pseudonymisierung zielt also immer auf die beiden Werte Benutzer
und Computer. Anonymisierung und Pseudonymisierung werden in der gleichen Tabelle konfi-

guriert. Ob Sie die Werte anonymisieren oder pseudonymisieren, entscheidet die definierte Re-
gel. Die Feldbezeichner Computer und Benutzer sind bereits voreingestellt.

Pseudonymisierung verwenden

Bei der Pseudonymisierung werden Klardaten durch Hash-Werte ersetzt. Die Pseudonymisie-
rung ist die Standardeinstellung. Um Daten zu pseudonymisieren, setzen Sie folgende Werte:

Regeln fiir Namen von Benutzern und Computern + & X T +
Feld Reqel Wert Umsetzung
Berutzer alle <ein Wert notwendig: Shash
} Computer alle <eein Wert notwendig: |5hash5| I

In der Spalte Feld sehen Sie, dass jeweils eine Regel fir die Werte Benutzer und Computer de-
finiert wurde. Unter Regel wurde definiert, dass die Regel fiur alle Eintrage unter Computer und
Benutzer gilt. Unter Umsetzung wurde die Variable $hash$ definiert. Diese sorgt dafiir, dass
der gesamte Wert in einen Hash-Wert umgewandelt wird. Die Variable $hash$ wird automa-
tisch eingetragen, wenn Sie eine neue Regel erstellen.

Definieren Sie auRerdem den Zeitraum, nach dem die Daten umgewandelt werden, indem Sie
neben Anonymisierung/Pseudonymisierung der Protokolldaten nach (Tage) ein Intervall
definieren.

Ano-/Pseudonymisierung der Protokolldaten

Bitte beachten Sie, dass einmal ano-/pseudonymisierte Daten MICHT wieder auf ihren urspringlichen Wer zunickgesetzt
werden konnen! Weitere Informationen zur Handhabung der Ano-/Fseudonymisierung finden Sie hier:

Konfiguration und Mutzung der Ano-/Pseudonymisiening

Anonymisierung MICHT AKTTV - Simulation

Ano-/Pseudonymisierung der Protokolldaten nach (Tage) 3 : Auznahmen

E Das Minimum-Intervall betragt einen Tag.
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Anonymisierung verwenden

Bei der Anonymisierung werden personenbezogene Daten derart verandert, dass der Personen-
bezug dauerhaft entfernt wird. Um den Personenbezug der Werte fir Benutzer und Computer zu
entfernen, verwenden Sie folgende Regeln:

Ano-fPseudonymisierung der Protokolldaten

v Ano-/Pseudonymisierung der Protokolldaten nach (Tage) 12 Ausnahmen
Regeln fiir die Hamen von Benutzern und Computern 4+ X E’ i ’4?‘
Feld Regel Wert Umsetzung
Benutzer alle eein Wert notwendig: Semptys
b Computer alle eein Wert notwendig ISempt'_.rSI I

Unter Umwandlung geben Sie die Variable $empty$ ein. Welche Variablen Sie verwenden
koénnen, lesen Sie im Abschnitt Variablen.

Die Eingabe der Variablen unter Umwandlung erfolgt manuell, da in dieser Spalte
auch komplexe Regeln definiert werden kénnen, die z.B. nur einen Teil der Werte

E umwandeln oder eine Kombination aus Anonymisierung und Pseudonymisierung er-
zeugen. Beispiele fiir komplexe Regeln lesen Sie im Abschnitt Komplexe Regeln er-
stellen.

Simulationsmodus

Der Simulationsmodus muss jedes Mal gestartet werden, wenn Sie Regeln der Umsetzung
von Benutzer- oder Computernamen dndem. Da Anderungen der Protokolldaten nicht riickgan-
gig gemacht werden koénnen, schitzt der Simulationsmodus lhre Datenintegritat. Der Simulati-
onsmodus verwendet lhre vorhandenen Protokolldaten und setzt die Daten gemaf den von |h-
nen gewahlten Regeln um. Sie starten den Simulationsmodus Uber die Schaltfiache Simulati-
on. Entspricht das Ergebnis Ihren Vorstellungen, kénnen Sie die Ano-/Pseudonymisierung akti-
vieren. Entspricht das Ergebnis nicht lhren Erwartungen, bearbeiten Sie die Regeln und starten
erneut den Simulationsmodus.

Sie kénnen die Ano-/Pseudonymisierung nicht aktivieren, ohne vorher eine Simulati-
on durchgefiihrt zu haben. HAN wird Sie darauf hinweisen, falls Sie vergessen, eine
Simulation durchzufiihren.
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Variablen

Zur Umwandlung von Nutzerdaten in anonymisierte bzw. pseudonymisierte Daten kdnnen Sie
folgende Variablen verwenden:

e $hash$ — Hashwert fir den Benutzer oder Computer

e Sempty$ — Leer setzen

e $user$ — Benutzerkennung, wie sie in der Datenbank steht (Klartextnamen)

e Scomputer$ — Stationskennung, wie sie in der Datenbank steht (Klartextnamen)
$costid$ — Kostenstelle (HAN)

Eine Liste von Internen Funktionen zur Umwandlung von Zeichen (Strings) finden Sie
im Kapitel Anhang/Inteme Funktionen zur Umwandlung von Strings.

Komplexe Regeln erstellen

Komplexe Regeln kombinieren mehrere Anonymisierungs- oder Pseudonymisierungsmethoden
— sie kombinieren sogar Anonymisierung mit Pseudonymisierung. Da Sie die Regel fir die Um-
wandlung eines Wertes manuell eintragen, erstellen Sie beliebig komplexe Regeln, die genau
Ilhren Bedurfnissen entsprechen.

Beispiel 1: Anonymisierung, personenbezogenen Teil der IPv4-Adresse entfernen

Werden Personen anhand der festen IPv4-Adresse lhrer Arbeitsstation identifizierbar, reicht es
in der Regel aus, den letzten Teil der Adresse zu entfernen. Um die letzte Stelle einer IP4-
Adresse zu entfernen, geben Sie folgende Regel ein:

HHSubStr ($computer$,1l,HHDec (HHReverseFind ($computer$, .)))

Im Beispiel wird die letzte Stelle der IP-Adresse entfernt und zusatzlich auch der Punkt:

e HHReverseFind durchsucht den Original-String von rechts nach links, und zwar bis zum
ersten Punkt (HHReverseFind ($computer$, .). Fur eine IPv4-Adresse
192.168.100.100 ware die Rickgabe 12.

e HHDec \erringert diesen Wert um 1, also auf 11.

e HHSubStr liefert die gewiinschten Werte aus dem Original-String, also
HHSubStr (192.168.100.100,1,11) =192.168.100.

Beispiel 2: Pseudonymisieren, Abteilung im Klartext

Um z.B. eine Abteilung oder Kostenstelle direkt erkennen zu kénnen und trotzdem den Perso-
nenbezug zu verschlisseln, geben Sie die folgende Regel ein:

HHSubStr ($user$,1,3)Shashs$
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Das Beispiel geht davon aus, dass die Stellen eins bis drei des Benutzernamens die Abteilung
oder Kostenstelle bezeichnen. Im Beispiel ist der Abteilungsname an den Benutzernamen ge-
bunden ($users$). Je nach Netzwerkkonfiguration kann es sich dabei auch um den Namen ei-
ner Arbeitsstation handeln ($computers$). Tragen Sie die Regel in die entsprechende Zeile ein
und verwenden Sie die entsprechende Variable. HHSubStr ist eine interne Funktion, die den
gewunschten Wert aus dem Original-String ausliest und muss immer angegeben werden. , 1,3
kennzeichnet die erste und die letzte Stelle, die fir die Umwandlung verwendet werden. Der
Rest des Strings wird durch einen Hash-Wert ersetzt ($hash$). Mit dieser Regel wird der Klar-
text IT-JoSchmidt z.B. in IT-ae5adb5817bb584cc312cc49d852927c umgewandelt.

Datentransfer kontrollieren

Die HAN Transferkontrolle ergénzt den HAN Lizenzierungsmechanismus. Wahrend Lizenzen
die gleichzeitige Nutzung limitieren, garantiert die Datentransferkontrolle die lizenzrechtlich kor-
rekte Nutzung von E-Journalen gemaf verbrauchtem Datenvolumen.

Die Lizenzierungsmethoden der Verlage und Anbieter sind sehr heterogen. Oftmals
werden auch verschiedene Lizenzierungsmethoden kombiniert, z.B. gleichzeitige
Nutzung mit Volumenbeschrankung pro Benutzer. HAN tragt diesen Methoden
Rechnung, indem die Beschrankung der Nutzung von E-Journalen madglichst flexibel

konfiguriert wird. Dies ist absolut notwendig, da auf eine vermutete Intensivnutzung
seitens der Anbieter/Verlage oft mit einer unbefristeten Sperrung des E-Journals rea-
giert wird. Die Authebung der Sperre kann sich schwierig gestalten. HAN verfolgt
deshalb den Ansatz, Ressourcen zu sperren bzw. deren weitere Nutzung zu verhin-
dern, bevor es zu einer Sperrung durch den Anbieter kommt.

Eine Begrenzung der gleichzeitigen Nutzung einer E-Ressource wird in HAN Uber die Lizenzie-
rung von E-Skripten geregelt. Wie Sie E-Skripte lizenzieren, lesen Sie im Kapitel Onlineres-
sourcen tber HAN bereitstellen/Lizenzen zuweisen.

Die Transferkontrolle limitiert grundsatzlich jeden Datentransfer. Als Ausgangspunkt dient ent-
weder die Limitierung pro Benutzer oder die Limitierung pro E-Skript, oder beide Limitationen in
Kombination. Die folgenden Kapitel zeigen, wie Sie den Datentransfer in HAN kontrollieren:

o Benutzer limitieren

o E-Skripte limitieren

o E-Skripte pro Benutzer limitieren

o Protokollierung von Limitations-Uberschreitungen
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Benutzer limitieren

Die Limitierung von Benutzern ist eine globale Einstellung. Sie gilt fur jeden Benutzer und je-
weils fur 24 Stunden.

Offnen Sie in den HAN Einstellungen in der Sektion Global die Seite Allgemeines.

Aktivieren Sie das Kontrollkastchen Transferkontrolle verwenden. Dies aktiviert die globale
Transferkontrolle fiir alle Benutzer.

HAM Einstellungen - m} x
HAM 5 Einstellungen L
S M8 QJ
= n; n; sedbi
HAMN Speichern  Speichern Global Anmeldung Web
Tools und Schlieken AP
HAM Aufgaben Konfiguration
Global Allgemeines
g Allgemeines HAM Servemame (FQDMN des HAN Servers) homoeopatix.hh-software.com
P E-Skripte Browser Session Timeout {Minuten) 20
0 Helpdesk Standard IP Adresse verwenden <Keine standard IP Adresse >
E. Proxy
= Server, die nicht iiber HAN angesprochen werden (nur HAN URL-Kernelmodus) =+

@ Systemiberwachung
® Gesperrte Dominen

IEIJ Globale Dokumentty...

#’ URL Rewiting
@ Aufnahme
1§ Datenschutz rechnung nach Kostenstel

. Environmentvariable zur Bestimmung der Kostenstelle cost
@ Webservice ) ) ) . ] B
Beim Wert wird zwischen Grol-/Kleinschreibung unterschieden!

FL_ Header Update der globalen Konfigurationsdateien

Automatisches Update taglich um ([rh:mm] Uhry 13:15

Transferkontrolle

Transferkontrolle verwenden
Max. Datentransfer pro Benutzer zw. 00:00-23:55 Uhr (MB) 100

Bei Uberschreiten des Transfervolumens Benutzer spemen fir (Tage) 1

30

Alv| 4] 4

Protokollierung gespenter Benutzer fur (Tage)

Unter Max. Datentransfer pro Benutzer zw. 00:00-23:59 Uhr (MB) definieren Sie die Menge
an Daten in Megabyte, Uber die ein Benutzer in 24 Stunden verflgt.

Was die einzelnen Optionen der Transferkontrolle auf dieser Seite bedeuten, lesen Sie im Kapi-

tel HAN Komponenten/HAN Einstellungen/Global/Allgemeines.
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E-Skripte limitieren

Unabhangig von der globalen Transferkontrolle pro Benutzer kann der Datentransfer fur jedes E-
Skript limitiert werden. Selbst wenn Sie also die Benutzer nicht auf globaler Ebene limitieren,
kénnen Sie einzelnen E-Skripten eine Limitation zuweisen, wenn dies durch die Lizenz des An-
bieters erforderlich ist. Voraussetzung ist, dass Sie ein globales Limitationsobjekt erstellt ha-
ben. Dies wird dem E-Skript zugewiesen. Im Folgenden lesen Sie, wie Sie Limitationsobjekte
erstellen und zuweisen.

1 | Limitationen erstellen

Limitationsobjekte sind global in HAN verfiigbar. Sie erstellen diese Begrenzungen im HAN Da-
teneditor.

Im Selektionsfenster des Dateneditors wahlen Sie Datenbegrenzung. Im Menuband klicken
Sie die Schaltflache Neu, um eine neue Begrenzung zu erstellen.

HAM Dateneditor ? - | x

Jrganisieren bl
22 X O p

HAM Meu Bearbeiten Kopieren Loschen  Aktualisieren Filter

Tools

HAM Daten Anzeige

E-Skriptd D Neu (Strg+N) grenzung: 3
El Lize Anlegen eines neuen Objekts js-|D Datenbegrenzung (MB)  Letzte Anderung
n ) i Manuals 150 08/07/2021 - 11:19:33
dwe Berechtigungen £ News 30 08/07/2021 - 11:17:55

4 Online Magazine 5 08/07/2021 - 11:18:35

E Verlage

=
JIII Fachgebiete

Bezugsquellen

Dokumenttypen

20

B
- Datenbegrenzung
Datengruppen

Benutzer

Station

(1

ot

=P Protokell-IDs

Im Dialog Datenbegrenzung definieren Sie die ID der Begrenzung und GroRe des Datenvolu-
mens in Megabyte.
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HAM »

Datenbegrenzung

Begrenzungs-lD | Online Magazine

Begrenzung (MEB) Ijl:
.

Die Begrenzungs-ID ist der globale Name des Objekts, unter dem Sie das Objekt spater zuwei-
sen.
Klicken Sie OK. Das neue Datenbegrenzungsobjekt wird erstellt.

2 | Limitationen zuweisen

Um Limitationen einzelnen E-Skripten zuzuweisen, 6ffnen Sie die Eigenschaften des E-Skripts
(E-Skripteigenschaften) in der E-Skrtiptverwaltung.

In den E-Skripteigenschaften &ffnen Sie die Seite Bereitstellung.

Unter Transfer-Limitation klicken Sie neben Begrenzung liber Limitations-ID am Ende des
Eingabefeldes die Auswahlen-Schaltflache.

7 *
HAM E-Skripteigenschaften - paramtest
+ - - Verfilgbarkeit des E-Skripts festlegen
Basiseigenschaften ~ Das E-Skript ist aktiviert * ||12.Feb 2021
D E-Skript Informationsseite <HTML Seite auswahlen:
ﬁ Kernel [ Berechtigung <Bitte eine Berechtigungs-ID wahlen=
E-Skript in A-Z-Liste anzsigen
ﬂ Bereitstellung .
E-Skript bei Suchen Uber die Web AP1/Discovery anzeigen
‘ Benutzerdefiniert [1 Automatische Aktualisienung des E-Skripts durch die Web AP abschalten
Optionale Eigenschaften —— ~ [0 —
IE] Sc ript variables D Lizenziersn <Bitte eine Lizenzierungs-ID auswahlen>
Protokallienung paramtest
Transfer Limitation
@ Begrenzung (ber Limitations 1D | | <itte eine 1D zur Transferkontrolle eingeben: |
[ Begrenzung pro Benutzer (MB) i}
Letzte Anderung am 22.06,2020 - 11:16:08 Abbrechen | | Obemehmen

Im Dialog Auswahl einer Datenbegrenzung wahlen Sie die gewiinschte Begrenzungs-ID.
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Transfer Limitation

Begrenzung Uber Limitations [0 | Pnline Magazine

[] Begrenzung pro Benutzer {ME)

Die gewahlte Limitation wird automatisch aktiviert.

E-Skripte pro Benutzer limitieren

Unabhangig von der globalen Transferkontrolle pro Benutzer kénnen Sie auch jedem E-Skript ei-
ne Limitation pro Benutzer zuweisen.

1 | Offnen der E-Skripteigenschaften

Offnen Sie die Eigenschaften des E-Skripts (E-Skripteigenschaften) in der E-Skriptverwaltung.

2 | Begrenzung pro Benutzer

In den E-Skripteigenschaften 6ffnen Sie die Seite Bereitstellung. Neben Begrenzung pro Be-
nutzer (MB) aktivieren Sie das Kontrollkastchen.

HAM E-Skripteigenschaften - paramtest ? x
+- -
Basiseigenschaften ~ Das E-Shkript ist aktiviert = ||11.Feb 2021
D E-Skript Informationsseite <HTML Seite auswahlen:

g Kernel [ Berechtigung <Bitte eine Berechtigungs-ID wahlen>

E-Skript in A-Z-Liste anzeigen
ﬁBereitstellung ) ) . ) ) )
E-Skript bei Suchen dber die Web APl/Discovery anzeigen
‘ Benutzerdefiniert [1 Automatische Aktualisienung des E-Skripts durch die Web AP| abschalten
Optionale Eigenschaften — » [
@ Script variables [ Lizenzieren <Bitte eine Lizenzierungs-10 auswahlen >
Protokallierung paramtest
[] Begrenzung iiber Limitations 1D <Bitte eine ID zur Transferkontrolle eingeben>
egrenzung pro Benutzer (MB) i}
Letzte Anderung am 22,06, 2020 - 11;16:08 Abbrechen Ubemehmen
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Im Eingabefeld hinter Begrenzung pro Benutzer (MB) definieren Sie das Datenwolumen in Me-
gabyte, das einem Benutzer fir die Benutzung des E-Skripts maximal zur Verfligung steht. Bei
Uberschreiten der Limitierung wird der Benutzer gesperrt.

Protokollierung von Limitationsuberschreitungen

Jede Sperrung eines Benutzers oder E-Skripts aufgrund der Uberschreitung einer von Ihnen defi-
nierten Daten-Limitation wird protokolliert. Sie finden das Begrenzungsprotokoll im HAN Report
Center. Wie Sie mit dem Begrenzungsprotokoll arbeiten, lesen Sie im Kapitel HAN Komponen-

ten/Report Center/Gesperrt.

HAN an die Firmenumgebung anpassen

HAN bietet mehrere Moglichkeiten, optisch Ihre Corporate Identity zu integrieren:
e Login-Seite
o A-bis-Z-Liste

e Fehlerseiten

Im Verzeichnis HH\HAN\Bin\System\web\htdocs liegen Programmdateien der

B webbasierten HAN Programme. Nehmen Sie keine Anderungen in diesen Verzeich-
nissen vor. Alle Dateien in diesen Verzeichnissen werden im Zuge von Programm-
Updates Uberschrieben.
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Login-Seite anpassen

Die Login-Seite bietet vier Bereiche zur Anpassung von Texten und/oder Grafiken, die in den je-
weiligen Dateien definiert werden kénnen:

o Uberschrift/ Kopfereich, zugehérige Datei: customHead1. txt
o Customer Text 1, zugehdrige Datei: customField1.txt
o Customer Text 2, zugehorige Datei: customField2.txt
o Customer Text 3, zugehdrige Datei: customField3.txt

H+H Software GmbH

Anmeldung

¥Mehr

Anmelden
@ HAN by H+H Software GmbH

Beachten Sie, dass ein kompletter Austausch der Login-Seite in HAN 5 nicht
mehr moglich ist.

Die Konfigurationsdateien fur die Login-Seite finden Sie im Verzeichnis \HH\HAN\Bin\Sys-
tem\web\htdocs_user\login.

Die Dateien customFieldtl. txt bis customFieldt3. txt, sowie die Datei cu-
stomHead. txt enthalten HTML Quelltext der direkt in die korrespondierenden Bereiche gela-
den wird.

Die Beschriftung der einzelnen Felder der Loginseite koénnen sprachspezifisch in den Dateien
hhlib langvar.js.de und hhlib_langvar. js.en angepasst werden.

Das Layout der o.g. vier Bereiche kann Uber die Datei customer. css modifiziert werden.

Sie koénnen die verwendeten CSS-Klassen des generellen Layout (Farben, Schriftar-
ten etc.) der Login-Seite ebenfalls Uber die Datei customer. css Uberschreiben, da
diese nach der globalen css-Datei geladen wird.
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A-Z-bis-Liste anpassen

In der A-bis-Z-Liste kann im Headerbereich eine Anpassung fir den Institutionsnamen und/oder
ein Logo vorgenommen werden.

Die Konfigurationsdateien fur die Login-Seite finden Sie im Verzeichnis \HH\HAN\Bin\Sys-
tem\web\htdocs_user\atoz.

Die Datei custom. txt enthalt HTML Quelltext, der direkt in den entsprechenden Bereich gela-
den wird.

Fehlerseiten anpassen

Die Fehlerseiten finden Sie im Verzeichnis \HH\HAN\Bin\System\web\htdocs_u-
ser\haninfo.

Sie kénnen diese Dateien anpassen oder komplett ersetzen.

Die Fehlerseiten sind in verschiedenen Sprachen verfligbar, gekennzeichnet durch den Lander-
code als Teil des Dateinamens, z.B. ,error.html.de” oder ,error.html.en®. In Auswahldialogen
koénnen Sie sprachspezifisch die Dateien filtern bzw. zuweisen. Achten Sie also beim Erstellen
wvon HTML-Seiten darauf, die korrekte Sprachendung zu wahlen.

Login-Fehlermeldungen anpassen

In HAN besteht die Mdglichkeit, Anmeldeberechtigungen mehrstufig zu Uberprifen. Fallt diese
Uberprifung negativ aus, wird dies den Benutzern Uber eine Bildschirmmeldung, mitgeteilt.

Eine Anmeldung kann allgemein abgelehnt werden. Je nach Anmeldemodul kann aber auch
zwischen verschiedenen Griinden, weswegen eine Anmeldung verweigert wird, unterschieden
werden.

Grunde fiir die Ablehnung kdnnen beispielsweise ein unbekannter Benutzername, ein falsches
Passwort, abgelaufene Nutzungsfrist, Sperrung eines Nutzers aufgrund nicht bezahlter Gebiih-
ren etc. sein.

Fir diese spezifische Uberpriifung der Anmeldeberechtigung kénnen Sie, je nach Anmeldemo-
dul, anpassbare Fehlermeldungen in HAN hinterlegen, die dann den Ablehnungsgrund ausge-
ben.

Bearbeiten Sie dafur die Javascript Datei im Verzeichnis HH/HAN/Bin/System/web/ht-
docs_user/login/hhlib_langvar.js mit der jeweiligen Sprachkennung (.de fir
Deutsch, .en fir Englisch) am Ende.

E In der Datei wird Javascript verwendet.

Je nach Anmeldemodul, werden unterschiedliche Fehlercodes libermittelt.
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Eine Ubersicht der Fehlercodes finde Sie im Anhang/Login-Fehlercodes.

Onlineressourcen uber HAN bereitstellen

HAN ermdglicht es, verschiedene Onlineressourcen zentral Uber eine Schnittstelle fur Clients
verfugbar zu machen. Die Quelle der Onlineressource bleibt dabei fur die Clients verborgen, da
die Clients ausschlief3lich mit dem HAN Server kommunizieren. Auch alle Authentifizierungsvor-
gange laufen uber den HAN Server. Um dies zu realisieren, bedient sich HAN geskripteten Auf-
rufen der jeweiligen Onlineressourcen. Diese E-Skripte werden so angepasst, dass Sie alle Pro-
zeduren bedienen, die zu einem korrekten Aufruf der Onlineressource notwendig sind. Das vor-
liegende Kapitel beschreibt, wie Sie Onlineressourcen Uber HAN bereitstellen. Sie erstellen E-
Skripte in der HAN E-Skriptverwaltung. Sie starten die E-Skriptverwaltung Uber die Desktopver-
knGpfung HAN Tools.

Zum Erstellen von E-Skripten ergeben sich, je nach Komplexitatsgrad, unterschiedliche Vorge-
hensweisen:

o Ohne Skriptaufnahme: Ist die Start-URL der Onlineressource gleich der Ziel-URL des E-
Skripts, erstellt HAN automatisch ein E-Skript fur Sie, das nicht nachbearbeitet werden
muss. Die Start-URL ist dann gleich der Ziel-URL, wenn keine Weiterleitung erfolgt, also
z.B. keine Anmeldung notwendig ist oder die Anmeldung an der Webseite tber einen HTTP-
Anmeldedialog erfolgt.

o Mit Skriptaufnahme: Erfolgt eine Weiterleitung oder die Anmeldung an einer Onlineressource
im Hintergrund einer Webseite, muss eine manuelle Skriptaufnahme durchgefihrt werden.
Dies kann zuséatzliche Arbeitsschritte, wie die Flexibilisierung der URL-Parameter des
Skripts, beinhalten.

Folgende Kapitel zeigen lhnen, wie Sie E-Skripte erstellen:

o E-Skriptverwaltung ist ein referenzielles Kapitel, das beschreibt, wie Sie mit der E-Skriptver-
waltung arbeiten.

o Skripteditor beschreibt die Funktionen des Skripteditors, mit dem Sie E-Skripte erstellen und
bearbeiten.

o E-Skripte erstellen beschreibt, wie Sie HAN E-Skripte mit automatischer und mit manueller
Skriptaufnahme erstellen und letztere optimieren.

o URIL-Parameter flexibilisieren beschreibt, wie Sie E-Skripte flexibilisieren, d.h. die Werte sit-
zungsspezifischer Parameter durch Variablen ersetzen.

o Anmeldung liber Ajax beschreibt, wie man ein E-Skript manuell anpasst, um die Anmeldung
mit AJAX-Technologie durchzufiihren.

o Bedingte Skripte beschreibt, wie Sie lhre E-Skripte so anpassen, dass Sie auch fir Websei-
ten mit geschutzten und nicht geschitzten Bereichen zuverldssig funktionieren und eine An-
meldung erst dann erfolgt, wenn tatsachlich ein geschutzter Bereich aufgerufen wird.

e Frames beschreibt, wie Sie Ihre E-Skripte fiir ramebasierte Webseiten optimieren.

o Lizenzen zuweisen beschreibt, wie Sie mit HAN lhre E-Skripte lizenzieren, um eine lizenzge-
rechte Nutzung von Onlineressourcen sicherzustellen.
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E-Skriptverwaltung

Zentrales Element bei der Arbeit mit HAN ist die HAN E-Skriptverwaltung. Sie verwalten dort |h-
re Onlineressourcen (E-Skripte), die Gber HAN zur Verfigung gestellt werden. Sie 6ffnen die E-
Skriptverwaltung Uber die Desktopverkntipfung HAN Tools.

Die Aufgaben der E-Skriptverwaltung sind in zwei zentrale Bereiche aufgeteilt:

o E-Skripte verwalten: Hier kdnnen Sie E-Skripte erstellen, bearbeiten, duplizieren, 16schen,
testen, sowie die Eigenschaften von E-Skripten bearbeiten.

Wie Sie E-Skripte verwalten, lesen Sie im Kapitel Verwaltung von HAN Ressourcen/E-Skrip-
te. Welche Eigenschaften E-Skripte haben und wie Sie sie bearbeiten, lesen Sie im Kapitel
E-Skiripteigenschaften.

o Abfragen verwalten: Der Abfragemechanismus ist ein Gruppierungs- und Kategorisie-
rungskonzept, das E-Skripte anhand lhrer Eigenschaften aus der Datenbank abfragt. E-
Skripte kénnen dementsprechend Mitglied mehrerer Abfragen sein, wenn Sie gemeinsame
Eigenschaften haben.

Wie Sie mit Abfragen arbeiten, lesen Sie im Kapitel Verwaltung von HAN Ressourcen/Abfra-
gen verwalten.

Vorgaben fiir die Verwaltung von E-Skripten definieren Sie in den HAN Einstellungen, in der
Sektion Global auf der Seite E-Skripte. Eine Beschreibung dieser Vorgaben lesen Sie im Kapi-

tel HAN Komponenten/HAN Einstellungen/Global/E-Skripte.
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Hauptfenster

Im Hauptfenster der E-Skriptverwaltung sehen Sie alle vorhandenen E-Skripte im Uberblick und
haben Zugriff auf weitere Funktionen.

HAM E-Skriptverwaltung ? -
HAN 5 Organisieren
S N oo o B PR PO a
a Q Umbenennen : + o~ o EZurUcksetzen
HAM Neu Eigenschaften E-Skripte Test Exportieren Filter |Spalten = Schnellsuche Abfi lei
Tools X Laschen bearbeiten - _* Aktualisieren
HAN E-Skript Ansicht Abfrage
HAN-ID Titel - O
Geben Sie Text hier ein “F| Geben Sie Text hier ein 0 bis 9 - Abfrage des Titels
15772 IT-Rechts-Berater, Der [T-Rechisberater (ITRE) - g
198-volkskrant 198 Volkskrant & Titel, die mit '0-9' beginnen
artikels ArtikelSOK
. . A bis E - Abfrage des Titels
augsburger-allgemeine Augsburger Allgemeine
bbe-manitaring BBC Monitaring [ A_ o
berliner-morgenpost Berliner Margenpost L Titel, die mit 'A’ beginnen
berliner-zeitung Berliner Zeitung F B
bildplus-premium BILDplus Premium £ Titel, die mit 'B' beginnen
bundesbeamtengesetz-plog-wiedow Bundesbeamtengesetz Plog/Wiedow F C
capital Capital @£ Titel, die mit 'C' beginnen
cicero Cicero .,—_ D
Toner Croner 0& Titel, die mit 'D" beginnen
db-harvardbusinessmanager2 DBE-HarvardBusinessManager F E
db-immobilien-zeitung Immobilien Zeitung o& Titel, die mit 'E' beginnen
db-indeonline-at DBE-LindeOnline
F bis J - Abf des Titel
db-stdnrgw DE-StdMrgi s fage des litels v
db-stdnrgw-mport DB-StdMrgi =2 F
ahanl_rantral E-Bnnle Fantral hd
1 » Arabisz GhBenutzer [ EZB

E-Skripte: 113 von 113 - Abfrage: <Keine Abfrage geladen>

Das Hauptfenster der E-Skriptverwaltung besteht aus folgenden Bedienelementen:
e Programmmenii - Hier haben Sie Zugriff auf Programmfunktionen und Hilfsprogramme. Eine

Ubersicht (iber das Programmmenii lesen Sie im Kapitel Programmmenti.

HAM 5

¢ Meniiband - Uber das Meniiband haben Sie Zugriff auf die zentralen Aufgaben der E-Skript-

verwaltung.

Organisieren

HAN 5

HAMN E-Skriptverwaltung

- = - S
a—— = A > o) ]
S 0B b X 2 [ & ¥M A El

= = ~ T zuricksetzen

HAN Meu Kopieren Umbenennen Ldschen Eigenschaften E-Skripte Test Exportieren Filter Spatten = Schnellsuche Abfrageleiste
Tools bearbeiten M £ Aktualisieren
HAN I} E-Skript Ansicht Abfrage

o Filterleiste - Hier finden Sie die Suchfunktion fiir E-Skripte. Um die Filterleiste einzublen-
den, klicken Sie im Meniiband Filter.
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Titel
“F| Geben Sie Text hier ein

o E-Skriptauswahl - Die E-Skriptauswahl listet alle HAN E-Skripte, die den in der Filterleiste
und im Abfragefenster gewahlten Kriterien entsprechen.

@ bildplus-premium
@ bundesbeamtengesetz-plog-wiedow

& db-harvardbusinessmanager 2
@ db-mmobilien-zeitung

@ db-indeoniine-at

@ db-stdnrgw

‘ﬂ el teire o et

lechts-Berater, De
198 Volkskrant

ArtikelSOK

Augsburger Allgemeine

BEC Monitoring

Berliner Morgenpost

Berliner Zeitung

BILDplus Premium
Bundesbeamtengesetz Plog/Wiedow
Capital

Cicerg

Croner
DB-HarvardBusinessManager
Immobilien Zeitung

DB-LindeOnline

DB-StdhrgW

PR beilienial

o Abfrageleiste - Die Abfrageleiste listet alle vorhandenen Datenbankabfragen. Die Abfrage-
leiste verfiigt Gber mehrere Registerkarten und eine eigene Symbolleiste, mit der Sie Abfra-
gen anwenden und bearbeiten. Nach Anwendung werden in der E-Skriptauswahl nur noch E-
Skripte gezeigt, die den in der Abfrage geltenden Kriterien entsprechen. Detailliert beschrie-
ben finden Sie die Elemente der Abfrageleiste im Kapitel Abfrageleiste. Wie Sie Abfragen ver-
walten, lesen Sie im Kapitel Abfragen verwalten. Wie Sie mit Abfragen arbeiten, lesen Sie im

Kapitel Verwaltung von HAN Ressourcen/Abfragen nutzen.
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S 0hI7X KN
0 bis 9 - Abfrage des Titels A &

0-9
Titel, die mit '0-9' begin...

A bis E - Abfrage des Titels »

A
ﬁ Titel, die mit ‘A" beginn...

B
Titel, die mit 'B' beginn...

C
ﬁ Titel, die mit 'C' beginn...
5

Titel, die mit 'D' beginn...

E
Titel, die mit 'E' beginn...

F bis ] - Abfrage des Titels - & w

ArAbisZ JRBenutzer [J)EZB

Folgende Schaltflachen finden Sie im Meniiband der E-Skriptverwaltung:

e HANTools - Offnet die HAN Tools.

o Neu - Erstellt ein neues HAN E-Skript.

o Kopieren - Kopiert das markierte E-Skript.

o Umbenennen - Benennt die E-Skript ID um.

e Loschen - Loscht ein in der E-Skriptauswahl markiertes E-Skript.

Eigenschaften - Offnet die Eigenschaften eines markierten E-Skripts. Welche Eigenschaf-

ten ein E-Skript hat und wie Sie sie bearbeiten, lesen Sie im Kapitel Verwaltung von HAN

Ressourcen/E-Skripte.

o E-Skripte bearbeiten - Offnet das markierte E-Skript zum Bearbeiten im Skripteditor. Wie
Sie mit dem Skripteditor arbeiten, lesen Sie im Kapitel Skripteditor.

o Test - Testet das markierte E-Skript.

) Zur Anmeldung fiir den Test benutzen Sie die gleichen Anmeldedaten wie zur Anmel-

& dung am HAN Client.
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e Exportieren - Exportiert die markierten E-Skripte als Austauschdatei in den HAN Aus-
tauschordner.

e Flter - Zeigt in der E-Skriptauswahl eine Filterleiste, in der Sie fiir jede Spalte einen Suchbe-
griff eingeben. Die Eingabe eines Suchbegriffs filtert die Ansicht der E-Skriptauswahl, so dass
nur noch E-Skripte gezeigt werden, die in der entsprechenden Spalte mit dem Suchbegriff
Ubereinstimmen.

e Spalten - Offnet einen Dialog, in dem Sie die in der E-Skriptauswahl gezeigten Spalten wéh-
len. Mdgliche Spalten sind:

o

o

o

O

o

(0]

o

O

o

(0]

HAN-ID

Titel

Short-ID

1. - 4. Eigenschaft
Alternative IP-Adresse
Anmeldetyp

API Properties
Berechtigung
Berechtigungs-ID
Beschreibung
Bezugsquelle

Datum des Import
elSSN

Erweitertes Logonscript
Externer HAN-Server
EZB Aktualisierung
EZB Anchor

EZB ZDB Nummer
EZB-ID

Fachgebiet

HAN Kernel
Headerauthentifizierung
Informationsseite
ISSN

JavaScript

JS aktiv

Letzte Anderung
Letzter Aufruf

Lizenz

Lizenz-ID

Notiz

Protokoll-ID
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o Protokollieren

o Standort (Funktion ab HAN 6)
o Start-URL

o Status

o Typ
o Verlag

X
HAM

Spalten wahlen, die in der Ansicht angezeigt werden
Verfiigbare Spalten =) = ¥+ i Sichtbare Spalten

Auswahlen der sichtbaren Spalten P Reiherfolge

1. Eigenschaft HAM-ID
2, Eigenschaft Titel

3. BEigenschaft Shart-1D
4, Eigenschaft %
Alternative IP-Adresse

Anmeldetyp

API Properties

Berechtigung

Berechtigungs-ID

Beschreibung

Bezugsguelle

Datum des Import

elS5N

Erweitertes Logonscript

Externer HAM-Server

EZE Aktualisierung

EZE Anchor

E7E MR Korermar

ot

Hier finden Sie auch die Spalte Short-ID. Die Short-ID ist ein mogliches Suchkriteri-
um fur die Schnellsuche.

Schnellsuche - Sucht in der HAN Datenbank anhand einer Zeichenkette entweder nach einer
HAN ID oder einem E-Skript-Titel und zeigt das E-Skript in der E-Skriptauswahl. Wie Sie die
Schnellsuche verwenden, lesen Sie im Kapitel Schnellsuche.

Anhalten - Stoppt die aktuell ausgefiihrte Abfrage.

Zuriicksetzen - Setzt die Abfrage zuriick. In der E-Skriptansicht werden wieder alle E-Skrip-
te gezeigt.

Aktualisieren - Aktualisiert die E-Skriptauswahl.
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o Abfrageleiste - Zeigt oder verbirgt die Abfrageleiste. Die Abfrageleiste listet alle im HAN
System vorhandenen Abfragen. Wie Sie mit Abfragen arbeiten, lesen Sie im Kapitel Verwal-

tung von HAN Ressourcen/Abfragen verwalten.

Schnellsuche
Die Schnellsuche sucht nach einem oder mehreren E-Skripten in der HAN Datenbank und zeigt
diese in der E-Skriptauswahl. Dabei ignoriert die Schnellsuche alle aktiven Abfragen.

Sie starten die Schnellsuche, indem Sie im Meniliband Schnellsuche klicken. Dies 6ffnet den
Dialog Schnellsuche.

'O Tl Zuricksetzen E

Schnellsuche Abfrageleiste
w 1_+ Aktualisieren

E-Skript-Schnellsuche

HAN-ID HAN
Short-ID | shgzsul |
Titel «Titel - leer zum ignorieren =

Als HAN ID geben Sie einen Ausdruck ein, der die HAN ID beschreibt. Alternativ geben Sie als
Titel einen Ausdruck, der den Titel des E-Skripts beschreibt. Ab HAN 5.5 kénnen Sie auch
Uber die Short-ID suchen. Sie kénnen die Suchausdriicke kombinieren.

E Sie konnen sich die Short IDs der E-Skripte als Spalte in der E-Skriptverwaltung an-
zeigen lassen.

E Beachten Sie, dass die Schnellsuche alle vorhandenen E-Skripte durchsucht. Sind
die Suchausdriicke zu allgemein, kann die Suche entsprechend lange dauern.

derzeichen wie z.B. + oder ? in lhrem Suchausdruck, missen Sie diese als Literale

E Die Schnellsuche wird intern als regularer Ausdruck verarbeitet. Verwenden Sie Son-
durch einen vorangestellten Backslash \ kennzeichnen.

Klicken Sie OK, um die Suche zu starten. In der E-Skriptauswahl werden alle E-Skripte gezeigt,
auf die die Suchausdriicke zutreffen.
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Abfrageleiste

T Zuricksetzen
= Abfrageleiste

1_% Aktualisieren

Abfrage

3 gAY
0 bis 9 - Abfrage des Titels A
oA 0-9

OO Tt

A bis E - Abfrage des Titels A

| Cp—
. —
E-%E'te die mit 'C' beginnen
L 4TAp——

e

wA> |

ﬂ;’lt itel, die mit 'E' beginn

F bis ] - Abfrage des Titels AW

YAbisz JBenutzer [ EZB

In der Abfrageleiste finden Sie folgende Registerkarten:
e A bisZ- Fragt Ihre E-Skripte nach Kriterien der A-bis-Z-Liste ab.

e Benutzer - Fragt E-Skripte nach Kriterien ab, die Sie selbst bestimmen. Listet alle von lhnen
selbst erstellten Abfragen.

o EZB - Fragt E-Skripte ab, die aus der EZB importiert wurden.

m Diese Karte ist nur sichtbar, wenn das EZB-Modul aktiv ist.

Wie Sie mit der E-Skriptauswahl und der Filterleiste arbeiten, lesen Sie im Kapitel Verwaltung
von HAN Ressourcen/E-Skripte.

Wie Sie E-Skripte unter Verwendung des Skriptgenerators bearbeiten, lesen Sie im Kapitel On-
lineressourcen tber HAN bereitstellen/HAN E-Skripte erstellen/Mit manueller Sk riptaufnahme.

Folgende Befehle finden Sie in der Symbolleiste der Abfrageleiste:
¢ Laden - Wendet die markierte Abfrage an und ladt E-Skripte gemaR der Abfragekriterien.
o Erstellen - Erstellt eine neue benutzerdefinierte Abfrage.
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o Kopieren - Kopiert die markierte Abfrage.

e Bearbeiten - Bearbeitet die markierte Abfrage.
e Loschen - Loscht die markierte Abfrage.

e Zuklappen - Zeigt nur Kategorien.
Aufklappen - Zeigt Kategorien und Abfragen.

Abfragen verwalten

Abfragen sind ein dynamisches Ordnungskonzept in HAN. In der E-Skriptverwaltung erstellen
Sie feste Datenbankabfragen, die dann alle E-Skripte listen, die den von lhnen gewahlten Kriteri-
en entsprechen. Sie starten die E-Skriptverwaltung Uber die Desktopverkniipfung HAN Tools.
Um eine neue benutzerdefinierte Abfrage zu erstellen, wahlen Sie im Abfragefenster die Regis-
terkarte Benutzer. In der Symbolleiste des Abfragefensters klicken Sie die Schaltflache Neu.

Schnellsuche = Abfrageleiste

Advanced scripts
E-Skripte, die bedingte Skripte...
it

a E-Skripte, die ein Skript zur Ma...

Benutzerdefinierte Abfragen "

Um eine vorhandene Abfrage zu bearbeiten, markieren Sie die Abfrage und klicken in der Sym-
bolleiste die Schaltflaiche Bearbeiten. Im Dialog Abfrage definieren Sie die Eigenschaften der
Datenbankabfrage:

e Abfrage - Name der Abfrage.

e Beschreibung - Optional definieren Sie eine Beschreibung, die den Inhalt/Zweck der Abfrage
beschreibt.

Hidden Automatic Navigator © 2023 H+H Software GmbH



Onlineressourcen liber HAN bereitstellen

106

HAN .
Abfrage Springer
Beschreibung <Beschreibung =
Standort HAM
Abfrageausdriicke D _— '@"
Fittem nach Rolle Wert und/o...
g0 [pegnntmt  [ETIEE| und |

Abbrechen

Die Tabelle Abfrageausdriicke listet die einzelnen Kriterien der Abfrage.

m Die Liste der Abfragekriterien wird von oben nach unten abgearbeitet.
Sie bearbeiten die Tabelle mit den Schaltflachen oberhalb der Tabelle.

Bedeutung der Tabellenspalten:
o Abfragen nach - Listet die Abfragekriterien. Mogliche Kriterien sind:

o Eigenschaft (1 bis 4)

o Alternative IP-Adresse

o Anmeldetyp

o API Properties

o Berechtigung

o Berechtigungs-ID

o Beschreibung

o Bezugsquelle

o Datum des Imports

o elSSN

o Erweitertes Logonscript

o Externer HAN-Server

o EZB Aktualisierung

o EZB Anchor
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o

(0]

o

o

o

(0]

o

o

o Standort (Funktion ab HAN 6)

(0]

o

o

o

(0]

EZB ZDB-Nummer
EZB-ID
Fachgebiet

HAN Kernel

HAN ID
Headerauthentifizierung
Informationsseite
ISSN

JavaScript

JS aktiv

Letzte Anderung
Letzter Aufruf
Lizenz

Lizenz-ID

Notiz

Protokoll-ID
Protokollieren
Short-ID

Start-URL
Status
Titel

Typ
Verlag

¢ Regel - Definiert eine Beziehung zwischen einem Kriterium und einem Wert. Die Regeln sind
abhangig von der gewahlten Kategorie. Beispiele fir mégliche Beziehungen sind:

(0]

o

o

o

(0]

o

o

o

gleich

ungleich

beginnt mit
beinhaltet

ist definiert

ist nicht definiert
alter als

nicht alter als

e Wert - Wert, der zum Kiriterium in Beziehung gesetzt wird. Fir die meisten Kriterien ist die
Eingabe frei. In diesem Fall ist die Eingabe von Wildcards erlaubt. Fir die Kriterien Auto-
matische EZB-Aktualisierung, Berechtigung, Lizenz und Protokollieren

wahlen Sie aus folgenden vorgegebenen Werten:

o wahr
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o falsch
o definiert

o nicht definiert

e Und/oder - Definiert die Beziehung zum nachsten Abfrageausdruck in der Tabelle. So defi-
nieren Sie komplexe Datenbankabfragen aus mehreren Abfrageausdriicken.

Programmmenu

Im Programmmenu der E-Skriptverwaltung finden Sie Einstellungen des Programms, Zusatz-
funktionen und Hilfsprogramme. Sie 6ffnen das Programmmenu Uber den Reiter HAN 5.

Organisieren

= B U

HARMN Meu Kopieren Umbenennen
Tools

HAM

HAMN-ID & Titel

h-h-software H-+H Software

Folgende Befehle finden Sie im Programmmenii der E-Skriptverwaltung:
o HAN Tools - Startet die HAN Tools.
o Importieren - Importiert E-Skripte aus E-Skript-Austauschdateien.

o Daten - Zugriff auf den Export und Import von E-Skripten liber CSV-Dateien, den EZB-Import
und den EZB-Abgleich.

¢ Information - Zeigt Programminformationen und gewahrt Zugriff auf die Onlinehilfe und weite-
re HAN Informationsressourcen im Internet.

e Optionen - Zugriff auf Einstellungen der E-Skriptverwaltung. Dort definieren Sie, welches Ver-
halten durch den Doppelklick auf ein E-Skript ausgeldst wird. Mdglich sind: zeigt die E-
Skripteigenschaften oder ladt das E-Skript in den Skripteditor.

o Hilfsprogramme - Startet verschiedene Hilfsprogramme von HAN wie den Ablaufmonitor.

 Diagnose - Startet die HAN Diagnose, die einen Uberblick tber Ihre Systemkonfiguration
gibt. Wie Sie mit der Diagnose arbeiten, lesen Sie im Kapitel HAN Komponenten/HAN Dia-
gnose.

e Beenden - Beendet die E-Skriptverwaltung.
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HAM E-Skriptverwaltung ?T - 0O X
HAN Tools Optionen
Globale Optionen, die von allen Programmen verwendet werden
Importieren
Sprache Deutsch M
2 Eingabemodus Maus -
Information .
| Nachrichten zuricksetzen |
Optionen Einstellungen fiir das Programm
Doppelklick auf ein E-Skript zeigt die E-Skripteigenschaften -
Hilfsprogramme
Begrenzen Sie die Anzahl der geladenen Dokumenten chne S00 :
& Diagnose
Austauschodem fur E-Skripte C:\Users\administrator\Documents\HAN \exchange ﬁ
X Beenden
Ordner fir Protokolldateien C:\Wsers\administrator\Documents\HANogs &,

B Der Ordner fiir die Protokolldateien protokolliert den CSV-Import.

CSV-Import

Im CSV-Import importieren Sie E-Skripte aus CSV-Dateien. Sie starten den CSV-Import im Pro-
grammmeni Uber Daten/CSV-Import.

Der CSV-Import ist nicht die einzige Methode, E-Skripte in HAN zu importieren. Sie
E kénnen auch HAN Austauschdateien verwenden. Wie Sie E-Skripte importieren, le-

sen Sie im Kapitel Vemwaltung von HAN Ressourcen/E-Skripte/Import von E-Skrip-
ten.

m Die CSV-Datei muss fir einen Import in HAN Unicode-codiert sein.
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HAN b4
Importieren von E-Skripten aus einer CSV-Datei
C5V-Datei | £:\Copy\CSVImport. csv = | &
1. Eigenschaft <Optionaler Eigenschaftswert>
Existierende |werden mit einer neuen eindeutigen ID erzeugt W |
Struktur der CSV-Datei
CSV-Datenspalten E’ 3 = 4= Verfiigbare HAN Felder
Spalten Felder
Titel «<Feld ignorieren=
Start-URL 1. Eigenschaft
2. Eigenschaft
3. Eigenschaft
4, Eigenschaft
Beschreibung
el55M
HAN-ID
IS5N
Trennzeichen Definiertes Zeichen - E
Der erste Datensatz der C5V-Datei beinhaltet die Spaltennamen
et

CSV-Datei - Die zu importierende CSV-Datei. Die Auswahlen-Schaltflache 6ffnet einen Datei-
dialog zur Auswahl der Datei. Die Bearbeiten-Schaltflache 6ffnet die CSV-Datei im Windows
Editor, um sie zu bearbeiten (z.B. Speichern im Unicode-Format).

o Eigenschaft - Speichert eine frei wahlbare Eigenschatt als erste Objekteigenschaft des E-
Skripts. Diese kann Uiber Abfragen abgefragt werden. Die Eingabe einer 1. Eigenschatft ist op-
tional.

o Existierende IDs - Definiert, wie mit bereits vorhandenen E-Skripten verfahren wird, die die
gleiche HAN ID haben wie aus der CSV-Datei importierte IDs:

o werden mit einer neuen, eindeutigen ID erzeugt. HAN erstellt trotzdem ein E-Skript,
das aber eine neue HAN ID erhalt.

¢ werden liberschrieben (HINWEIS: Die Start-URL wird nicht liberschrieben!). HAN
Uberschreibt das vorhandene E-Skript. Beachten Sie, dass die Start-URL nicht lberschrie-
ben werden kann und somit die Start-URL des vorhandenen Skripts beibehalten wird.

o werden iibersprungen. E-Skripte, die bereits vorhanden sind, werden nicht importiert.

CSV-Datenspalten - Listet die in der CSV-Datei vorhandenen Datenspalten. Titel und Start-
URL sind mindestens erforderlich. Mit den Schaltfiachen oberhalb der Liste entfernen Sie Ein-
trage aus der Liste oder andern deren Position.

Verfiigbare HAN Felder - Listet alle verfligbaren HAN Felder, die von HAN aus der CSV-Datei
importiert werden kénnen, aber zurzeit nicht verwendet werden. Mit der Schaltflache oberhalb
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der Liste verschieben Sie einen Eintrag in die Liste CSV-Datenspalten, damit diese E-Skriptei-
genschaft aus der CSV-Datei ausgelesen wird.

Trennzeichen - Definiert, welches Trennzeichen zwischen den Spalten eines Datensatzes in
der CSV-Datei verwendet wird:

¢ Definiertes Zeichen - Verwendet ein definiertes Zeichen, das Sie in dem Eingabefeld ein-
geben.

e Tabulator - Verwendet einen Tabulator als Trennzeichen.

Der erste Datensatz der CSV-Datei beinhaltet die Spaltennamen - Beim Import ignoriert
HAN den ersten Datensatz der CSV-Datei, da dieser Spaltentitel enthalt.

Der CSV-Import wird in den Protokollordner importiert. Der Bericht kann dort nachgelesen wer-
den.

Weitere Funktionen in der E-Skriptverwaltung

Die HAN E-Skriptverwaltung ist das zentrale Systemprogramm von HAN. Deshalb erreichen Sie
diverse zusatzliche Verwaltungsprogramme von HAN ausschlieB3lich Gber die E-Skriptverwal-
tung.

Folgende Programme starten Sie in der E-Skriptverwaltung im Zuge einer Neuaufnahme oder
Bearbeitung eines E-Skripts:

o Skriptaufnahme: Beim Erstellen eines neuen E-Skripts oder beim Bearbeiten eines E-
Skripts im Skripteditor kénnen Sie die Funktion wahlen, eine automatische Skriptaufnahme
zu starten.

o Skripteditor: Beim Erstellen eines neuen E-Skripts kdnnen Sie die Funktion wahlen, auto-
matisch den Skripteditor zu starten. Sie konnen den Skripteditor auch Uber das
Rechtsklick-MenU oder das E-Skripte bearbeiten-lcon im Menliband erreichen. Wie Sie
mit dem Skripteditor arbeiten, lesen Sie im Kapitel Skripteditor. Uber die Bearbeiten-Funkti-
on der E-Skriptverwaltung konnen Sie vorhandene E-Skripte auch im Nachhinein im Skript-
editor bearbeiten.

o E-Skripteigenschaften: Die E-Skripteigenschaften erreichen Sie per Doppelklick auf ein E-
Skript, Uiber das Rechtsklick-Menii oder das Eigenschaften-lcon im Meniiband. Uber die E-
Skripteigenschaften definieren Sie verschiedene Eigenschaften eines E-Skripts, wie z.B.
Objekteigenschaften, Liste der erlaubten Domanen, Anmeldedaten fiir eine Anmeldung an
der Onlineressource oder Lizenzierung und Protokollierung. Welche Eigenschaften E-Skrip-

te haben, lesen Sie im Kapitel Verwaltung von HAN Ressourcen/E-Skripte/E-Skripteigen-
Schaften.

o Export/Import von E-Skripten: Sie exportieren lhre E-Skripte fur einen spateren Import
oder importieren zuvor exportierte E-Skripte. Die Importfunktion finden Sie im Programmme-
nl unter Importieren. Die Exportfunktion finden Sie im Meniiband (Exportieren).

Wie Sie E-Skripte importieren, lesen Sie im Kapitel Verwaltung von HAN Ressourcen/Import
von E-Skripten.
Wie Sie E-Skripte exportieren, lesen Sie im Kapitel Verwaltung von HAN Ressourcen/Export
von E-Skripten.

o HAN Diagnose: Zeigt detaillierte Informationen zu ihrem HAN System wie Server- und Li-
zenzinformationen und das aktuelle HAN Environment. Wie Sie mit der HAN Diagnose ar-
beiten, lesen Sie im Kapitel HAN Diagnose.

Hidden Automatic Navigator © 2023 H+H Software GmbH



Onlineressourcen liber HAN bereitstellen 112

¢ Hilfsprogramme.

Skripteditor

Im Skripteditor bearbeiten Sie Skripte und bedingte Skripte. Die folgenden Kapitel beschreiben
die Funktionen des Skripteditors. AuRerdem lesen Sie, wie Sie die Eigenschaften von URLs
und Parametern bearbeiten.

Grundsatzlich missen Sie Skripte nachbearbeiten, wenn die Start-URL der Onliner-
essource ungleich der Ziel-URL des E-Skripts ist. Wie Sie URL-Parameter flexibi-
lisieren, lesen Sie im Kapitel URL-Parameter flexibilisieren.

Skriptaufnahme

Die Skriptaufnahme nimmt manuell ein Skript auf, das den Zugang zu einer Onlineressource er-
maoglicht, inklusive aller Navigations- und Anmeldewvorgange. Sie benétigen eine Skriptaufnahme,
wenn die Start-URL des E-Skripts nicht gleich der Ziel-URL ist, z.B. wenn ein spezieller An-
meldevorgang erforderlich ist, z.B. bei Onlineressourcen mit geschiitzten und ungeschitzten
Bereichen oder unter Verwendung sitzungsspezifischer Parameter, benétigen Sie eine Skript-
aufnahme.

Sie starten die Skriptaufnahme entweder direkt beim Erstellen des E-Skripts in der E-Skriptver-
waltung oder beim Bearbeiten eines Skripts im Skripteditor.

E-Skriptverwaltung:
Wenn Sie beim Erstellen bereits wissen, dass das E-Skript eine Skriptaufnahme benétigt, wah-

len Sie im Dialog Informationen zum Erstellen eines neuen E-Skripts unter Erstellen als
weitere Aktion Und starten der Aufnahme im E-Skripteditor.

HAMN X

Informationen zum Erstellen eines neuen E-Skripts

Titel HAM Login

Start-LIRL http: ffwwew. hh-han.comftesthan

HAM-ID han-ogin

Erstellen und Aufnahme im Skripteditor starten -

Abbrechen
g

Das E-Skript wird erstellt, der Skripteditor wird gestartet. Zusatzlich wird der Browser getffnet
und die Skriptaufnahme gestartet.
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Skripteditor:

Beim Bearbeiten eines Skripts starten Sie die Skriptaufnahme Uber das Meniband des Skripte-
ditors. Klicken Sie in der Sektion Aufnahme die Schaltflache Starten.

Eine bereits bestehende Aufnahme wird hierdurch geléscht — nur die Start-URL bleibt
bestehen.

HAM Skripteditor - HAM ID: han-login, Titel: han-login

HAN 5 Editor ~

a—— D H Hﬂ = [o] =+ Anlegen B Hach > =,
-/ E

= n o & Bearbeiten ¥ Runter

HAMN Meu Speichern  Speichern Eigenschaften Test . Bedingtes — Starten Skript kopieren

Tools und SchlieBen X Léschen Skript anlegen Browser -

HAMN E-Skript URL Ohne URL-Filterung Skript Austausch

| Hauptskript X > Mit URL Filterung

Wir wahlen als Aufnahmeoption Mit URL-Filterung. Dies erzeugt eine deutlich bereinigte Auf-
nahme, in der keine ,lUberflissigen“ URLs erscheinen. Der Browser wird gestartet und die Auf-

nahme beginnt.

HAN Testbereich

In unserem Testbereich machten wir Ihnen die Maglichkeit

geben, einige der Vorzuge, die lhnen HAN bietet, naher

kennenzulernen.

Sie kénnen an dieser Stelle die verschiedenen Arten der
Anmeldung, die fir passwortgeschiitzte Inhalte im Internet
gelten, in Ihrer HAN-Installation testen. Die unten aufgefiihrten
Login-Varianten lassen sich problemlos tiber HAN generieren und
ebenso problemlos tiber HAN dem Endbenutzer zur Verfiigung

stellen.

LOGIN VIA

LOGIN VIA
HTTP ANMELDUNG

HTML-FORMULAR

SESSIONMANAGE
T Titel HAN login
VIA URL Root-JRL http: {fhh-han.com/testhan

Status Aufnahme lauft Anhalten Beenden
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Mit dem Bedienelement am unteren Bildschirmrand steuern Sie die Aufnahme:
o Titel - Name des E-Skripts.

Root-URL - Start-URL des E-Skripts.

Status - Status der Aufnahme.

Anhalten - Pausiert die Aufnahme.

Beenden - Beendet die Aufnahme und ermdglicht die Bearbeitung der einzelnen Arbeits-
schritte im Skripteditor.

Detaillierte Informationen zum Thema Skriptaufnahme lesen Sie in folgenden Kapiteln:
o E-Skripte erstellen/Mit Skriptaufnahme beschreibt, wie Sie Skripte aufnehmen.

e URIL-Parameter flexibilisieren beschreibt, wie Sie URL-Parameter flexibilisieren, damit kor-
rekte sitzungsspezifische Werte an den Server gesendet werden.

o Bedingte Skripte beschreibt, wie Sie bedingte Skripte erstellen.

Funktionen des Skripteditors

Sie starten den Skripteditor in der E-Skriptverwaltung, indem Sie ein Skript markieren und im
MenUband E-Skripte bearbeiten wahlen. Wie Sie mit der E-Skriptverwaltung arbeiten, lesen

Sie im Kapitel E-Skriptverwaltung. Im Skripteditor bearbeiten Sie Skripte auf mehreren Register-

karten.
2
HAN 5 Editor ~
=N (%] — + Anlegen X
= | D H h [o & Bearbeiten B ¥ Runter ’

HAMN Meu Speichern  Speichern Eigenschaften Test - Bedingtes Starten Skript kopieren
Taols und SchlieBen X Laschen Skript anlegen ﬁ Browser -

HAM E-skript URL Aufnahme Skript Austausch

Hauptskript X
Variable Wert
© hitp://www _hh-han com/testhan/
4 © http-//www_hh-han com/testarea/HANlogin cfm
+lg 1
4 & hitps://www _hh-han_ comAestarea/scriptlogin/indexPara_cfm
+lg 1
4 & https-//www_hh-han_comAestarea/scriptlogin/publikation_cfm
+lg 1
¥ type pub
+id 57889

Auf der Karte Hauptskript bearbeiten Sie das eigentliche Skript des E-Skripts.

Falls das Skript ein bedingtes Skript enthalt, bearbeiten Sie es auf der Karte Be-

E dingtes Skript: <Name>. Bedingte Skripte fiihren eine Anmeldung durch, bedingt
durch eine bestimmte URL. Damit die Registerkarte Bedingtes Skript gezeigt wird,
missen Sie Uber die Symbolleiste ein bedingtes Skript erstellen.

Folgende Befehle finden Sie in der Symbolleiste:
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Tools - Offnet die HAN Tools.

¢ Neu - Erstellt ein neues E-Skript.

Speichern - Speichert das aktuelle Skript.

Speichern und SchlieBen - Speichert das Skript und schliel3t den Skripteditor.

Eigenschaften - Bearbeitet die URL-Eigenschaften. Wie Sie URL-Eigenschaften bearbeiten,
lesen Sie im Abschnitt URL-Eigenschaften.

Test - Offnet den Browser und testet das Skript.

Ist eine Anmeldung notwendig, benutzen Sie zur Anmeldung fiir den Test im Browser
die gleichen Zugangsdaten wie zur Anmeldung am HAN Client.

H+H Software GmbH

Anmeldung zum Test von
- HAN Ressourcen

Der Test wvon HAM Ressourcen ist nur mit der Benutzerrolle "HAN Administrator” oder
"E-Skriptverwalter" moglich.

@ HAM by H+H Software GmbH

Tests werden nicht protokolliert. Es werden keine Berechtigungen, Lizenzen etc.
ausgewertet.

o Anlegen - Erstellt manuell eine neue URL im Skript oder bedingten Skript.

e Bearbeiten - Bearbeitet das markierte Element, also entweder eine URL oder einen Parame-
ter.

e Loschen - Loscht das markierte Element.
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o Bedingtes Skript anlegen - Verschiebt eine markierte URL in ein bedingtes Skript. Beding-
te Skripte werden nur ausgefiihrt, wenn die als Bedingung hinterlegte URL aufgerufen wird.
Diese kann flexible Parameter enthalten, um die Bedingung weiter zu gestalten. Fir bedingte
Skripte wird pro Skript eine neue Registerkarte erstellt, auf der Sie das jeweilige bedingte
Skript bearbeiten.

¢ Hoch - Verschiebt die markierte URL eine Position nach oben.
e Runter - Verschiebt die markierte URL eine Position nach unten.
o Browser - Offnet die markierte URL im Browser.

o Starten - Startet die manuelle Skriptaufnahme. Wie Sie manuell Skripte aufnehmen, lesen
Sie im Kapitel Skriptaufnahme.

e Ohne URL-Filterung - Der HAN URL-Filter wird nicht verwendet. Alle aufgerufenen URLs
werden ins E-Skript Gbernommen.

o Mit URL-Filterung - HAN verwendet den URL-Filter, mit dem Uberflissige URL-Aufrufe, wie
z.B. Bilder, Werbe-URLs, etc, aus dem E-Skript entfernt werden. Dies verringert den Opti-
mierungsaufwand.

o Skript kopieren - Kopiert die Anmeldelogik des aktuellen E-Skripts. Wie Sie ein Skript ko-
pieren, lesen sie im Kapitel Skript kopieren und einfiigen.

o Skript einfiigen - Fligt eine kopierte Anmeldelogik eines E-Skripts in das aktuelle E-Skript
ein.Wie Sie ein Skript eingligen, lesen sie im Kapitel Skript kopieren und einfiigen.

« Beenden - Beendet die manuelle Skriptaufnahme.

Einzelne Eintrage im Skripteditor bearbeiten Sie, indem Sie diese doppelklicken. Doppelklicken
Sie eine URL, o6ffnen Sie die URL-Eigenschaften, doppelklicken Sie einen Parameter, 6ffnen Sie

die Parameter-Eigenschaften.

URL-Eigenschaften

Folgende URL-Eigenschaften bearbeiten Sie im Dialog URL bearbeiten:

¢ Volistandige E-Skript-URL - Zeigt die wllstandige URL, die bearbeitet wird. Mit den Schalt-
flachen oberhalb der URL fligen Sie hier eine URL aus der Zwischenablage ein, kopieren die
URL in die Zwischenablage oder 6ffnen die URL im Browser.

¢ Protokoll - Protokoll, das die URL verwendet, entweder HTTP oder HTTPS.

e Server - Name des Seneers.

o Adresse - Aufgerufene Internetadresse.

o Parametermethode - Methode, mit der die Parameter der URL Ubermittelt werden.
o URL-Parameter - Die Tabelle zeigt alle Parameter der URL mit Namen und Wert.

e Anker - Der Teil einer URL hinter dem "#" Zeichen. Dieser wird normalerweise vom Browser
nicht mitgesendet, da es sich um Sprungmarken auf der Seite handelt. HAN muss diese aber
senden, da sonst die Seiten nicht korrekt angezeigt werden.

Sie bearbeiten die Liste der Parameter mit den Schaltflachen oberhalb der Liste.
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HAN Skripteditor - URL bearbeiten

Vollstindige Start-URL Da@

https://hh-han. testhan/

Protokoll HTTPS ~
Server hh-han.testhan
Aufgerufene Adresse der URL
Parametermethode 4 GET
Adresse !
Anker <Anker Sektion der URL:
Parameter der URL
URL-Parameter +
Parameter West

Parameter-Eigenschaften

Parameter-Eigenschaften bearbeiten Sie im Dialog URL-Parameter bearbeiten.

Der Dialog URL-Parameter bearbeiten entspricht in seinen Optionen dem Dialog
URL-Parameter hinzufiigen, mit dem Sie neue Parameter erstellen.

Folgende Parametereigenschaften kénnen Sie bearbeiten:
e Parameter - Name des Parameters.

e Wert - URL-kodierter Wert des Parameters. Dieser Wert wird gesendet. Mit der Schaltflache
hinter dem Eingabefeld wechseln Sie den Eingabemodus. Der Standard-Eingabemodus ist
nicht URL-kodiert. Enthalt der Wert jedoch Zeichen, die URL-kodiert gesendet werden mis-
sen, weil der Server Sie kodiert erwartet, wechseln Sie mit der Schaltflache den Eingabemo-
dus und setzen die Eingabe URL-kodiert fort.

¢ URL dekodiert - Eine von HAN dekodierte und somit in der Lesbarkeit verbesserte Form des
gesendeten Wertes.
e Parameter - Definiert die Eigenschaft des Parameters:
e Hat einen festen Wert - Der Parameter hat einen festen Wert, der sich nicht andert.
¢ Soll fiir die Anmeldung verwendet werden - Benutzer (%user%) - Der Parameter
enthalt als Wert den Benutzernamen einer Anmeldung. Der Parameter entspricht der HAN
internen Variablen $user%. Der Wert dieser Variablen wird in den E-Skripteigenschaften
in der Registerkarte Anmelden verwaltet.
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¢ Soll fiir die Anmeldung verwendet werden - Passwort (Y%password%) - Der Parame-
ter enthalt als Wert das Passwort einer Anmeldung. Der Parameter entspricht der HAN in-
ternen Variablen $password%. Der Wert dieser Variablen wird in den E-Skripteigenschaf-

ten in der Registerkarte Anmelden verwaltet.

e Parametermethode der URL ist POST - Parameter dennoch in der URL senden - Sen-
det den Parameter in der URL, obwohl die Methode POST ist.

b4

HAN Skripteditor - URL Parameter hinzufugen

URL-Parameter

Parameter Parametername: |

Neu eingegebene Zeichen werden nicht automatisch URL-kodiert.

Wert <Parameterwert: 8
URL-dekodient
Parametereigenschaften festlegen
Parameter hat einen festen Wert
*  Parametermethode der URL ist POST - Parameter dennoch in der URL senden

Abbruch

Skript kopieren und einfugen

HAN 5 ermdglicht es nur die Logik fiur die Anmeldung, also ein aufgenommenes Skript zur An-
meldung an einem Anbieter oder eine Anmeldung tber die AJAX Funktionalitat eines E-Skripts,
zu kopieren (in HAN 4 musste dazu immer eine Kopie eines bestehenden E-Skripts erstellt
werden.).

Auf diese Weise kdnnen E-Skripte, die tber die Web API oder die EZB erstellt wurden, mit we-
nigen Schritten um die Anmeldelogik ergénzt werden, ohne bestehende sonstige Eigenschaften
wie Protokoll-ID, Berechtigungen etc. zu verandern.

Anmeldelogik bezeichnet den internen Mechanismus, der von HAN verwendet wird,
um eine automatische Anmeldung bei einem Anbieter durchzufiihren. Dies ist von

dem jeweiligen Anbieter abhangig und wird im E-Skript hinterlegt. Die Anmeldelogik
kann aus einer Skriptaufnahme im Skripteditor oder einer Konfiguration der Anmel-
dung Uber AJAX bestehen.

1| Skriptkopieren

Offnen Sie das E-Skript zur Bearbeitung, dessen Anmeldelogik Sie kopieren wollen.
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?
a—— D H FEI’ ,_ [o] =+ Anlegen B Hoch E
A =
= L ' # Bearbeiten ¥ Runter
HAMN Meu Speichern  Speichern Eigenschaften | Test i Bedingtes —_ Starten Skript kopieren
Tools und SchlieBen X Léschen Skript anlegen Browser -
HAMN E-Skript URL Aufnahme Skript Austausch
Hauptskript  x
Variable Wert
© hitp://www hh-han com/testhan/
4 O hitp-//www_hh-han_ com/Aestarea/HANlogin cfm
+1lg 1
4 O hitps-//www_hh-han At iptlogin/indexPara_cfm
4lg 1
4 (& hitps://www_hh-han. A i cfm
+1g 1
4 type pub
4 id 57889
Klicken sie auf die Schaltflache Skript kopieren.
?
HAN 5 Editor L
=M K ol o B L
= | " . = # Bearbeiten ¥ Runter
HAMN Meu Speichern  Speichern Eigenschaften Test i Bedingtes — Starten Skript kopieren
Toals und SchlieBen X Laschen Skript anlegen Browser -
HAMN E-Skript URL Aufnahme Skript Austausch
Hauptskript x
Variable Wert
& hitp-//www _hh-han com/esthan/
4 O hitp://www_hh-han_com/testarea/HANlogin cfm
4lg 1
4 O hitps://www_hh-han. i 'ara.cfm
+1g 1
4 O hitps://www_hh-han. i cfm
4+ 1g 1
4 type pub
+id 57889

Die Anmeldelogik des E-Skripts kann nun in andere E-Skripte eingefligt werden.

2

Skript einfligen

Offnen Sie das E-Skript zur Bearbeitung in welches Sie die Anmeldelogik einfiigen wollen.

Die Funktion Skript einfligen wird im Skripteditor nur dann zur Auswahl angeboten,
wenn im vorherigen Schritt ein Skript kopiert wurde.
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= X —
= 0" K

HAN Meu Speichern  Speichern

Tools und SchlieBen
HAN E-Skript

Eigenschaften Test

[o =+ Anlegen B
_0\ Bearbeiten
Bedingtes

URL

Skript anlegen ﬁ Browser

-
g [
Starten Skript kopierenfSkript einflgen
Aufnahme Skript Austausch

Hauptskript  x

Variable Wert
© https://www hh-han_com/

Klicken Sie auf die Schaltflache Skript einfiigen.

HAN 5 Editor

s U =]
v

=3 =

HAMN Meu Eigensch,

Tools

HAM E-Skript

[D] <+ Anlegen B
'0\ Bearbeiten

Hauptskript
Variable Wert
& hitps://www_hh-han_com/

HAM Script Editor

Méchten Sie die Daten des
Skripts ersetzen oder ergdnzen?

Ergénzen Abbrechen

> .
Starten Skript kopieren Skript einfagen

Aufnahme Skript Austausch

Wabhlen Sie, ob das Skript ersetzt (Ersetzen) oder erganzt (Ergdnzen) werden soll. Mit Ab-
brechen wird der Prozess ohne Veranderung am bestehenden E-Skript beendet.

Beim Ersetzen des bestehenden Anmeldeskripts wird das komplette Skript durch die kopierte

Anmeldelogik ersetzt.

In diesem Schritt wird ebenfalls die bestehende Start URL durch die Start URL aus

der Kopie ersetzt.

Wenn Sie Erganzen wahlen, wird das kopierte Skript an das bestehende Skript angehangt. die
Start URL bleibt dabei unverandert.
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E-Skripte erstellen

Ein HAN E-Skript enthalt ein Skript, das eine Onlineressource Uber den HAN Server

aufruft. Zusatzlich speichert jedes E-Skript unterschiedliche Eigenschaften. Welche

Eigenschaften ein E-Skript haben kann, lesen Sie im Kapitel Verwaltung von HAN
Ressourcen/E-Skripte. Das zentrale Element eines E-Skripts, das Skript, initiiert

den Aufruf einer Onlineressource und definiert das Verhalten beim Aufruf. In einem
solchen Skript kann eine automatische Anmeldung beim Provider und/oder eine Ziel-
flhrung des Benutzers auf eine definierte HTML-Seite hinterlegt sein. Weitere defi-
nierbare Eigenschaften kénnen Lizenzen oder Berechtigungen sein, die dem E-
Skript zugewiesen werden.

In diesem Kapitel wird das Anlegen und Bearbeiten von E-Skripten erklart. E-Skripte teilen sich
in zwei Kategorien:

o E-Skripte ohne Skriptaufnahme (z.B. bei IP-Authentifizierung oder Anmeldung tber HTTP-
Anmeldedialog)

o E-Skripte mit Skriptaufnahme (z.B. explizite Anmeldung beim Provider)

E-Skripte ohne Skriptaufnahme:

Wenn die Start-URL der Onlineressource gleichzeitig die Ziel-URL des E-Skripts ist, bendtigen
Sie keine Skriptaufnahme. Sie erstellen einfach das neue E-Skript mit der Start-URL der Onli-
neressource und das E-Skript ist sofort funktionsfahig. Wie Sie ein E-Skript ohne Skriptaufnah-
me erstellen, lesen Sie im Kapitel Ohne Skriptaufnahme.

Anlegen eines E-Skripts mit Skriptaufnahme:

Eine Skriptaufnahme bendtigen Sie, wenn sich Start- und Ziel-URL des E-Skripts unterschei-
den, z.B. weil eine Anmeldung oder andere manuelle Benutzereingaben erforderlich sind. Zur
Skriptaufnahme erstellen Sie zunachst ein E-Skript. Danach starten Sie die Skriptaufnahme,
navigieren zur Zielseite und nehmen sonstige Benutzereingaben vor. Haben Sie die Zielseite er-
reicht, beenden Sie die Skriptaufnahme und speichern das Skript. Zuséatzlich bietet HAN eine
Testfunktion, um die korrekte Funktion des Skripts zu testen. Wie Sie ein E-Skript mit Skript-
aufnahme erstellen, lesen Sie im Kapitel Mit Skriptaufnahme.

Optimieren eines Skripts:

Nach der Aufnahme sollte das Skript so optimiert werden, dass nur noch die Seiten aufgerufen
werden, die fir die interne Logik relevant sind. Dies sind z.B. Anmeldeseiten, Zielseiten, Zwi-
schenseiten, die flr den weiteren Ablauf notwendig sind, im Gegensatz zu Seiten die fur die Na-
vigation zur Zielseite bendtigt wurden. Ziel der Optimierung ist es, mdglichst schlanke und so-
mit kurze Skripte zu erstellen. Je kiirzer ein Skript, desto schneller die Abarbeitung durch HAN.
Ein Beispiel, wie Sie ein Skript optimieren, lesen Sie im Kapitel Optimieren eines Skripts.

Optimierungsschritte:

o Uberfliissige Arbeitsschritte I1dschen: Zunéchst entfernen Sie alle Arbeitsschritte, die nicht
direkt dem Aufruf der Ziel-URL dienen.

o Parameter ersetzen: Flexibilisiert sitzungsspezifische Werte von URL-Parametern. Wie Sie
Parameter flexibilisieren, lesen Sie im Kapitel URL-Parameter flexibilisieren.

¢ Bedingte Skripte erstellen: Fir Webseiten mit freien und geschutzten Inhalten erstellen Sie
bedingte Skripte, die nur eine Anmeldung fiir die geschitzten Inhalte erzwingen. Wie Sie be-
dingte Skripte erstellen, lesen Sie im Kapitel Bedingte Skripte.
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e Anpassung an framebasierte Webseiten: Fir framebasierte Webseiten muss im Skript die
Definitionsdatei des Framesets eingebunden werden, da sonst nur ein Frame und nicht die
gesamte Webseite gezeigt wird. Wie Sie framebasierte Webseiten richtig einbinden, lesen
Sie im Kapitel Frames.

Der Einsatz von Frames in Webseiten ist heute nicht mehr zeitgemaf. In der Regel
missen Sie Skripte nicht mehr an framebasierte Webseiten anpassen.

Weitere Arbeitsschritte:

Neben der Optimierung weisen Sie E-Skripten Lizenzen zu: Wenn Sie Onlineressourcen Uber
HAN bereitstellen, konnen per se beliebig viele Nutzer mit den Onlineressourcen arbeiten.
Wenn dies aufgrund einer beschrankten Lizenzbasis nicht gewiinscht ist, vergeben Sie in HAN
intern Lizenzen, um den Zugriff auf die Onlineressource zu beschranken und so Lizenzrechts-
verletzungen zu vermeiden. Wie Sie E-Skripte lizenzieren, lesen Sie im Kapitel Lizenzen zuwei-
sen.

Ohne Skriptaufnahme

Die einfachste Form eines E-Skripts ist, dass die Start-URL der Onlineressource gleichzeitig
die Ziel-URL des E-Skripts ist, die aufgerufen werden soll. In einem solchen Fall muss das
Skript nicht weiter bearbeitet werden. Mit dem Erstellen des E-Skripts sind alle notwendigen In-
formationen in HAN hinterlegt.

Am Beispiel der URL www.heise.de wird ein E-Skript zum Onlinemagazin Heise erstellt.

1| Neues E-Skript erstellen

Offnen Sie die E-Skriptverwaltung und klicken Sie m Meniiband die Schaltfliiche Neu, um ein
neues E-Skript zu erstellen.

2 | Informationen zum Erstellen eines neuen E-Skripts

Im Dialog Informationen zum Erstellen eines neuen E-Skripts geben Sie unter Titel den Ti-
tel und unter URL die Start-URL des neuen E-Skripts ein. In unserem Beispiel wahlen wir als Ti-
tel Heise. Die Start-URL ist www.heise.de.

Die HAN ID darf die Zeichen A-Z, a-z und 0-9 enthalten. Die Lange der HAN ID ist auf
256 Zeichen beschréankt!

Unter HAN ID erzeugt HAN automatisch eine HAN ID fiir das neue E-Skript, die Sie anpassen
konnen.

Eine HAN ID muss einzigartig sein, da sie innerhalb von HAN das primére Identifika-
tionskriterium darstellt.
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3

Aktion nach dem Erstellen des E-Skripts

Unter Erstellen wahlen Sie, welche Aktion HAN nach dem Erstellen des E-Skripts ausfiihrt:

e und
e und

e und

nichts tun - Nach dem Erstellen des E-Skripts wird keine weitere Aktion ausgefiihrt.
Offnen der E-Skripteigenschaften - Offnet die Eigenschaften des E-Skripts.
Offnen des E-Skripts im Skripteditor - Offnet den Skripteditor und I&dt das erstellte

E-Skript zum Bearbeiten.

e und

Starten der Aufnahme im Skripteditor - Startet direkt die URL-Aufnahme, um fir

das E-Skript ein Skript aufzunehmen.

Da wir e

in Skript ohne Skriptaufnahme erstellen, also das Skript nicht manuell nachbearbeiten,

wahlen wir und nichts tun.

Bestatig
auswahl

en Sie lhre Eingabe mit OK. Das neue E-Skript wird gespeichert und in der E-Skript-
gezeigt.

HAN E-Skriptverwaltung ? - jm
Organisieren -~

~ ~ -_— '

S 0Dk D X @ 2 @& YW »~ 5. =a

= 18l Zurdcksetzen

HAN Neu Kopieren Umbenennen Loschen Eigenschaften E-Skripte Test Exportieren Filter Spalten = Schnellsuche .y Abfrageleiste

Tools bearbeiten - L Aktualisieren

HAN E-Skript Ansicht Abfrage

HAN-ID A Titel a 0 =
93437 History of Education & Children's Literature 0 bis 9 - Abfrage des Titels LI
94573 Home Friend, The : a Weekly Miscellany of Amusement and Instruction (via BPC) -e g
94575 Hibernia Magazine and Monthly Panorama : Dedicated to Virtue, Sdence, and Literature (via BPC) a& Titel, die mit '0-8' beginnen
94595 Historical Register, The ; Containing an Impartial Relation of all Transactions, Both Civil and Military, Foreign and Do ) y
96506 Health and Human Rights {via JSTOR) AbisE - Abfrage des Titels ~
96515 Herpetologica (&ltere Jahrgange via JSTOR) .“- A
95813 Health Care Food & Nutrition Focus {via OVID) O& Titel, die mit 'A’ beginnen
96814 Health Care Management Review (via OVID) .-. B
96815 Health Care Manager, The (via OVID) G& Titel, die mit 'B' beginnen’
96816 Holistic Mursing Practice (via OVID) .—_ C
96817 Home Healthcare Now (via OVID) 0& Titel, die mit 'C' beginnen'
96818 Hypertension {via OVID) .-_ D
9884 Handchirurgie, Mikrachirurgie, Plastische Chirurgie 0& Titel, die mit 'D' beginnen'
9885-0 Human Pathology -e
9835-1 Human Pathology 5& Titel, die mit 'E' beginnen'
han HAN
han-ogin handogin F bis ] - Abfrage des Titels -
han-workshop HAN Workshop .“- F
handbuch-derreligionen Handbuch der Religionen ﬂ& Titel, die mit 'F' beginnen’
hanserver hanserver .-. G
harvardedu harvardedu Titel, die mit'G' beginnen’
heise Heise ﬂ H v
hir hir -
4 » Ay AbisZ ghBenutzer [} EZB

E-Skripte: 934 - Abfrage: H - Titel, die mit 'H' beginnen’

Zu dem E-Skript wird automatisch ein Standardskript erzeugt, das in diesem Fall ausreicht, da
keine weiteren Benutzereingaben nétig sind. Das neu erstellte E-Skript ist voll funktionsfahig
und kann Uber die URL http://<HAN Server-FQDN>/han/Heise aufgerufen werden.

e
A

Sie kénnen das E-Skript aus der E-Skriptverwaltung heraus testen, indem Sie im
Menliband die Schaltflache Test klicken. Ist eine Anmeldung notwendig, benutzen
Sie Ihre Anmeldedaten, mit denen Sie auch am HAN Client angemeldet sind.

Falls der Test fehlschlagt, verfligt das Skript nach der automatischen Aufnahme
nicht Gber alle benétigten Informationen. Dieser Fall kann eintreten, wenn z.B. Teile
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der Internetprasenz von abweichenden Domanen geladen werden, die nach der auto-
matischen Aufnahme noch nicht erfasst sind. Schlagt der Test eines E-Skripts nach
automatischer Aufnahme fehl, gilt generell: Erstellen Sie eine Skriptaufnahme! Wie
Sie eine manuelle Skriptaufnahme erstellen, lesen Sie im Kapitel Mit Skriptaufnah-
me.

Skript mit HTTP Anmeldung

Die Anmeldung Uber die HTTP Dialogbox ist eine besondere Anmeldung, da sie nicht
Uber die Webseite erfolgt. Der Anbieter sendet in der Web-Kommunikation ein spezi-

elles Flag, das den Browser auffordert die Box anzuzeigen. Aus diesem Grund kann
kein Skript aufgenommen werden. Sind die Daten in HAN hinterlegt, so sendet HAN
diese automatisch an den Anbieter, wenn diese angefordert werden.

Das Erstellen eines Skripts mit einer Anmeldung iber den HTTP-Anmeldedialog am Webserver
des Providers ist vergleichbar mit diesem Beispiel: Sie erstellen ein neues E-Skript und wahlen
unter Erstellen die Option und Offnen der E-Skripteigenschaften. In den Eigenschaften des
E-Skripts hinterlegen Sie auf der Seite Anmelden die Anmeldedaten.

Die Seite Anmelden ist eine optionale Seite. Optionale Seiten fiigen Sie bei Bedarf
hinzu, indem Sie oberhalb der Selektionsleiste die Schaltflache Hinzufiigen (+) kli-
cken und aus dem Menl die entsprechende Seite wahlen.

?
HAM E-Skripteigenschaften - HAN Test Condition : *
+ - = Generelle Anmeldedaten
Basiseigenschaften - Anmeldung Uber eine HTTP-Anmeldung (Dialog-Box) -
D E-Skript Anmeldedaten einfache Benutzerzuordnung
Q Kernel Benutzer HAN Passwort | T555F5FF Al I @ ||
. AJAX-Anmeldedaten
Bereitstellung
Benutzer <HTML-ID/Mame Anmelde-Feld =
‘ Benutzerdefiniert
Pazswort <HTML-IDMame Passwort-Feld>
Opticnale Eigenschaften ~ )
P g Submit <HTML-ID/Mame Submit-Feld=
- Anmelden
[eod Skript in folgende Seite (URL) einfiigen <URL in reg. Ausdriicken>

Login-Skript einflgen

Anmeldedaten an folgende Domane senden <Domane =

Logon-Skript

function HHLogin() {
4

Letzte Anderung am 09,07, 2021 - 08:33:10 von administrator Cancel Apply

Weitere Informationen zu Eigenschaften von E-Skripten lesen Sie im Kapitel Vemwaltung von
HAN Ressourcen/E-Skripte.
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Bei E-Skripten, die im Hintergrund eine Anmeldung oder eine Zielfiihrung zu einer HTML-Seite
vornehmen, muss eine Skriptaufnahme durchgefiihrt werden. Wie Sie E-Skripte mit Skriptauf-
nahme erstellen, lesen Sie im Kapitel Mit Skriptaufnahme.

Mit Skriptaufnahme

In diesem Beispiel wird eine Seite aus dem H+H HAN Testbereich (http://www.hh-
han.com/testhan) erstellt. Die ersten Schritte entsprechen dem Erstellen eines E-Skripts
ohne Skriptaufnahme (wie Sie E-Skripte ohne Skriptaufnahme erstellen, lesen Sie im Kapitel

Ohne Skriptaufnahme).

Auf der Startseite des Testbereichs sind die einzelnen Testbereiche und die Anmeldedaten ge-
listet. Folgen Sie dem Hyperlink mit der Beschreibung ,Login via HTML-Formular®. Sie sehen
ein Anmeldeformular. Benutzername und Passwort sind jeweils ,HAN®. Nach der Eingabe der
Zugangsdaten gelangen Sie zu einer Bestétigungsseite, die eine Ubersicht der HAN Automati-
on zeigt. Diese Seite wird die Zielseite des neuen E-Skripts sein.

1 | Erstellen eines neuen E-Skripts

Erstellen Sie ein neues E-Skript (Titel: Login) mit der Start-URL http://www.hh-
han.com/testhan.

Da wir HTTP als Protokoll verwenden, kénnen wir das Protokoll bei der Eingabe der
URL weglassen. Bei einem Aufruf Gber HTTPS muss das Protokoll immer angege-
ben werden!

2 | Aufnahme des E-Skripts

Wahlen Sie unter Erstellen die Option und Starten der Aufnahme im Skripteditor und kli-
cken Sie OK. HAN erstellt das E-Skript und startet automatisch die manuelle Skriptaufnahme.
Im Hintergrund startet der Skripteditor. Die manuelle Skriptaufnahme erfolgt in lhrem Browser

(dem Browser, der im Betriebssystem als Standardbrowser gewahlt ist).
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. Hidden Automatic Navigator

HAN Testbereich

In unserem Testbereich méchten wir Ihnen die Méglichkeit geben, einige der Vorzuge, die Ihnen HAN bietet, naher kennenzulernen

Sie kénnen an dieser Stelle die verschiedenen Arten der Anmeldung, die fir passwortgeschitzte Inhalte im Internet gelten, in Threr HAN-
Installation testen. Die unten aufgefiihrten Login-Varianten lassen sich problemlos tiber HAN generieren und ebenso problemlos tber HAN
dem Endbenutzer zur Verfiigung stellen.

LOGIN VIA LOGIN VIA
HTML-FORMULAR HTTP ANMELDUNG

SESSIONMANAGEMENT FREIES ANGEBOT MIT
VIA URL EINZELNEN GESCHUTZTEN SEITEN

HAN - E-SI X
Bitte benutzen Sie die folgenden Anmelded|
Titel H-+H HAN login
RootlRL  hittp://hh-han.com)testhan
Name: HAN Passwort: HAN -
s Aufnahme lauft Anhalten Beenden

Um ein Skript aufzunehmen, fiihren Sie im Browser alle notwendigen Schritte aus (z.B. Anmel-
dung, Navigation). Im Beispiel wahlen Sie Login via HTML-Formular, geben die Anmeldedaten
ein und klicken Anmelden. Im Beispiel haben wir damit die Zielseite erreicht.

3 | Wechsel zum Skripteditor

Im Aufnahmefenster klicken Sie die Schaltflache Beenden, um die Aufnahme zu Beenden und
zum Skripteditor zu wechseln.

HAM - E-Skriptaufnahme {mit URL-Filterung) et

Titel HAM login
Root-URL http://hh-han. com/testhan

Status Aufnahme lduft Anhalten Begnden

Im Skripteditor sind séamtliche Schritte aufgenommen.
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HAN Skripteditor - HAM ID: han-login, Titel: HAN login ? - [m] x
HAM 5 Editor -
- —
— r,
= 0 [e] >

HAN Meu Eigenschaften Test Starten Skript kopieren L4
Tools -

HAN E-Skript URL Aufnahme skript Austausch

Hauptskript X
Variable Wert
O http://hh-han com/testhan
© http://hh-han com/testhan
& https=//hh-han_com/esthan
& https=//hh-han_com/esthan/
& hitps=//hh-han_com/Aesthan/favicon.ico
© hitp:/#www _hh-han com/testarea/HANlogin_cfm
+ g 1
4 O hitps://www_hh-han_com/testarea/HANlogin_cfm
+lg 1
4 O hitps:/fapi newsletter2go_com/forms/generate/5ndfysb7-5cj8368zpns
4+ type subscribe
4 © https://edge microsoft_com/autdfillservice/v 1/pages/ChNDaH.JvbW UvODkuMC40Mzg5L jcy EhAJBE-Ldf R30CcSBA3GE-hC
4+ at proto
& https-//www_hh-han_ comAestarea formlogin/index_cfm
4 O hitps://www_hh-han com/testarea/formlogin/result .cfm
1+ uname HAN
+ pword HAN S

n

4 | Speichern

Im Meniiband klicken Sie die Schaltflache Speichern. Dies speichert das gesamte E-Skript.

5| Testen

Sie haben jetzt ein wvoll funktionsfahiges Zugangsskript erstellt, das Sie Uber die Testfunktion
aufrufen kénnen. Um das Skript zu testen, klicken Sie im Menuband die Schaltflache Test.

Wie ein der Test genau funktioniert lesen Sie im Kapitel E-Skripte testen.

Ein Skript kann unter Umstanden Aufrufe enthalten, die fir den Ablauf nicht relevant sind. Ist
dies der Fall, empfiehlt es sich, das Skript zu optimieren. Bevor wir das eben erstellte Skript
optimieren, erlautern wir im Folgenden den Aufbau eines Skripts. Danach lesen Sie, wie Sie lhr

Skript optimieren.

Aufbau eines Skripts

Ein Skript stellt den Ablauf der gewahlten URLs dar und wird von oben nach unten abgearbeitet.
Dabei werden drei Ebenen unterschieden:

e URL

e Parameter

o Werte

Eine URL ist die oberste Hierarchie-Ebene.
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Eine URL kann beliebig viele Parameter besitzen. Parameter sind immer der URL zugeordnet,
die in der Hierarchie direkt Ubergeordnet ist.

an_com/testarea/js/oodomimagerollover js
.com/testarea/forml ogin/result .cfm

1
+ name han

+ pwond | han
+ submit Anmelden

Jedem Parameter ist ein Wert zugeordnet.

O http-#/www_hh-han. ::nmdesta'mﬁsfnodmunﬂga‘nllnm js

| Anmelden

Im Beispielskript sind mehrere URLs aufgenommen worden. Diese URLs haben unterschiedlich
viele Parameter. Entsprechend dem HTTP-Protokoll kdnnen sowohl URLs als auch Parameter
Uber die Methoden POST und GET versendet werden. HAN erfasst bei der Aufnahme die kor-
rekte Methode und stellt diese bei jeder URL dar.

gutter_width 1]

+ name han
+ pword han
# submit Anmelden

HAN hat bei der Aufnahme die eingegebenen Anmeldedaten im Skript gespeichert.
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O http-/fwww_hh-han_com/AestareaTormlogin/result .cfm

% g 1

# name han

+ pword han

# submit Anmelden

Bei jeder Abarbeitung des Skripts werden diese Daten automatisch gesendet, so dass der Be-
nutzer die Anmeldedaten nicht selbst eingeben muss. Ein Skript kénnen Sie jederzeit andern.
Mit einem Doppelklick auf eine URL oder einen Parameter andern Sie die dort hinterlegten Ei-
genschaften. Alternativ wahlen Sie im Kontextmeni Bearbeiten.

Im MenUlband klicken Sie die Schaltfiache Anlegen, um eine neue URL einzufligen. Die Schalt-
flache Loschen I6scht den markierten Eintrag.

Uber welches Protokoll der Aufruf der URL erfolgt, erkennen Sie direkt an der URL.
Das Protokoll kann manuell gedndert werden, indem Sie die URL doppelklicken. In
den Eigenschaften des Serverknotens wechseln Sie das Protokoll.

Optimieren eines Skripts

Im Gegensatz zu einem Skript aus der Programmierumgebung (Java, VB etc.), befinden sich
unter Umstanden in einem HAN Skript Schritte, die fiir den eigentlichen Ablauf nicht relevant
sind. Daflr gibt es zwei Griinde:

o Es werden auch Informationen aufgezeichnet, die mit der eigentlichen Zielfihrung nichts zu
tun haben, aber Inhalt der Seiten sind.

o Der Weg zur Zielseite flihrt Gber mehrere Weiterleitungen.

Nach der Skriptaufnahme sind alle Zwischenschritte im Skript hinterlegt. Das Skript sollte nach
Méglichkeit so optimiert werden, dass nur noch die Seiten aufgerufen werden, die fir das E-
Skript relevant sind. Dies sind z.B. Anmeldeseiten, Zielseiten, Zwischenseiten, die fiir den wei-
teren Ablauf notwendig sind. Ziel der Optimierung ist es, méglichst schlanke und somit kurze
Skripte zu erstellen. Je kiirzer ein Skript, desto schneller die Abarbeitung durch HAN.

Sie mit der Kopie arbeiten und missen nicht jedes Mal das Skript neu aufnehmen,

E Erstellen Sie vor der Optimierung des E-Skripts eine Sicherheitskopie. So kénnen
wenn ein Fehler (zu viele URLs geldscht etc.) aufgetreten ist.

Im Meniband des Skripteditors starten Sie Uiber die Schaltflache Starten eine neue
E Skriptaufnahme. Dies l6scht das bisherige Hauptskript und ersetzt es komplett
durch die neue Aufnahme!

Optimierungsschritte
o Uberfliissige Arbeitsschritte 16schen: Zunachst entfernen Sie alle Arbeitsschritte, die
nicht direkt dem Aufruf der Ziel-URL dienen.

o Parameter flexibilisieren: Beim Aufruf einer HTML-Seite werden oft Parameter, die sit-
zungsspezifische Werte enthalten, in die URL eingefiigt. Diese kénnen bei einem spateren
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Aufruf Gber ein Skript zu Fehlern flhren. Deshalb ist es notwendig, die Werte der Parameter
durch Variablen zu ersetzen. Wie Sie Parameter flexibilisieren, lesen Sie im Kapitel URL-
Parameter flexibilisieren.

o Bedingte Skripte fiir Onlineressourcen mit nur teilweise geschiitzten Inhalten erstel-
len: Manche Webseiten bieten geschitzte Inhalte zusammen mit frei verfligbaren Inhalten
wie Abstracts an. Um nur fir geschitzte Inhalte eine Anmeldung zu erzwingen, verwendet
HAN bedingte Skripte als Ergdnzung zum Hauptskript, die nur dann aktiv werden, wenn eine
bestimmte Bedingung eintritt (z.B. ein geschitzter Bereich aufgerufen wird). Wie Sie be-
dingte Skripte erstellen, lesen Sie im Kapitel Bedingte Skripte.

e Anpassung an framebasierte Webseiten: Framebasierte Webseiten erfordern zusatzli-
che Arbeitsschritte, da sichergestellt werden muss, dass im Skript die Definitionsdatei des
Framesets eingebunden wird, da sonst nur ein Frame und nicht die gesamte Webseite ge-
zeigt wird. Wie Sie framebasierte Webseiten richtig einbinden, lesen Sie im Kapitel Frames.

Beispiel:

In unserem Beispiel sind die relevanten Seiten die Anmeldeseite und die Zielseite. Ein Skript di-
rekt nach der Aufnahme kann so aussehen:

Hauptskript =

Variable Wert
O hitp-//www _hh-han_comAesthan
EH O hitp-/fwww hh-han_comAestarea/HANlogin.cfm

¥ g 1
E & http:/fwww hh-han_comAestarea/css/Muid_grid css
¥ column_width 1}
# column_amount 12
¥ gutter_width 1]

O http-/fwww_hh-han_com/estarea/images/symbol-han_png
EH O hitp-/fwww hh-han_comAestarea/css/style css

v 2
B O hitp:/fwww hh-han.com/Aestareaformlogindndex.cfm
¥ g 1

O http-/fwww_hh-han_com/Aestarea/images/headerhanZ-bg_png
O http-/fwww _hh-han_com/estarea/js/oodomimagerollover js
E & http:/fwww_hh-han_com/estarea/Tormlogin/result cfm

% g 1

# name han

# pword han

# submit Anmelden

In diesem Beispiel sind die relevanten Seiten die Anmeldeseite und die Zielseite. Ein optimier-
tes Skript sieht dann folgendermalen aus:
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Hauptskript X
Wariable Wert

s http-/#www_hh-han_com/testhan
B & hitp-/fwww_hh-han comfestarea/HANlogin.cfm

+ Ig 1

EH © hitp-/Ywww_hh-han_com/estarea/formlogin/index.cfm
+ Ig 1

E & hitp:/fwww_hh-han com/Aestarea/Tormlogin/result cfm
* g 1
4+ name han
+ pword han
+ submit Anmelden

E-Skripte testen

Uber die Testfunktion kénnen Sie jederzeit ein Zugangsskript aufrufen. Dieser Testaufruf wird
nicht protokolliert und startet automatisch im Browser, ohne die URL manuell kopieren zu mis-
sen. Um das Skript zu testen, klicken Sie im Menuband die Schaltflache Test.

Fur den Test werden alle Lizenz- und Berechtigungseinstellungen ignoriert. Damit Sie dennoch
sicher Uber HAN auf die Ressource zugreifen, missen Sie sich im Browser authentifizieren.
Dies geschieht nach folgendem Prinzip:

1. Es werden alle in den HAN Einstellungen hinterlegten Anmeldedienste ausgewertet.

2. Kann daruber keine Anmeldung erfolgen, haben die Méglichkeit sich mit den Anmeldedaten
zum Start des HAN Clients (HAN Administrator oder E-Skriptverwalter) anzumel-

den
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H+H Software GmbH

Anmeldung zum Test von
HAN Ressourcen

Hinweis
Der Test von HAM Ressourcen ist nur mit der Benutzerrolle "HAN Administrator” oder
"E-Skriptverwalter” moglich.

@ HAM by H+H Software GmbH

URL-Parameter flexibilisieren

Oftmals werden beim Aufruf einer Webseite sitzungsspezifische Werte an den Websenver ge-
sendet. Somit soll z.B. die Gliltigkeit einer Sitzung sichergestellt werden. Diese Werte werden
wvon HAN bei der Aufnahme fest in Parameter geschrieben. Zunachst wird dieses Skript funktio-
nieren. Bei einem spateren Aufruf, wenn die Gliltigkeit der Sitzung abgelaufen ist, schlagt das
Skript jedoch fehl. HAN bietet deshalb die Option, URL-Parameter zu flexibilisieren, damit das
E-Skript stets einen adaquaten Wert sendet. HAN sendet nicht den urspringlich im Skript ge-
speicherten Wert eines Parameters, sondern den aktuellen, der in der Sitzung vom Webserver
des Anbieters verwendet wird. Wir erlautern dies an folgendem Beispiel:

1 | Erstellen eines Skripts

Erstellen Sie ein neues E-Skript mit der Start-URL http://www.hh-han.com/testa-
rea/cookie/index.cfm?1g=1 und starten Sie direkt die Skriptaufnahme (Erstellen/und
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Starten der Aufnahme im Skripteditor). Wie Sie HAN E-Skripte erstellen, lesen Sie im Kapi-
tel E-Skripte erstellen/Ohne Skriptaufnahme.

2 Anmelden

Geben Sie die Anmeldedaten HAN (Benutzername) und HAN (Passwort) ein und klicken Sie
Anmelden.

3 | Eintrag im Skripteditor

Beenden Sie die Skriptaufnahme (iber Beenden. Nach Abschluss der Skriptaufnahme sehen
Sie folgende Eintrage im Skripteditor:

Hauptskript x

Variable Wert

4 (3 http-/fwww_hh-han_com/estarea/cookie/index_cfm
¥ o 1

4 3 https://www _hh-han com/testarea/cookie/result cfm
4 CFID 360707 1e-eXHd-#8d-bI3efI4acelb 708
4 CFTOKEM 0
£ uname HAM
+ pword HAM

Wir haben unser Skript bereits optimiert und nicht bendtigte URLs entfernt. Wie Sie
lhre Skripte optimieren, lesen Sie im Kapitel Optimieren eines Skripts.

Die Parameter CFID und CFTOKEN sind URL-Parameter, deren Wert sich bei jedem Aufruf an-
dert.

Vielleicht erkennen Sie die URL-Parameter, deren Wert sich bei jedem Aufruf andern

E kann, nicht sofort. In diesem Fall ist es hilfreich, wenn Sie das Zugangsskript zeitlich
versetzt mit unterschiedlichen Namen neu anlegen und die Werte der Parameter ver-
gleichen.

4 Parameter flexibiliseren: CFID

Wahlen Sie im Kontextmeni des Parameters cfid per Rechtsklick Hexibler Parameter.
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Wariable Wert
4 & http://wew hh-han.comfAestarea/cockie/index.cfm
a O I:tf:ﬁw“mm_cnnﬂﬂm:ndlieﬁrﬂexﬁn
4 O r:tijm-m_cnnﬂedm!m;kieﬁrﬂexﬂn
Rt I:iijm-JthmnHedamIm;kiefmﬂ_dn

g 1

' —— A622%7a5
+ CFTOKEN | T Anlegen Strg+R
4+ uname # Bearbeiten Strg=E
T pword X Loschen Strg=D

Flexibler Parameterlb

|3 Bedingtes Skript anlegen Strg+1
EBrowser Strg+E
4+ Hoch Strg=U
4 Runter Strg+W

Alles aufklappen
Alles zuklappen

Domdane von der Aufnahme ausschliefen

5 | URL-Parameter fiir das Skript vergeben

Im Dialog URL-Parameter fiir das Skript vergeben wahlen Sie unter Festlegen wie der Pa-
rameter definiert ist die Option kann unterschiedliche Werte enthalten - Ersetzen nur
bei gleichem Parameternamen und Wert und klicken Sie OK.

4
1 HAN Skripteditor - URL-Parameter fir das Skript vergeben

URL-Parameter in diesem Skript als flexible Variable ersetzen

Parameter | CFID |
Wert | _HANURL _1_ |
Parameter kann unterschiedliche Werte enthalten - Ersetzen nur bei gleichem Parameternamen und Wert -
Ersetzen in
der URL

den Parameterwerten - Trennzeichen | <Trennzeichen innerhalb des URL-Parameters =

Apbruch
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Der Wert des Parameters CFID wird durch die Variable "HANURL_1 _ersetzt.

HAN ersetzt sowohl den Parameter in der selektierten URL, als auch an jeder weite-
ren Stelle im Skript.

6 Parameter flexibiliseren: CFTOKEN

Wahlen Sie im Kontextmeni des Parameters cftoken per Rechtsklick Hexibler Parameter.
Im Dialog URL-Parameter fiir das Skript vergeben wahlen Sie unter Festlegen wie der Pa-
rameter definiert ist die Option kann unterschiedliche Werte enthalten - Ersetzen nur
bei gleichem Parameternamen und Wert und klicken Sie OK

*
HAM Skripteditor - URL-Parameter fir das Skript vergeben

URL-Parameter in diesem Skript als flexible Variable ersetzen
Parameter | CFTOKEN |

Wert | 0 |

Festlegen, wie der Wert des Parameters im Skript definiert ist

Parameter hat einen festen Wert
hat einen festen Wert

kann unterschiedliiche Werte enthalten - Ersetzen nur bei gleichem Parameternamen und Wert
kann unterschiediche Werte enthalten - Ersetzen bei gleichem Wert

den Parameterwerten - Trennzeichen | <Trennzeichen innerhalb des URL-Parameters:>

Abbruch

Nach der Bestatigung Gber OK ersetzt HAN alle Vorkommen des Parameter CFTOKEN durch
die Variable HANURL 2 .

Hauptskript

Wariable Wert

4 O bitp-//www hh-han_ comAestarea/cookie/index_cfm
+ Ig 1

4 O hitp://fwww hh-han.comAestarea/cookie/index.cfm
¥ Ig 1

4 (3 hitps-//www _hh-han com/Mestarea/cookie/index cfm
4+ Ig 1

4 3 hitps-//www_hh-han_ com/testarea/cookie/result cfm
* Ig 1
% CFID _HANURL_1_
& CFTOKEN _HAMNURL 2

7| Test
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Testen Sie das E-Skript, indem Sie im Menlband die Schaltflache Test klicken. Die geladene
Webseite zeigt lhnen die aktuellen Werte der Parameter CFID und CFTOKEN.

Optionen zur Flexibilisierung von URL-Parametern

Eine Methode zur Flexibilisierung haben Sie bereits im Beispiel im letzten Kapitel kennenge-
lernt. Wir haben Uber das Kontextmeni den Parameter flexibilisiert. HAN bietet die Mdglichkeit,
einen zufalligen Wert durch eine nicht zweckgebundene Variable zu ersetzen oder feste Werte
fir Parameter zu setzen, z.B. fir Anmeldedaten. Neben Parametern flexibilisieren Sie Sitzungs-

IDs auch in URLs.

HAN kann den Wert eines Parameters nur ersetzen, wenn dieser HAN bekannt ist.
Einige Parameter stehen jedoch als so genannte ,hidden“ Formularfelder (Formular-
felder, die nicht in der Webseite dargestellt werden) in den Webseiten und werden

m von HAN dort ausgelesen. Bekanntes Beispiel ist der Parameter _viewstate, der
in ASP-Seiten verwendet wird. Wenn direkt flexibilisierte Daten Uber HAN an den
Websenver des Providers gesendet werden (Methode POST), sendet HAN den
falschen Wert. Losung: Rufen Sie zuerst die Webseite Uber die Methode GET auf
und senden Sie dann den flexibilisierten Wert Uber POST.

Parameter wird zur Anmeldung benutzt

Per Doppelklick definieren Sie in den Parametereigenschaften die Ersetzung von Anmeldewer-
ten mit den Variablen _HANURL USER _ fiir den Anmeldenamen und _HANURL_PASSWORD _ fiir

das Passwort.

x
HAM Skripteditor - URL Parameter bearbeiten

URL-Parameter

Parameter ctriNavigation;Login, txt.User

HAN Parameter - Keine Eingabe maglich.
Wert _HANURL_USER_ |

URL-dekodiert _HAMURL_USER_ |
Parametereigenschaften festlegen
Parameter soll fir die Anmeldung verwendet werden - Benutzer ( HAMURL _USER_) W
hat einen festen Wert

soll fir die Anmeldung verwendet werden - Benutzer { HAMURL _USER. )
soll fiir die Anmeldung verwendet werden - Passwort { HAMURL_PASSWORD )

HANURL_0O
| OK | Abbruch

¥ Parametermethg

Unter Parameter bietet HAN folgende Optionen:

e hat einen festen Wert - Der Parameter hat einen festen Wert, der sich niemals andert und
genauso an den Server des Anbieters gesendet wird.
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¢ soll fiir die Anmeldung verwendet werden - Benutzer ( HANURL_USER ) - Der Para-
meter stellt den Anmeldenamen dar, der Wert wird mit der vordefinierten HAN Variablen fir
den Anmeldenamen, _HANURL USER_, ersetzt.

¢ soll fiir die Anmeldung verwendet werden - Passwort ( HANURL_PASSWORD ) - Der
Parameter stellt das Anmeldepasswort dar, der Wert wird mit der vordefinierten HAN Varia-
blen fiir das Anmeldepasswort, HANURL_ USER , ersetzt.

Beispiel: Wir erstellen ein E-Skript fir das fiktive ,onlinejournal.com®. Dieses erfordert eine
Authentifizierung mit Benutzername und Passwort. AuRerdem verwendet es ein verstecktes
Formularfeld (__VIEWSTATE).

Hauptskript =
Variable Wert
O hitp-//www _onlinejounal .com,/
E < hitp/fwww. onlinejounal .com/home .aspx

+ _ VIEWSTATE _HANURL_0_

# ctiHeader: Tt Search

# ctiMavigation:Logintd... _HANURL_USER_

# ctiMavigation:Logintd... _HANURL_PASSWORD _
#+ hdnJoumallD 312

#+ Result:QID

# ctiMavigation:Loginim... 14

# ctiMavigation:Loginim... &

Die beiden Werte der fir die Anmeldung verantwortlichen Parameter werden wie in der obigen
Anleitung erlautert durch die Variablen fur Benutzername und Passwort ersetzt. Der Wert des
Parameters __ VIEWSTATE wird durch eine nicht zweckgebundene Variable flexibilisiert. Wie
Sie solch einen Parameter flexibilisieren, lesen Sie im Abschnitt Parameter hat einen zufélligen
Wert. Trotzdem scheitert der Aufruf des Skripts, da HAN den aktuellen Wert des Parameters
__VIEWSTATE nicht kennt. Wird dagegen die Seite /home . aspx zuerst separat Uber die
Methode GET geladen, kann HAN den HTML-Code auslesen und die notwendigen Parameter
bestimmen.

Hauptskript =

Variable Wert

O hitp-/fwww_onlinejournal .com.,”

O hitp-//www_onlinejournal .comhome _aspx
4 O hitp-//www_onlinejournal .comhome .aspx

+ _ VIEWSTATE _HANURL_O_

# ctiHeader: Txt Search

# ctiMavigation:Loginttl... _HANURL_USER_

# ctiMavigation:LogintdP... _HANURL_PASSWORD_
# hdnJoumallD 32

#+ Result:QID

# ctiMavigation:Loginima... 14

# ctiMavigation:Loginima... &
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Parameter hat einen zufalligen Wert

Weist ein Parameter einen zufalligen Wert auf, z.B. eine Sitzungs-ID, verwenden Sie die vordefi-
nierte HAN Variable _HANURL N _. Um diese zuzuweisen, verwenden Sie die Flexibilisierungs-
funktion von HAN. Anstatt einfach die Eigenschaften eines Parameters zu 6ffnen, markieren Sie
den Parameter, 6ffnen per Rechtsklick das Kontextmeni und wahlen Hexibler Parameter.

HAM Skripteditor - URL-Parameter flr das Skript vergeben ®
URL-Parameter in diesem Skript als flexible Variable ersetzen
Parameter | time |
Wert | 1365592926959 |
Festlegen, wie der Wert des Parameters im Skript definiert ist
Der Parameter hat einen festen Wert W

hat einen festen Wert
kann unterschiedliche Wasfe enthalten - Ersetzen nur bei gleichem Parameternamen und Wert
kann unterschiedliche Werte enthalten - Ersetzen bei gleichem Wert

den Parameterwerten - Trennzeichen | «<Trennzeichen innerhalb des URL-Parameters>

o

Unter Parameter bietet HAN die folgenden Optionen:

¢ hat einen festen Wert - Der Parameter hat einen festen Wert, der sich niemals andert und
genauso an den Senrver des Anbieters gesendet wird.

e kann unterschiedliche Werte enthalten - Ersetzen nur bei gleichem Parameternamen
und Wert - HAN ersetzt den Wert Uberall dort im Skript, wo der Wert mit dem entsprechen-
den Parameter verknipft ist, also Wert und Parameter ein Paar bilden.

¢ kann unterschiedliche Werte enthalten - Ersetzen bei gleichem Wert - HAN ersetzt
den Wert Uberall dort im Skript, wo der Wert erscheint, egal mit welchem Parameter. Sie
mussen unter Ersetzen in definieren, wo der Parameterwert ersetzt wird.

Ersetzen bei gleichen Parameternamen und Werten:

HAN ersetzt die Werte des selektierten Parameters im bestehenden Skript, bei denen Namen
und Wert mit dem aufgenommen Wert Ubereinstimmen. Wahlen Sie unter Der Parameter die
Option kann unterschiedliche Werte enthalten - Ersetzen nur bei gleichem Parameter-
namen und Wert. Unter Wert wird der Wert automatisch durch eine Variable ersetzt:
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HAM Skripteditor - URL-Parameter flr das Skript vergeben *

URL-Parameter in diesem Skript als flexible Variable ersetzen

Festlegen, wie der Wert des Parameters im Skript definiert ist

Der Parameter |kann unterschiediiche Werte enthalten - Ersetzen nur bei gleichem Parameternamen und Wert v |

Ersetzen in

der URL

den Parameterwerten - Trennzeichen | <Trennzeichen innerhalb des URL-Parameters:=

Abbruch

Ersetzen nur bei gleichen Werten:

HAN ersetzt den Wert des selektierten Parameters, auch wenn dieser an anderer Stelle im be-
stehenden Skript vorkommt, z.B. in einer URL oder als Bestandteil des Wertes eines anderen
Parameters. Es reicht, wenn der Wert Ubereinstimmt. Wahlen Sie diese Option, missen Sie
unter Ersetzen in definieren, wo der Wert ersetzt wird. Sonst wird nur der aktuell gewahlte Pa-
rameterwert flexibilisiert. Auch die Angabe eines Parametertrennzeichens ist zwingend erforder-
lich. Wahlen Sie unter Der Parameter die Option kann unterschiedliche Werte enthalten -
Ersetzen bei gleichem Wert. Unter Wert wird der Wert automatisch durch eine Variable er-
setzt. Unter Ersetzen in aktivieren Sie die jeweiligen Kontrollkéstchen, wenn der Wert zuséatz-
lich in URLs und in weiteren Parametern vorkommt. Fiir die Option Trennzeichen geben Sie
im Eingabefeld das Trennzeichen ein.

HAN Skripteditor - URL-Parameter fur das Skript vergeben

URL-Parameter in diesem Skript als flexible Variable ersetzen

Parameter

Wert

Festlegen, wie der Wert des Parameters im Skript definiert ist

Der Parameter |kann unterschiedliche Werte enthalten - Ersetzen bei gleichem Wert W |

Ersetzen in

der URL
den Parameterwerten - Trennzeichen | 1 |

Abbruch

Beispiel: Das fiktive Onlinemagazin ,onlinemag.com” zeigt auf der Startseite jeweils aktuelle
Publikationen, die turnusmafig wechseln. Ein Skript sieht folgendermalen aus:
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Hauptskript X

Variable Wert
O hittp-//www_onlinemag .com/
& http-/fwww_onlinemag com/johnson_basic
© https-/Aogin_onlinemag com./
4 @ https-/Aogin_onlinemag.comloginAogin

1 call Login¥Weblet

4+ email _HANURL_USER_

1 password _HAMURL_PASSWORD_

# goto_ud /sites007IS0264 7 Aviewls

1 extemal 1

4 chrome faites 00073502647 /chrome vm
b & isbn 00073502647

Im Beispiel wurden die Parameter der Anmeldung bereits flexibilisiert. Dieses Skript ist voll
funktionsfahig. Allerdings hat es den Nachteil, dass immer dieselbe Publikation nach der An-
meldung gezeigt wird. Der Parameter isbn muss so flexibilisiert werden, dass der Wert nicht
nur fir den Parameter isbn selbst geandert wird, sondern auch in den Werten der Parameter
goto_url und chrome. Das Parametertrennzeichen ist hier ,/*. Offnen Sie das Kontextmeni
des Parameters isbn und wahlen Sie Hexibler Parameter. Im Dialog URL-Parameter fiir
das Skript vergeben wahlen Sie unter Der Parameter die Option Kann unterschiedliche
Werte enthalten - Ersetzen bei gleichem Wert.

HAM Skripteditor - URL-Parameter fir das Skript vergeben x

URL-Parameter in diesem Skript als flexible Variable ersetzen

Parameter | isbn |

Wert | _HANURL_0_ |

Festlegen, wie der Wert des Parameters im Skript definiert ist

Der Parameter |kann unterschiedliche Werte enthalten - Ersetzen bei gleichem Wert W |

Ersetzen in

der URL
[#] den Parameterwerten - Trennzeichen | 1

Abbruch

Unter Ersetzen in selektieren Sie den Parameterwerten und geben als Trennzeichen / ein.
Die Option der URL kann deselektiert bleiben, da in den URLs kein Wert des Parameters ein-
gebunden ist. HAN ersetzt alle Werte, die dem Wert des Parameters isbn entsprechen —im
gesamten Skript. Nach der Flexibilisierung sieht das Zugangsskript so aus:
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Hauptskript =
Variable Wert

O hitp-//www _onlinemag_com.’
O http-/fwww_onlinemag_com/johnson_basic
O hitps-/Aegin_onlinemag . .com/

4 O hitps-/Aegin_onlinemag .comlogin/ogin

# call LoginWWeblet

# email _HANURL_USER_

# password _HANURL_PASSWORD_

# goto_ud /sitesD007IH0264 7 Aviewls

1+ extemal 1

4+ chrome fsites/_ HAMURL_0_/chrome vm
b 4 isbn _HANURL_O_

Ersetzen einer Session-ID in einer URL

In einigen Fallen ist die Sitzungskennung (Session-ID) nicht als URL-Parameter an die URL an-
gehangt, sondern fester Bestandteil der URL selbst. Auch in diesem Fall ist es mdglich, den

Wert als Teil der URL zu ersetzen.
Hier ein Beispiel: Die URL http://www.server.com/directory/908735cd12/£fi-
le.htm enthalt die Session-ID 908735cd12.

Selektieren Sie die URL und 6ffnen Sie per Rechtsklick das Kontextmen.
Im Kontextmeni wahlen Sie Hexibler Parameter.

Im Dialog Teil einer URL in diesem Skript als flexiblen Parameter ersetzen wahlen Sie
den Bereich der URL, der vor dem gewlnschten Trennzeichen steht, damit HAN ermitteln kann,
welcher Teil der URL flexibilisiert wird.

HAM Skripteditor

Original-URL
Neue LURL

Parameter

URL-Trennzeichen

Teil einer URL in diesem Skript als flexiblen Parameter ersetzen

http://mww . server, com/directory/908735cd 12/file.htm

http: /fmww.server.comfdirectory/_HANURL_0_ffile.him

908735cd 12

| - | _HANURL_0_

/

Bereiche der URL nach Trennzeichen getrennt
http:/fwww, server.com/

http: /fwww.server.com/directoryf

http:/fwww server, com/directory /908735cd 12/

Unter Parameter sehen Sie links den Parameternamen, rechts daneben die HAN Variable, die

den Wert ersetzt.
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Bestatigen Sie mit OK, um die Sitzungs-ID in der URL gemaf den Einstellungen zu flexibilisie-
ren.

Anmeldung uber AJAX

Mit HAN 5.5 gibt es einige Weiterentwicklungen in der administrativen Konfiguration fiir die An-
meldung Gber AJAX (Asynchronous JavaScript and XML):

o Der Konfigurationseinstellungen wurde Uberarbeitet.

o Sie haben jetzt die Auswahl zwischen automatisietem Anmeldeskript und manuell erstell-
tem Anmeldeskript und damit Einsicht in die jeweilige Konfiguration.

e Deep Links werden unterstitzt: Die Architektur der Anmeldung Gber AJAX wurde so Uberar-
beitet, dass auch beim Aufruf einer Volltext-URL Gber HAN automatisch zunachst die An-
meldung ausgefiihrt wird und anschlielRend die Weiterleitung auf die Zielseite erfolgt. Alter-
nativ ist es moglich eine feste Zielseite zu hinterlegen, die automatisch nach der Anmeldung
aufgerufen wird.

Bei der AJAX-Technologie findet die Verarbeitung der Anmeldung nicht wie in einer

klassische Fomularanmeldung statt, sondern iber eine Anwendung im Browser, z.B.

ein JavaScript. Dabei werden die Anmeldedaten im Hintergrund an den Anbieter ge-

schickt und die Antwort auf die gleiche Weise verarbeitet. Es wird nicht die ganze

Webseite neu geladen. Die Anmeldeseite erscheint meist als Pop Up, das sich ber
die vorhandene Webseite legt.

Bei der Verarbeitung der AJAX-Technologie Uber HAN findet die Anmeldung nicht
Uber die Skriptaufnahme (Fomularanmeldung) statt, stattdessen wird ein JavaScript
im Browser der Endbenutzer eingefiigt, das die manuelle Eingabe der Daten simu-
liert.

Mit einer klassischen HAN-Anmeldung nach einer Skriptaufnahme wird zwar der Server Uber die
Anmeldung informiert, die Webseite aber nicht, da sie Uber HAN aufgerufen wurde. Damit ist
kein Volltextzugriff méglich.

Die Anmeldung muss im Browser initialisiert werden. Die Webseite initiiert ein JavaScript, das
Anmeldedaten schickt und bekommt Teilinformationen vom Server zurlickgeliefert, die dasselbe
JavaScript weiterverarbeitet.

Es gibt 3 Voraussetzungen fir eine erfolgreiche AJAX-Anmeldung in HAN:
o Die Anmeldung muss im Browser initialisiert werden.
o Daten mussen zurlick vom Anbieter an den Browser geschickt werden.
o Direkte Anmeldedaten dirfen nicht sichtbar sein (in HAN).

Technische Umsetzung in HAN

Im Browser werden nur HAN-Platzhalter angezeigt, damit kdnnen Benutzer nicht die Anmelde-
daten einsehen.
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O= Passwort speichern?

Mutzername uzer@han.com -
Pazzwort __passwd__ o) -
Passwidrter werden auf diesem Gerdt im Gooagle
Passwortmanager gespeichert.

Die Platzhalter werden durch den HAN Server mit den original Anmeldedaten ersetzt. Der HAN
Senver schickt die Anmeldedaten nur an den Anbieter. Der Anbieter bestatigt die Anmeldung
und die Webseite des Endbenutzers kann diese verarbeiten, die Anmeldung erfolgt.

Damit ist Vollzugriff méglich, obwohl die Endbenutzer die Anmeldedaten nicht einsehen kén-
nen!

Automatisches Anmelde-Skript in HAN erstellen

1| Startseite herausfinden

Navigieren Sie auf der Webseite, fur die Sie die AJAX-Anmeldung einrichten zum Anmelde-But-
ton. Klicken Sie den Anmelde-Button.

« > O 21 https://www.faz.net/aktuell/ 5N 75 o=

(Y Ukraine Politik  Wirtschaft  Finanzen Feuilleton Karriere Sport  Gesellschaft  5til  Rhein-Main  Technik  Wisse >

F.A.Z -ANMELDUNG

o ’ ANMELDEN

Im Browser ladt die Login-Seite. Kopieren Sie die URL.
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https://fwww.faz.net/mein-faz-net/?redirectUrl=%2Faktuell%2F Emo
maji

Tab an lhre Geréte zen

Rickgangig

Sranffurter

Ausschneiden

Kopieren I}

2 | E-Skripterstellen

Offnen Sie die E-Skriptverwaltung. Erstellen Sie ein neues E-Skript und fiigen Sie die Login-Sei-
te als Startseite ein.

HAMN

Informationen zum Erstellen eines newen E-Skripts

Titel FAZ - Doku

Start-LURL https: /fwww. faz.netfmein-faz-net,?redirectlUrl =% 2Faktuell 30 2F

HAN-ID faz-——doku

Standort HAN

Erstellen und nichts tun "

&

3 | Bearbeiten der Skripteigenschaften

Offnen Sie die Eigenschaften des E-Skripts, indem Sie im Meniband die Schaltfiache Eigen-
schaften klicken.

In den E-Skripteigenschaften figen Sie die Seite Anmelden hinzu, indem Sie oberhalb der Se-
lektionsleiste die Schaltfiache Hinzufiigen (+) klicken und im Meni Anmelden wahlen.
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+ - —

Generelle Anmeldedaten

Basiseigenschaften ~ Anmeldung Giber ein Formular {Standard)
D E-Skript Anmeldedaten einfache Benutzerzuordnung -
a Kernel Benutzer <Anmeldename = Passwort | <Passwort> ®
. AJAX-Anmeldedaten
Bereitstellung
Weitere Informationen zu diesem Dialog erhalten Sie hier
‘ Benutzerdefiniert ) )
Login Skript automatisches Anmelde-Skript verwenden
Optionale Eigenschaften ~
Benutzer | <HTML-ID/Mame Anmelde-Feld> |
Anmelden
Lidl Passwort | <HTML-ID/Mame Passwort-Feld > |
Submit | <HTML-ID/Mame Submit-Feld > |

Skript in folgende Seite (URL) eirfligen <URL in reg. Ausdricken> |

Deeplink-Skript in folgende Seite (URL) einfligen URL identisch zu "Anmelde-Skript in folger ~

<URL in reg. Ausdriicken> |

Zielseite fester Deeplink) <URL>

Zeitverzogerung zum Laden des Deeplink (Milisekunden) <0

Login-Skript einfigen |E nmalig |

Anmeldedaten an folgende Domane senden | www. faz.net |
Letzte Anderung am 14.06.2023 - 10:49:55 | oK | | Abbrechen | | Ubemehmen |

Aktivieren Sie die Anmeldung Uber AJAX, indem Sie auf der Seite Anmelden neben Anmel-
dung die Option tiber AJAX wahlen.

Unter Generelle Anmeldedaten tragen Sie den Anmeldenamen und das Passwort ein.

Generelle Anmeldedaten

Anmeldung |idber AJAX - %
(ber ein Formular (Standard)

Anmeldedaten (iber gine I-I'I'I'P—.ﬁ.nmelduni i iialoi-Boxi

Benutzer Passwort =~ seswmsmms @ L_E'I

Im Bereich AJAX-Anmeldedaten entscheiden Sie, welche Art von Login Skript Sie verwenden:
ein automatisches Anmelde-Skript oder ein erweitertes (manuelles) Anmelde-Skript.

Im Bsp. FAZ wahlen wir automatisches Anmeldeskript verwenden.

AJAX-Anmeldedaten

Weitere Informationen zu diesem Dialog erhalten Sie hier

Onlineressourcen liber HAN bereitstellen

Login Skript automatisches Anmelde-Skript verwenden <

Benut automatisches Anmelde-Skript verwenden '
EnLzEr erweitertes (manuelles) Anmelde-Skript verwenden

Passwort getElementsByMName [0] - password

Submit getElementById - hhsubmit
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Das automatisierte JavaScript enthalt folgende Elemente:
¢ Benutzer: finde Benutzerfeld und gebe Daten ein
e Passwort: finde PW Feld und gebe Daten ein
e Submit: finde Anmeldebutton und klicke

Fir jedes dieser Elemente wahlen Sie, auf welche Weise das Element im Skript angesteuert
wird.

Benutzer | getElementsByMName[d] ﬂ
getElementByld

Passwor
getElementsByMName[1]

Submit getElementsByMame[ 2]

querySelectorAll[0]
querySelectoraAll[1]

Pl BRI NI [ = SRR A 1 o

o getElementById: Die ID eines HTML-Elements ist immer eindeutig.

o getElementsByName: Namen kénnen mehrfach verwendet werden, Uberprifen Sie die Po-
sition der Verwendung in der Webseite um die erste, zweite oder dritte Verwendung anzu-
steuern.

o querySelectorAll: sucht Giber CSS Elemente / Klassen; Uberpriifen Sie die Position der
Verwendung in der Webseite um die erste oder zweite Verwendung anzusteuern.

0 ist immer die erste Verwendung, 1 die zweite, 2 die Dritte Verwendung eines Elements.

Der Name der ausgewahlten Funktion entspricht dem Namen der verwendeten Ja-
vaScript-Funktion.

4 | Analyse der Website nach Elementen zur Ajax-Anmeldung

Im Folgenden definieren Sie die AJAX-Anmeldung. Dazu benétigen Sie zunachst die Informati-
on, Uber welche Art von Bezeichner die HTML-Elemente in der Webseite angesprochen werden,
die die Anmeldedaten speichern und die Anmeldung durchfiihren. Um dies herauszufinden, un-
tersuchen Sie den Code der Webseite. Offnen Sie zundchst die Webseite der Anmeldung, in-
dem Sie im Skripteditor die URL der Anmeldeseite markieren und im Meniband die Schaltfla-
che Browser klicken.

Verwenden Sie einen Browser, der eine Entwicklersicht besitzt. Im Beispiel verwen-
den wir Chrome, aber auch andere Browser bieten vergleichbare Funktionen. Sie
mussen diesen Browser in Windows als Standardbrowser definieren.

Klicken Sie das jeweilige Feld auf der Webseite. Wahlen Sie im Kontextmenii untersuchen.
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@ faz.net/mein-faz-net/?redirectUrl=%2Faktuell%:2F

Sranffurter

Benutzern;

Rickgdngig

Wiederholen
Ausschneiden
Kopieren

Einflgen

Win + Punkt

Strg

Strg + Umnschalttaste
Strg
Stro

Strg

Als unformatierten Text einfigen Strg + Umschalttaste

Allez auswihlen

Strg

Rechtschreibpriifung

Schreibrichtung

Untersuchen

Die DOM-Struktur 6ffnet sich (die DOM-Struktur baut der Browser dynamisch auf, sie ist nicht

gleich der HTML-Seite).

Franffurter Allgemeine

input.js-frm-Fazld_Input-login-na
me.frm-Fazld_Input

5% 41.04

[ &l | Eln

Passwort

¥ Angemeldet bleiben

— ANMELDEN

ﬂ DevTools is now available in German!

Always match Chrome's language | Switch DevTaols to German JIIERREIRATEEEI

ments Network  Performance  Memory » |@1 | B1

¥<div class="frm-FazId_ContentContainer frm-FazId_ContentContainer-logi

</div>

s="frm-Fazld_Introontainer”>
frm-Fazld_ErrorText js-frm-Fazld_ErrorText o-VisuallyHidde

d_Form-login frm-FazId F
" /membership/loginNos
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Der Feldname fir das Feld Benutzername / E-Mail ist in unserem Beispiel loginName. Um
die Position des Feldes zu (berprifen suchen Sie den Feldnamen in der Konsole.

Beim Feld Passwort gehen wir wie oben vor.

Beim Feld Anmelden, stellen wir fest, dass es keinen Feldnamen und keine ID gibt, die wir
verwenden kénnen.

¥ Angemeldet bieiben

—> ANMELDEN

Wir kénnen jetzt entweder den Submit Button mit querySelectorAll (iber die Klasse ansteu-
ern oder mithilfe des URL-Rewritings eine eigene ID einflgen.

Im Beispiel fligen wir eine eigene ID ein.

Flgen Sie in den E-Skripteigenschaften URL-Rewriting mit dem + Button als neue Eigen-
schaft hinzu.

HAM E-Skripteigenschaften - FAZ

4+ - —

Basiseigenschaften

D E-Skript

Q Kernel
ﬁﬂereitstellung
‘ Benutzerdefiniert

Opticnale Eigenschaften

Eji,ﬁnmelden
/> LRL Rewritin
& N

Flgen Sie unter Ausdriicke zum Ersetzen mit + einen neuen Ausdruck hinzu.
Der Dialog Ersetzung bearbeiten &ffnet sich.
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HAM E-Skripteigenschaften

Ersetzung bearbeiten

Suchausdrick | | ‘

Ersetzung

et

Kopieren Sie die Zeile, die das gesuchte Element enthalt, aus der DOM-Struktur.

¥ Angemeldet bleiben

ase_Tcon btn-Base_ArrouRight-white o-Icon"> </spsn> == 56

— ANMELDEN n</span>

Im Dialog Ersetzung bearbeiten fiigen Sie als Suchausdruck die kopierte Zeile ein.

Als Ersetzung fligen Sie auch die kopierte Zeile ein und erganzen Sie durch eine eindeutige
ID.

HAM E-Skripteigenschaften

Ersetzung bearbeiten

Suchausdruck & btn-CallToAction bin-Base-has-icon js-frm-Fazld_FakeButtonLogin btn-Base-has-con *

Ersetzung | tion btn-Baze-has-icon js-frmFazld_FakeButtonLogin bin-Base-has-icon ™ id="hhsubmit] |

bt

Bestatigen Sie die Ersetzung mit OK und gehen Sie zurlick auf die Seite Anmeldung in den E-
Skripteigenschaften.

5 | Definition der Ajax-Anmeldung

Im Skripteditor 6ffnen Sie die E-Skripteigenschaften auf der Seite Anmeldung und wahlen in
der Sektion AJAX-Anmeldedaten neben Benutzer die Option getElementByName (0). Im
Eingabefeld daneben tragen Sie den ermittelten Wert fiir den Bezeichner name ein, in unserem

Beispiel LoginName.
Tragen Sie auch die ermittelten Werte fir das Passwort und Submit ein. In unserem Beispiel

wahlen wir fir Submit getElementById. Wir tragen das neue Element ein, in unserem Fall
hhsubmit.
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AJAX-Anmeldedaten

Weitere Informationen zu diesem Dialog erhalten Sie hier

Login Skript automatisches Anmelde-Skript verwenden

Berutzer getElementsByMName[0] - loginMame
Pasawort getElementsByMName[0] - password
Subrmit getElementByld - | hhsubmit] I

6 | Bestimmen der Seite, in die das Skript eingefiigt werden soll

Kopieren Sie die URL der Anmeldeseite aus dem Browser und tragen Sie diese URL in das
Feld Skript in folgende Seite (URL) einfiigen ein.

Skript in folgende Seite (URL) eirfOgen https\:/fwww. faz.netfmein-faz-net/\redirectUrl =% 2Faktuel %2F

Nur regulare Ausdricke dirfen in diesem Feld verwendet werden! Das heil3t, einige
Zeichen, wie z.B. : ? mussen als Literale kenntlich gemacht werden, indem Sie
einen Backslash \ vor diese Zeichen setzen.

7 | Login-Skript einfiigen

Setzen Sie LoginSkript einfiigen auf einmalig.

Login-Skript einflgen |Einmalig

Anmeldedaten an folgende Domane senden bei jedem Aufruf

by |

Die Option Login-Skript einfiigen definiert, ob das Login-Skript einmalig eingefiigt
wird oder bei jedem Aufruf. Die Option bei jedem Aufruf ist nltzlich zu Testzwe-

E cken, sollte im aktiven Betrieb jedoch nicht verwendet werden. Immer wenn nach
dem Abmelden erneut die Login-Seite gezeigt wirde, wiirde auch das Anmeldeskript
erneut gesendet. So wiirde eine Anmeldeschleife produziert, die eine Abmeldung un-
moglich macht.

8 | Eintragen der Domine, an die Daten geschickt werden

Im Folgenden tragen Sie die Domane ein, an die die Anmeldung gesendet wird. Dies ist meist
die Ubergeordnete Domane der Anmeldeseite. Im Beispiel FAZ www . faz .net.
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Anmeldedaten an folgende Domane senden www, faz.net

Um sicherzustellen, dass die Anmeldedaten nicht an einen beliebigen Server gesen-
det werden, ersetzt der HAN Server die Werte nur, wenn der Servername/Domanen-

E name identisch ist mit dem Servernamen/Domanennamen der Start-URL des E-
Skripts. In einigen Fallen weicht der Name ab und muss unter Anmeldedaten an
folgende Doméane senden eingetragen werden. Die URL tragen Sie unter Verwen-
dung regularer Ausdrtcke ein.

Exkurs

Manche Webseiten nutzen Dienstleister, um die Anmeldedaten zu verarbeiten. In diesen Fallen
finden Sie die Domane iiber die Entwicklersicht der Webseite heraus. Offnen Sie Network. Kli-
cken Sie auf der Webseite den Anmelde-Button. Wenn mdglich lassen Sie sich die Methode
der Anfragen anzeigen. Die Methode fiir die Anmeldung ist meist POST. Der Einfachheit halber
bleiben wir beim Beispiel FAZ.

(v ﬂ Elements  Console  Sources Metwork Performance Memory  Application Lighthouse

® © ¥ Q | OPreservelog | (J Disable cache No throttling ¥ =% | £ #*

Filter [ Invert (J Hide data URLs All | Fetch/XHR J5 C55 Img Media Font Doc WS Wasm N
S e 10 s 15 s 20 rre 2Eme 30 s LR 40 rre 45 s

MName Method Status

O login POST 401

Sie sehen die Header der Anfrage im Reiter Headers. Hier finden Sie auch die beteiligten
URLs.
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Mame X  Headers Payload review  Response

O lagin

¥ General

nittator  Timing

Request URL: https://www.faz.net/membership/login

Request Method: POST
Status Code: @ 481 Unauthorized
Remote Address: 184.38.21.158:443

Referrer Policy: origin-when-cross-origin

¥ Response Headers

Access-Control-Allow-Origin: https://www. faz.net

Cache-Control: max-age=8, private
Connection: close

Content-Length: 7@

Content-Type: application/json;charset=UTF-8

Date: Wed, 19 Apr 2023 07:43:26 GMT

P3P: policyref="/w3c/p3p.xml", CP="NOI D5P CURa ADMa DEV

Server: nginx

Set-Cookie: srvid=a3de8e8385Fcabdav7a3004c5268e52cc; expim

Vary: Origin
x-debug-laa

X-Robots-Tag: noindex, follow

¥ Request Headers

Die gesendeten Daten sehen Sie im Reiter Payload ein.

%  Headers Payload Preview Response nitiator  Timing
¥ Request Payload view source
w {loginMame: "", password: "", rememberMe: true}

loginName: "
password:

rememberMe: true

9

Deep Link Einstellungen

Cookies

Fir Deep Links stellen Sie ein, in welche Seiten das Skript eingefligt werden soll.

o Deeplink-Skript in folgende Seite (URL) einfiigen: URL identisch zu "Anmelde-Skript in
folgende Seite einfiigen" funktioniert, wenn das JavaScript fiir die Weiterleitung auf den

DeepLink in die Startseite eingefligt wird.
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¢ Deeplink-Skript in folgende Seite (URL) einfligen: andere URL: geben Sie Adresse der Sei-
te ein, in die das Weiterleitungsskript eingefiigt wird.

e Deeplink-Skript in folgende Seite (URL) einfiigen: nicht verwenden: es findet keine Weiter-
leitung auf einen DeepLink statt.

Skript in folgende Seite (LURL) einfligen https\:fwww. faz.net/mein-faz-net\PredirectUr =% 2Faktuel 3. 2F

Deeplink-Skript in folgende Seite (URL) einfugen URL identisch zu “Anmelde-Skript in folgende Seite (URL) einfligen™
URL identisch zu "Anmelde-Skript in folgende Seite (URL) einfiigen™
andere URL

_ . nicht verwenden

Zielseite ffester Deeplink) ZURL>

Soll direkter Zugriff auf einen Artikel gegeben werden, tragen Sie die URL dieses konkreten Arti-
kels neben Zielseite (fester Deeplink) ein.

Zielseite fester Deeplink) | <URL > I

10| Speichern und testen

Speichern Sie lhre Einstellungen in den E-Skripteigenschaften tiber OK. Speichern Sie aulder-
dem das gesamte E-Skript, indem Sie im Skripteditor im Meniiband die Schaltfiache Spei-
chern klicken. Die Anmeldung am E-Journal wird Gber AJAX durchgefiihrt.

Um Ihr E-Skript direkt zu testen, klicken Sie im Skripteditor im Meniband die Schaltflache
Test.

Erweitertes (manuelles) Anmelde-Skript verwenden

Mochten Sie ein eigenes JavaScript fur die Anmeldung erstellen, wahlen Sie in den AJAX-An-
meldedaten erweitertes manuelles Anmelde-Skript verwenden.
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7 X
HAM E-Skripteigenschaften - LexView :
+ - - Generelle Anmeldedaten
Basiseigenschaften ~ Anmeldung (iber AJAX -
D E-Skript Anmeldedaten einfache Benutzerzuordnung
0 Kernel Berutzer Passwort | FEEEEEEEEs @ R
. AJAX-Anmeldedaten
Bereitstellung
Weitere Informationen zu diesem Dialog erhalten Sie hier
‘ Benutzerdefiniert ) )
Login Skript erweitertes (manuelles) Anmelde-Skript verwenden
Optionale Eigenschaften -
function HHLogin() -
-Anmelden {
[eed window set Timeout function(i{
({/> URL Rewriting y var userMame = document.getElementsByMName("email")[0]; - b
Skript in folgende Seite (URL) einflgen https\://app.lexview.delogin
Deeplink-Skript in folgende Seite (URL) einfligen URL identisch zu “Anmelde-Skript in folger ~
<URL in reg. Ausdricken=
Zielsette fester Deeplink) <URL>
Zeitwerzogerung zum Laden des Deeplink (Milizekunden) 3000
Login-Skript einflgen einmalig
Anmeldedaten an folgende Domane senden app.lexview.de
Letzte Anderung am 23.03.2023 - 09:10:29 von Abbrechen

Tragen Sie direkt Ihr eigenes manuell erstelltes Anmeldeskript ein.

Beachten Sie, dass Sie \ertiefte Kenntnisse in JavaScript benétigen, um ein manuelles
Anmeldeskript zu erstellen.

Machen Sie die weiteren Einstellungen analog zu den Einstellungen fir automatische Anmelde-
Skripte.

Bedingte Skripte

Bei den E-Skripten, die wir bisher als Beispiele erstellt haben, lag der Schwerpunkt auf einer
sofortigen Anmeldung. Wenn der Kunde ein solches E-Skript aufruft, ist er sofort beim Anbieter
angemeldet. Diese Losung ist immer dann sinnwvoll, wenn der Zugriff auf die Onlineressource
prinzipiell reglementiert ist, d.h. nur Uber eine Anmeldung erreicht werden kann. Beispiele sind
Online-Datenbanken, Archive etc.

Auf gemischten Webseiten, wo freie und geschiitzte Inhalte zusammen angeboten werden, soll-
te die Anmeldung erst dann erfolgen, wenn tatsachlich ein geschutzter Bereich betreten wird.
Ein solches Beispiel sind Online-Magazine, deren Abstracts frei einzusehen sind. Will man je-
doch den Volltext lesen, ist eine Anmeldung notwendig.

Mit HAN erstellen Sie E-Skripte, die die Anmeldung in Abhangigkeit einer definierten URL
durchfiihren. HAN realisiert dies Uber bedingte Skripte, welche ein Hauptskript erganzen. Um
ein bedingtes Skript zu erstellen, erstellen Sie ein E-Skript, das die Anmeldung am geschiitz-
ten Bereich durchfiihrt. Wie Sie ein E-Skript mit Skriptaufnahme erstellen, lesen Sie im Kapitel
E-Skripte erstellen/Mit Skriptaufnahme. Ein bedingtes Skript wird durch eine Bedingung (den
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Aufruf einer bestimmten URL) ausgel6st. Die Anmeldung wird in das bedingte Skript ausge-
lagert, das nur ausgefuhrt wird, wenn die Bedingung erfiillt wird. In Folge definieren Sie im
Hauptskript eine Bedingung fiir die Anmeldung und erstellen daraus ein bedingtes Skript. Zum
Schluss flexibilisieren Sie das bedingte Skript.

Folgende Arbeitsschritte sind notwendig, um ein bedingtes Skript zu erstellen:
e Aufnahme

e Bedingtes Skript erstellen

e Bedingung flexibilisieren

e Skript optimieren und testen

Im Abschnitt URL in der Bedingung flexibilisieren lesen Sie, wie Sie eine Bedingung flexibilisie-
ren, in deren URL ein Wert enthalten ist.

Ein Beispiel aus dem H+H HAN-Testbereich erlautert in den folgenden Kapiteln das Vorgehen.

Aufnahme

Um ein bedingtes Skript zu erzeugen, nehmen Sie lhr Skript zunachst auf.

1| Skriptaufnahme starten

Erstellen Sie ein E-Skript mit der Start-URL https://www.hh-han.com/testa-
rea/scriptlogin/index.cfm?1g=1 und starten Sie die Skriptaufnahme, indem Sie unter
Erstellen die Option und Starten der Aufnahme im Skripteditor wahlen.

2 | Aufder Website navigieren

Klicken Sie den Link Login-Steuerung durch einen Identifikator als URL-Parameter.
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Freies Webangebot
mit einzelnen geschiitzten Seiten

Der Einsatz bedingter Skripte im Anmeldeverfahren

Beispiel einer Login-geschiitzten Publikation
Der Link "Auszug” steht dem Benutzer kostenfrei zur Verflgung. Hier kann sich der
Benutzer vergewissern, ob es sich um die gesuchte Publikation handelt.
f Der Link "Publikation” stellt den gesammten Text zur Verfiigung. Dieser Bereich ist
,/ paBwortgeschutzt.
—_4’ Jede Publikation kann durch unterschiedliche Mechanismen angesteuert werden. Der

Identifikator wird als URL-Parameter eingesetzt.

) LOGIN-STEUERUNG DURCH EINE ID ALS URL-PARAMETER LOGOUT

Beispiel:
https://www.hh-han.com/testarea/scriptiogin/publikation.cim?Ig=1&type=pus8lid=57259
HAN - E-Skriptaufnahme (mit URL-Filterung be
Titel H-+H han login - bedingtes Skrint
@ Zuriick zur Hauptseite Rz @ i e
el Aufnahme lauft Anhalten Beenden

https://www.hh-han.comytestarea/scriptiogin/indexPara.cim?g=1

Dies fiihrt Sie zu einer Seite mit Auszigen und Publikation.

3| Anmelden

Fir jeden Titel ist ein frei verfugbares Abstract und eine durch Anmeldung geschitzte Publikati-
on vorhanden. Klicken Sie einen der Links Publikation und fiihren Sie die Anmeldung durch.
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Freies Webangebot
mit einzelnen geschutzten Seiten |

Der Einsatz bedingter Skripte im Anmeldeverfahren

Beispiel einer Login-geschuitzten Publikation

Der Link "Auszug” steht dem Benutzer kostenfrei zur Verfligung. Hier kann sich der
Benutzer vergewissern, ob es sich um die gesuchte Publikation handelt.

Der Link "Publikation” stellt den gesammten Text zur Verfligung.Dieser Bereich ist

paBwortgeschiitzt.
Hidden Automatic Navigator Hidden Automatic Navigator
Das Technische Konzept Was ist neu?
Auszug  Publikation Auszug  Publikation

@ Zuriick zur Hauptseite

Nach einer erfolgreichen Anmeldung informiert Sie der HAN Testbereich, dass die Anmeldung
erfolgreich war.

4 | Aufnahme beenden

Beenden Sie die Aufnahme, indem Sie im Aufnahmefenster die Schaltflache Beenden klicken.
Sie sehen nun die Aufnahme im Skripteditor.

5 | Skript speichern

Speichern Sie das Ergebnis, indem Sie im Meniiband die Schaltflache Speichern klicken. Ent-
standen ist ein funktionsfahiges Skript, das zwei Nachteile hat: Erstens wird immer eine Anmel-
dung durchgefiihrt und zweitens ist die Zielseite immer dieselbe Publikation. Um die Anmeldung
nur zu verlangen, wo sie auch erforderlich ist, erstellen wir ein bedingtes Skript, das erst dann
zur Anmeldung auffordert, wenn ein geschutzter Bereich betreten wird.
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Bedingtes Skript erstellen

Flgen Sie lhrem Skript eine Bedingung zu, um die Anmeldung nur wenn nétig vorzunehmen.

Bestimmen Sie die URL, welche die Bedingung fir die Anmeldung ausmacht. In der Testseite

1 | Bestimmen der URL mit Anmeldebedingung

ist das der Punkt, an der Sie auf Publikation geklickt haben und die unmittelbar zur Anmelde-

seite gefiihrt hat. In unserem Beispiel aus dem HAN Testbereich sendet die betreffende URL

einen Parameter mit dem Wert pub an den Webserver. Weiterhin wird in dieser URL ein Identifi-

kator fir das Magazin verwendet (,id=57889").

In der Regel ist die letzte URL, die vor der Anmeldung (meist Uber die Methode
POST durchgefiihrt) steht, die Bedingung eines bedingten Skripts.

HAN 5 Editor

Tools
HAN

=0O0M K

HAMN Meu Speichern  Speichern

und 5chlieBen

E-skript

[o

Eigenschaften Test

<+ Anlegen
& Bearbeiten
X Laschen

B ¥ Runter

Bedingtes
Skript anlegen | [G] Browser

URL

Starten

Aufnahme

Skript kopieren

Skript Austausch

Hauptskript X
Variable

.

+lg

.

+lg

Wert

© hitp://www_hh-han com/testarea/scriptlogin/index.cfm

1

O hitps//www_hh-han_com/Aestarea/scriptlogin/indexPara_cfm

1

b

¥ la
¥ hype
4 id

I https://www_hb-han_com/testarea/scriptlogin/publikation_cfm

1
pub
57889

* g

* lype
* id

T name
4+ pword
+ submit

4 & hitps://wew_hh-han.

in/publikation_cfm
1

pub

57889

HAN

HAN

Anmelden

2 | Bedingtes Skript anlegen

Um ein bedingtes Skript zu erstellen, markieren Sie die URL, die die Bedingung ist, und klicken
im Meniiband die Schaltfiache Bedingtes Skript anlegen.

Im Dialog Bedingtes Skript anlegen geben Sie unter Name des bedingten Skripts einen

3 | Bedingtes Skript benennen

aussagekraftigen Namen ein.
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Wahlen Sie einen Namen, der die Funktion des Skripts widerspiegelt, z.B. Anmel-
dung am geschutzten Bereich.

4 | Eingabe bestitigen

Bestatigen Sie Ihre Eingabe mit OK. HAN verandert das existierende Hauptskript und verschiebt

die Bedingung und alle URLs, die auf die Bedingung folgen, in das Teilskript.

E Die Bedingung ist im Skripteditor leicht durch die gelbe Hervorhebung zu erkennen.

HAN 5 Editor

|
HAN
Tools

HAN

O™ M5

Meu Speichern Speichern

=
[0] =+ Anlegen
v Y

& Bearbeiten
Eigenschaften Test
und SchlieBen

E-Skript

£

Bedingtes
Skript 16schen

URL

ﬁ Browser

>

Starten

Aufnahme

Skript kopieren

Skript Austausch

Hauptskript
Variable

% lg
+ bype
¥ id

¥ lg
¥ hype
+id

tlg

T bype
+id

1t name
1t pword
+ submit

4 O hitps//www_hh-han_com/

4 © https:// 1 ¥ A /scriptlogin/publik

4 O https://www_hh-han. i in/publikati

Bedingtes Skript: Anmledung am geschitzten Bereich  ®

itlogin/publikation.cfm

ion.cfm

cfm

57889

pub
57889

1
pub
57889
HAN
HAN
Anmelden

Das Skript wird nun zwar erst eine Anmeldung anfordern, wenn auch tatsachlich ein geschitz-
ter Bereich aufgerufen wird, das Problem der immer gleichen Publikation bleibt jedoch beste-
hen. Um dieses Problem zu I6sen, muss die Bedingung flexibilisiert werden, damit Sie auf den
Aufruf einer beliebigen Publikation zutrifft und dann die entsprechende Publikation 6ffnet.
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Bedingung flexibilisieren

Um eine Bedingung zu Flexibilisieren, markieren Sie den Parameter id in der Bedingung, 6ff-
nen Sie per Rechtsklick das Kontextmen( und wahlen Sie Hexible Bedingung. Der Wert des
Parameters id wird durch die Wildcard * ersetzt, alle Vorkommen des Parameters id im fol-
genden Teilskript erhalten Werte, die auf den Parameter id in der Bedingung Bezug nehmen, in
unserem Fall _HANURL id.

Hauptskript Bedingtes Skript: Anmeldung am geschitzten Bereich =

Wariable Wert
4 O hitp-//fwww _hh-han_com/testarea/scriptlogin/publikation.cfm
g 1
¥ type pub
b #id -
4 & hitp:#/www _hh-han_com/estareasscriptlogin/publilkation_cfm
¥ g 1
¥ bype pub
+id _HAMURL _id
4 O hitp-//www_hh-han_com/testarea/scriptlogin/publikation.cfm
tlg 1
# Lype pub
+ id _HAMURL _id
+ name HAM
# pword HAM
# submit Anmelden

Im Anschluss flexibilisieren Sie im bedingten Skript die Anmeldeparameter, wie Sie es aus dem
Hauptskript gewohnt sind. Wie Sie Anmeldeparameter flexibilisieren, lesen Sie im Kapitel URL-
Parameter flexibilisieren.

Skript optimieren und testen

Priifen Sie abschlieend, ob die Aufrufe im Hauptskript noch stimmen und testen Sie das
Skript, indem Sie im MenUband die Schaltflache Test klicken. Spatestens jetzt sollten Sie Ihr
Skript noch einmal speichern!

Sie konnen gefahrlos eine neue Skriptaufnahme im Hauptskript starten. Dies hat kei-
ne Auswirkungen auf bestehende Teilskripte.

In unserem Beispiel ist der Test erfolgreich: das Hauptskript ist funktionsfahig. Im Ergebnis er-
folgt erst eine Anmeldung, wenn Sie den Volltext eines Artikels aufrufen.
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URL in der Bedingung flexibilisieren

Steht in der URL der Bedingung selbst ein Wert, der flexibilisiert werden muss, gehen Sie wie
folgt vor:

1| Flexible Bedingung wahlen

Steht in der URL der Bedingung selbst ein Wert, der flexibilisiert werden muss, 6ffnen Sie per
Rechtsklick das Kontextmenii und wahlen Hexible Bedingung.

2 | Wert durch Wildcard ersetzen

Im Dialog URL-Bedingung flexibilisieren ersetzen Sie den Wert durch die Wildcard ,**:

HAM - E-Skripteditor - URL-Bedingung flexibilisieren X

Bedingungs-URL

| http: {/fp.server.com/directory/=file.htm |

o

3 | Bestitigen

Bestatigen Sie mit OK. Die Bedingung wird flexibilisiert. Auerdem flexibilisiet HAN automa-
tisch das Skript.

Hauptskript Bedingtes Skript: Text =

Variable Wert
O http-/#ffp_server com/directory/” file_htm
O hitp-/Ap_server.com/_HANURL_CONDITION_TEMPLATE
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Frames

Der Aufbau von Webseiten kann sehr unterschiedlich sein. Neben der Form, im Layout Tabellen
oder Container zu verwenden, gibt es auch noch die Form ,Frames*.

E Der Einsatz von Frames in Webseiten ist heute nicht mehr zeitgemaR und wird nur
noch sehr selten als Layout verwendet.

Eine framebasierte Seite besteht aus mehreren Webseiten, den Frames, die alle

gIeichzﬂeitig dargestellt werden. Dabei ist jeder Frame auch alleine eine gultige Web-
seite. Uber eine Definitionsdatei, das Frameset, wird die Anordnung der Frames in
der aktuellen Webseite gesteuert.

Die Besonderheit von HAN im Umgang mit Frames ist, dass die letzte URL in einem E-Skript
immer die Definitionsdatei des Framesets enthalten muss. Wird dagegen ein Frame als letzte
URL hinterlegt, wird dem Benutzer nur dieser Frame gezeigt.

Weil framebasierte Webseiten nur noch sehr selten vorkommen, ist das folgende
B Beispiel veraltet und kann so nicht mehr von Ihnen nachwollzogen werden. Es dient
nur noch zur Veranschaulichung des Prinzips der framebasierten Webseite.

1| Skriptaufnahme starten

Erstellen Sie ein E-Skript mit der Start-URL der framebasierten Webseite und wahlen Sie unter
Erstellen die Option und Starten der Aufnahme im Skripteditor, um automatisch die Skript-
aufnahme zu starten.

2 | Aufnahme beenden

Nachdem die framebasierte Seite gezeigt wird, beenden Sie die Aufnahme im Aufnahmefenster
Uber Beenden. Im Skript-Editor sehen Sie ein Skript, das dem folgenden ahnelt:

HAM Skripteditor - HAN ID: framebasierte-webseite, Titel: Framebasierte Webseite ? - a x
HAN 5 Editor ~
a—— + Anlegen .
= o >

& Bearbeiten ¥ Runter

HAMN Meu Eigenschaften Test B Bedingtes Starten Skript kopieren
Tools X Lischen Skript anlegen @ Browser d
HAMN E-Skript URL Aufnahme Skript Austausch

Hauptskript %
Variable Wert
4 O hitp://www_hh-han. i dex.cfm
+lg 1

@ hitps-//www hh-han com/testarea/frame fop cfm

O hitps-//www_hh-han com/estarea/fframe/left.cfm
4 & hitps://www_hh-han_ comAestarea/frame/main_.cfm
+lg 1
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Wenn Sie dieses Skript starten, wird statt der kompletten Webseite mit allen Frames nur der
letzte Frame (main.cfm) gezeigt.

3| Loschen unnotiger URLs

Um Uber HAN ein komplettes Frameset zu erhalten, I6schen Sie alle URLs bis auf die Definiti-
onsdatei des Framesets (hier index.c£m).

Hauptskript =

Warable Wert
4 & bitp://www hh-han com/testarea/frame/index_ cfm
b 4 1g 1

Ein Test des Skripts zeigt nun die komplette Webseite.

Lizenzen zuweisen

In HAN kann die parallele Nutzung von Onlineressourcen begrenzt werden. Dazu definieren Sie
z.B. die Anzahl gekaufter Lizenzen fir ein E-Journal.

Wir unterscheiden zwischen Named Lizenzen und Concurrent Lizenzen.

Concurrent Lizenzen Uberwachen die gleichzeitige Nutzung einer Ressource, wievie-

le unterschiedliche Benutzer zugreifen wird nicht ausgewertet. Wird die Lizenz von
einem Benutzer nicht mehr genutzt wird sie sofort fir den nachsten Benutzer freige-
geben.

Named Lizenzen iberwachen die Unterschiedlichkeit der Nutzer der Ressource, ob
diese Nutzer parallel arbeiten wird nicht ausgewertet.

Named Lizenzen kénnen auf drei Arten definiert werden:
e Lizenzen sind fest Benutzern zugewiesen

e Lizenzen werden dynamisch fir einen definierten Zeitraum Benutzern zugewiesen. Z.B.
zehn Personen (zehn Lizenzen) haben nach dem ersten Zugriff fur 30 Tage eine Lizenz ga-
rantiert. Zugriffe innerhalb dieser Zeitspanne verlangern die Resenierung. Findet von einer
dieser Personen kein Zugriff mehr statt, wird die Lizenz am 31. Tag freigegeben und steht
wieder fur eine andere Person zur Verfligung.

¢ Kombination von fester und dynamischer Zuweisung. Bspw. von zehn Lizenzen sind funf fes-
ten Personen zugeordnet und die anderen fiinf stehen dynamisch zur Verfugung.

Sie definieren Lizenzobjekte im Dateneditor und weisen sie den E-Skripten in der E-Skriptver-
waltung zu.

1 | E-Skripteigenschaften 6ffnen
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Offnen Sie in der E-Skriptverwaltung die E-Skripteigenschaften, indem Sie in der E-Skriptan-
sicht das betreffende E-Skript doppelklicken.

2 | Bereitstellung

In den E-Skripteigenschaften wahlen Sie die Seite Bereitstellung.

3 | Lizenzieren aktivieren

Aktivieren Sie das Kontrollkastchen Lizenzieren. Die Lizenzierung des gewahlten E-Skripts ist

nun aktiv.

HAM E-Skripteigenschaften - MSDN x
+ - -
Basiseigenschaften ~ Das E-Skript ist aktiviert ~ | 30.Mz 2016
D E-Skript Informationsseite notactive.html
Q Kernel [] Berechtigung =<Bitte eine Berechtigungs-1D wahlen>

E-Skript in A-Z-Liste anzeigen
ﬁ Bereitstellung
E-Skript bei Suchen uber die Web AP|/Discovery anzeigen
[ - D YY}G G
%Lizenzieren <Bitte eine Lizensierungs-ID auswahlen=
il

4 Lizenz zuweisen

Klicken Sie im Eingabefeld die Auswahlen-Schaltflache, um eine Lizenz zu wahlen.

Im Dialog Lizenzauswahl wahlen Sie eine Lizenz.

E Lizenzen erstellen Sie im Dateneditor. Wie Sie Lizenzen erstellen, lesen Sie im Ka-
Verwaltung von HAN Ressourcen/Dateneditor/Lizenzen.

pitel

Bestatigen Sie mit OK. Die Lizenz wird dem E-Skript zugewiesen.

 kontoote |
.y

Lizenziersn MSDM R

Die neue Einstellung ist sofort glltig. Die Lizenzauslastung fir concurrent Lizenzen zeigt Ihnen
der HAN Lizenzmonitor. Sie 6ffnen den HAN Lizenzmonitor im Windows Startmenu tber Alle
Programme/H+H HAN/HAN Lizenzmonitor. Wie Sie mit dem Lizenzmonitor arbeiten, lesen

Sie im Kapitel HAN Komponenten/Lizenzmonitor. Die Lizenzauslastung fir named Lizenzen se-
hen Sie im Lizenzobjekt im Dateneditor ein.
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Lizenzierungen von E-Skripten testen Sie nicht Uber die Schaltflache Test im Meni

B der E-Skriptverwaltung. Stattdessen rufen Sie die HAN-URL der Online-Ressource
direkt im Browser auf. Sie kénnen Sie dafir aus den Eigenschaften des E-Skripts
kopieren oder Uber die A-Z-Liste aufrufen.

Verwaltung von HAN Ressourcen

Dieses Kapitel zeigt lhnen, wie Sie HAN E-Skripte optimal verwalten. Sie verwalten E-Skripte in
der E-Skriptverwaltung.

Wie Sie mit der E-Skriptverwaltung arbeiten, lesen Sie im Kapitel Onlineressourcen tber HAN
bereitstellen/E-Skriptverwaltung.

Folgende Kapitel zeigen lhnen, wie Sie lhre E-Skripte verwalten:

o E-Skripte beschreibt die Funktion von E-Skripten allgemein und wie Sie in der E-Skriptver-
waltung mit ihnen arbeiten. Das Kapitel beschreibt samtliche E-Skripteigenschaften. AuRer-
dem lesen Sie, wie Sie E-Skripte exportieren und importieren.

o Dateneditor beschreibt, wie Sie mit dem Dateneditor bestimmte Eigenschaften, die Sie spa-
ter E-Skripten zuweisen, bearbeiten. Dies sind z.B. Lizenzen, Berechtigungen und Fachge-
biete. Zusatzlich verwalten Sie mit dem Dateneditor Abfragen.

o Abfragen nutzen beschreibt, wie Sie mit HAN Datenbankabfragen arbeiten, um lhre E-Skrip-
te zu organisieren und ihnen per Mehrfachauswahl weitere gemeinsame Eigenschaften zu-
zuweisen.

o A-bis-Z-Liste beschreibt, wie Sie mit der A-bis-Z-Liste arbeiten, die alle E-Skripte alphabe-
tisch listet.

E-Skripte

Ein HAN E-Skript ist eine in HAN verwaltete Onlineressource. Jedes E-Skript hat un-
terschiedliche Eigenschaften. Das zentrale Element eines E-Skripts ist das Skript,
welches den Aufruf einer Onlineressource initiiert und das Verhalten beim Aufruf defi-

niert. In einem solchen Skript kdnnen eine automatische Anmeldung beim Provider
und/oder eine Zielfiihrung des Benutzers auf eine definierte HTML-Seite hinterlegt
sein. Zusatzlich verfiigt ein E-Skript UGber weitere definierbare Eigenschaften wie Li-
zenzen oder Berechtigungen.

Wie Sie E-Skripte erstellen, lesen Sie im Kapitel Onlineressourcen iber HAN bereitstellen/E-
Skripte erstellen. E-Skripte verwalten Sie in der E-Skriptverwaltung.

Wie Sie mit der E-Skriptverwaltung arbeiten, lesen Sie im Kapitel Onlineressourcen tiber HAN
bereitstellen/E-Skriptverwaltung. Die E-Skriptverwaltung listet alle in lhrem HAN System vorhan-
denen E-Skripte in der E-Skriptauswahl.
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HAN E-Skriptverwaltung ?2 - O %

HAN 5 Organisieren

— -
— . A ] -_— () a
= U D X & & o] & Yo -~
= = o~ B zuracksetzen
HAN Meu Kopieren Umbenennen Loschen Eigenschaften E-Skripte Test Exportieren Filter Spalten = Schnellsuche Abfrageleiste

Tools bearbeiten
HAN E-Skript Ansicht Abfrage

¥ Aktualisieren

an
CI™E 1ITE), IE MIT .

- o

A5
Q&Tuta\,mam.tu..
- v

== H

Arabisz g Benutzer [

>0y

E-Skripte: 6 - Abfrage: H - Titel, die mit ‘H" beginnen’

Im oberen Teil der E-Skriptauswahl sehen Sie die zuschaltbare Filterleiste, mit der Sie die E-
Skriptauswahl nach bestimmten E-Skripten durchsuchen. Rechts steht Ihnen das Abfragefens-
ter zur Verfugung. Sie aktivieren das Abfragefenster, indem Sie im Menuband die Schaltflache
Abfrageleiste klicken.

Abfragen fragen E-Skripte nach von lhnen gewahlten Kriterien aus der HAN Datenbank ab. Ab-
fragen sind feste HAN Objekte, Sie haben dauerhaft direkten Zugriff auf alle E-Skripte, die den
Kriterien entsprechen. Dabei sind Abfragen dynamisch, d.h. erstellen Sie ein neues E-Skript,
das den Kiriterien einer vorhandenen Abfrage entspricht, sehen Sie auch dieses E-Skript sofort
Uber die Abfrage.

Wie Sie mit Abfragen arbeiten, lesen Sie im Kapitel Abfragen verwalten.

Jedes E-Skript hat Eigenschaften, die Sie entweder fiir jedes E-Skript einzeln oder per Mehr-
fachauswahl fiir mehrere E-Skripte kumuliert zuweisen. Doppelklicken Sie ein E-Skript, um sei-
ne Eigenschaften zu bearbeiten. Uber welche Eigenschaften E-Skripte verfligen und wie Sie ku-
mulierte Eigenschaften zuweisen, lesen Sie im Kapitel E-Skripteigenschaften.

Wie Sie E-Skripte erstellen, lesen Sie im Kapitel Onlineressourcen tber HAN bereitstellen/E-

Skripte erstellen.

E-Skripteigenschaften

Jedes E-Skript besitzt konfigurierbare Eigenschaften. Dies sind zum einen seine Basiseigen-
schaften. Offnen Sie die E-Skripteigenschaften (iiber Doppelklick auf das E-Skript), werden die
Basiseigenschaften unter Basiseigenschaften gezeigt.

HAM Eigenschaften - Historical Studies in the Matural Sciences (HSMS)<br= [formerly: Historical Studies in the Physical and Biological Sciences (HSPS)) x

+ -
Basiseigenschaften ~ Tiel : 2 : : i sical and Biological Sd
D E-Skript Beschreibung <Beschreibung des E-Skripts >
HAN ID 10202
Q Kernel
Start-URL http: /{docudiv2012-de. docudomain. lokal fhan,/ 10202
ﬁ Bereitstellung Root-URL http://caliber.ucpress. net/loifhsps

‘ Benutzerwerte
B

Optionale Eigenschaften ~

— .
‘aMeta-lnformatlonen

@ Dokumenttypen
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Ausserdem konnen E-Skripte auch Uber zusatzliche Eigenschaften verfliigen. Diese kdnnen je
nach E-Skript variieren. Die E-Skripteigenschaften zeigen fur zusétzliche Eigenschaften unter
Optionale Eigenschaften nur die Seiten, die Eigenschaften des E-Skripts enthalten.

Um weitere Eigenschaftenseiten hinzuzufiigen, z.B. weil das E-Skript weitere zusétzliche Ei-
genschaften benétigt, klicken Sie oberhalb der Selektionsleiste die Schaltflache Eigenschaft
hinzufiigen (+).

HAM E-Skripteigenschaften - Historical
+ N —

b
Anmelden
Java-5kript
Sekunddre HAM Server
Dokumententypen
URL Rewriting
Gesperrte Adressen

Domanenumleitung

=l )
.EMEta-InfDrmatlnnen

Um nicht benétigte Eigenschaftenseiten zu entfernen, klicken Sie oberhalb der Selektionsleiste
die Schaltflache Eigenschaft lIéschen (-).

Sind mehrere E-Skripte gewahlt, werden die kumulierten Eigenschaften gezeigt. Far

die Anzeige kumulierter Eigenschaften sind nicht alle Eigenschaftenseiten verfugbar
E und die Optionen der einzelnen Karten konnen reduziert sein. Einzelheiten zur An-

zeige der kumulierten Eigenschaften lesen Sie im Abschnitt Mehrfachauswahl von E-

Skripten: Kumulierte E-Skripteigenschaften.

Ein E-Skript besitzt folgende Eigenschaften, verteilt auf die unterschiedlichen Einstellungssei-
ten:

E-Skripteigenschaften allgemein (E-Skript)

Eigenschaften des HAN Kernels (HAN Kernel)

Optionen zur Bereitstellung von E-Skripten (Bereitstellung)
Benutzerdefinierte Objekteigenschaften (Benutzenwerte)

Konfiguration des EZB-Zugangs; optional (EZB)
Verwaltung von Anmeldedaten (Anmelden)
Definition von Dokumenttypen (Dok umenttypen)
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o Konfiguration der Domanenweiterleitung (Doménenweiterleitung)

¢ Definition von gesperrten Adressen (Gesperrte Adressen)

¢ Konfiguration von HAN als Discovery Senvice (Discovery Service)

o Benutzerdefinierte Javascripte fir die AJAX-Anmeldung (Java-Skript)

e Angaben zu Bezugsquelle, Verlag; ISSN, etc. (Meta-Informationen)

o Freigabe des E-Skripts fir sekundare HAN Server (Sekundére HAN Server)

o Definition von Such- und Ersetzungsausdriicken zur Anpassung von Webseiten (URL Rewri-
ting)

¢ Definition von Authentifizierungsheadern (Authentifizierungsheader)

o Definition von Skript Variablen (Skript Variablen).

Die Eigenschaften eines E-Skripts 6ffnen Sie nach der Selektion im Meniiband Uber die Schalt-
flache Eigenschaften oder im Kontextmeni iber E-Skripteigenschaften.

Mehrfachauswahl von E-Skripten: Kumulierte E-Skripteigenschaften

Indem Sie mehrere E-Skripte wahlen, kdnnen Sie sich auch deren kumulierte Eigenschaften
zeigen lassen. In diesem Fall werden nur Eigenschaftenseiten gezeigt, deren Einstellungen
auch fur mehrere E-Skripte sinnvoll sind.

Nicht gezeigt werden folgende Seiten:
o E-Skript
e Anmelden

Java-Skript

Sekundare HAN Server
URL Rewriting
Gesperrte Adressen

Discovery Senvice

B Nur E-Skripte mit dem gleichen Kernelmodel kénnen gleichzeitig bearbeitet werden.

Alle anderen Seiten sind wie gewohnt verfligbar, mit dem Unterschied, dass sie nun die kumu-
lierten Eigenschaften aller gewahlten E-Skripte zeigen. Eigenschaften, die in diesen Seiten nur
pro E-Skript sinnvoll sind, werden ausgeblendet. Die Anzeige der Eigenschaften mehrerer E-
Skripte hat zum Ziel, gemeinsame Eigenschaften fur alle gewahlten E-Skripte festzulegen. In
der Programmoberflache wird dies wie folgt realisiert:
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HAM E-Skripteigenschaften - <= mehrfache Auswahl=> *

+- - e
Verwende d 55L-Kernelmod -
Basiseigenschaften ~ Verwende den ernelmodus -
Q Kernel [=] Unglttige 55L-Zerifikate edauben -
p [0 Erwetterts Cookie-Verwattung des HAN Servers verwenden -
Bereitstellun .
g Datenkomprimierung verwenden (GZIP) -
‘ Benutzerwerte Alternative IP-Adresse
|P-Adresse <Geben Sie eine alternative IP-Adresse &in, > B A
Doméanen, die iiber HAN aufgerufen werden + "E" E‘ hd

Im Titel zeigt <mehrfache Auswahl>, dass Sie die Eigenschaften mehrerer E-Skripte bearbei-
ten. Andern Sie eine Eigenschaft, wird diese fir alle E-Skripte geandert. Die Grafik rechts ne-
ben den Eigenschaften verdeutlicht die Aktion, die beim nachsten Speichern ausgefiihrt wird:

o @ Gleich - Die Eigenschatft ist in allen markierten E-Skripten gleich.
. Ungleich - Ein oder mehrere E-Skripte haben unterschiedliche Eigenschaften.

P
o Bearbeitet - Die Eigenschaft wurde bearbeitet und wird beim nachsten Speichern ge-
setzt.

. Zuriickgesetzt - Die Eigenschaft wurde auf Standardwerte zuriickgesetzt.

Grundsatzlich andern Sie kumulierte E-Skripteigenschaften auf drei Arten:

o Kumulierte Eigenschaft setzen: Sie &ndern eine Eigenschaft, indem Sie in ein Eingabefeld
einen Wert eingeben oder ein Kontrollkstchen aktivieren oder deaktivieren. Haben Sie eine
Eigenschaft geandert, wird das Symbol hinter der Eigenschaft auf Bearbeitet gesetzt. Be-
arbeitete Eigenschaften werden gespeichert, wenn Sie OK oder Ubernehmen klicken.

e Anderungen verwerfen: Um Anderungen__zu verwerfen, klicken Sie hinter der Eigenschaft auf
das Pfeil-Symbol und wahlen im Menli Anderungen verwerfen. Fir die Eigenschatt gilt
dann wieder der vorherige Wert.

o Werte zurlicksetzen: Die Eigenschaft wird auf lhren Standardwert zurlickgesetzt. Dies ist
nicht der vorherige Wert, sondern der Wert der Eigenschaft direkt nach der Installation! Um
einen Wert auf den Standardwert zurlickzusetzen, klicken Sie hinter der Eigenschaft auf
das Pfeil-Symbol und wahlen im Menli Wert zuriicksetzen.

Kontrollkastchen kennen in den kumulierten Eigenschaften drei statt zwei Zustande:
o Fur alle markierten E-Skripte gesetzt.

o LI Fur alle markierten E-Skripte nicht gesetzt.

o (1] FUr einige der markierten E-Skripte gesetzt.

Sie sehen also auf den ersten Blick den kumulierten Status der Eigenschaft.

In den kumulierten Eigenschaften setzen Sie Eigenschaften genauso, wie in den E-Skripteigen-
schaften eines einzelnen Skripts. OK und Ubernehmen speichern die Anderungen, Abbre-
chen verwirft alle Anderungen.

Wie Sie gemeinsame Eigenschaften zuweisen, lesen Sie auch im Kapitel Abfragen/Eigen-
Schaften zuweisen.
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E-Skript
Auf dieser Seite hinterlegen Sie allgemeine Informationen zu einem E-Skript:

o Titel - Titel des HAN E-Skripts.

o Beschreibung - Beschreibung des E-Skripts. Vergeben Sie eine aussagekraftige Beschrei-
bung. Die Beschreibung ist ein optionaler Wert, der tber die A-bis-Z-Liste oder die Web-API

ausgeliefert wird.

e HAN ID - Die HAN ID ist der URL-konforme Name des E-Skripts. Befinden sich im Namen
des E-Skripts Zeichen, die nicht URL-konform sind (z.B. Umlaute, Sonderzeichen), werden
diese bei der Generierung der HAN ID in einen Bindestrich verwandelt.

¢ HAN URL - URL des E-Skripts, wie sie Uiber HAN gedffnet wird. Die Syntax ist immer
http://<HAN Server>/han/<HAN-ID>.

o Start-URL - Start-URL des E-Skripts, mit der das E-Skript erstellt wurde und die auf die ur-
spriingliche Ressource zeigt.

HAM Eigenschaften - Higher Education Management and Policy (formerly: Higher Education Management) *
+ - X
Basiseigenschaften ~ Titel Higher Education Management and Policy (formerly: Higher Education Management)

D E-Skript Beschreibung =Beschreibung des E-Skripts =

: HAN 1D 10084

0 Kernel o . .
Start-URL http: {{docudiv2012-de. docudomain. lokal fhan,/ 10084/

ﬁ Bereitstellung Root-URL http:/fwww.sourceoecd. org periodical /1682345 1/highereducmanagpolicy
‘ Benutzerwerte
B E7B
Letzte Anderung am 18.02.2016 - 11:25:33 Bbbrechen | | Ubsmehmen

Folgende Informationen werden beim Erstellen eines E-Skripts festgelegt und kdn-
nen nicht direkt editiert werden: HAN ID, HAN URL und Start-URL.
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HAN Kernel

Auf dieser Seite definieren Sie die Eigenschaften des HAN Kernels.

HAM E-Skripteigenschaften - Doku Test Skript

+ - - e

Basiseigenschaften ~ Verwende den SSL-+Kernelmodus

D E-Skript Websocket Modus Unverdndert (Standard)

[ Ungiltige 55L-Zertfikate efauben
Kernel
Datenkomprimierung werwenden (GZIF)
ﬁ Bereitstellung Erweiterte Cookie-Verwaltung des HAN Servers verwenden

Clientseitige Cookies ignorieren
‘ Benutzerdefiniert U < <
Alternative IP-Adresse

|P-Adresse <Keine alternative IP Adresse > N

HAN iiber HAN

Primarer HAN Server

HAN Server <Geben Sie den FQDN des priméren HAN Servers ein. =

E-Skript <Geben Sie die ID des E-Skripts auf dem primaren HAN Server ein, =

+ ¥

Doméanen, die iiber HAN aufgerufen werden

Domane

| .hh-han.com

Letzte Anderung am 04,10.2023 - 10:56:52 Abbrechen Ubemehmen

Die Kernel-Eigenschaften lassen sich in folgenden Bereichen verandern:

e Verwende den - Verwendeter HAN Kernelmodus des E-Skripts. Diese Einstellung uber-
schreibt globale Vorgaben. Je nach verwendetem Kernelmodus werden in HAN unterschiedli-
che Funktionen unterstitzt.

e Ungiiltige SSL-Zertifikate erlauben - Falls ein E-Journal ein unglltiges SSL-Zertifikat ver-
wendet, wird die Seite trotzdem gedffnet.

Ungliltige SSL-Zertifikate konnen aus Sicherheitsgriinden in HAN nicht global erlaubt
werden. Wenn noétig erlauben Sie diese im konkreten E-Skript.

e Erweiterte Cookie-Verwaltung des HAN Servers verwenden - Der HAN SSL-Modus
speichert Cookies; diese werden auf den HAN Server umgeschrieben. Der HAN Server spei-
chert pro E-Skript und Benutzer die Cookie-Namen, die in der jeweiligen Sitzung gesendet
wurden. Beim Aufruf einer URL filtert der HAN Server die vom Browser gesendeten Cookies
heraus, die aus anderen Sitzungen kommen.

¢ Clientseitige Cookies ignorieren - Cookies, die per Javascript im Browser des Endbenut-
zers generiert wurden, werden blockiert. Ausnahmen werden in einer Whitelist erlaubt (z.B.
automatisches Bestatigen eines Cookie Consent-Dialogs).
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HAM E-Skripteigenschaften - Cookie Ausnahmen bearbeiten

Cookie Optionen

Cookies, die immer gesendet werden + & ¥ T

I's

g

I

Domane

consent. ™
carf_token

o Datenkomprimierung verwenden (GZIP) - StandardmaRig verwendet HAN als Komprimie-
rung des HTML-Bodys GZIP. Sollte dies bei Aufruf eines E-Skripts zu Problemen fiihren, kon-
nen Sie die Komprimierung fir das E-Skript hier deaktivieren.

o IP-Adresse - Definiert flr das Skript eine alternative IP-Adresse des HAN Senvers. Bei der
Kommunikation mit einem Anbieter von Onlineressourcen verwendet HAN standardmaRig die
IP-Adresse des HAN Senvers. In einigen Fallen kann es sinnwoll sein, fir die Kommunikation
mit einem bestimmten Anbieter eine abweichende IP-Adresse zu verwenden. HAN benutzt
dann fur dieses E-Skript bei der Kommunikation mit dem Anbieter ausschlieRlich die hinter-
legte IP-Adresse. Beispiel fir den Einsatz einer alternativen IP-Adresse: Abweichende IP-
Adressfreischaltung fur ein Magazin.

Die alternative IP-Adresse muss eine reale IP-Adresse sein, d.h. die Adresse muss

m sowohl an die Netzwerkkarte des HAN Servers gebunden, als auch im Routing und
DNS hinterlegt sein. Wenden Sie sich an lhren Netzwerkadministrator, wenn Sie in
HAN eine alternative IP-Adresse verwenden mdchten.

o Priméarer HAN Server - Aktiviert die Bereitstellung des E-Skripts Uber einen primaren HAN
Server (HAN Uber HAN). Im Eingabefeld HAN Server geben Sie den FQDN des primaren HAN
Servers ein. Im Eingabefeld E-Skript geben Sie die HAN ID des E-Skripts auf dem primaren
HAN Server ein.

o Domaénen, die iiber HAN aufgerufen werden - Konfiguriert fir ein E-Skript, welche Doma-
nen es aufrufen darf. Die Liste zeigt die Domanen, die das E-Skript aufruft (z.B. heise.com,
ebscohost.com etc.). Die Kontrollkdstchen vor den Eintragen aktivieren die Domane zur Ver-
wendung in HAN.

Diese Funktion ist nur verfligbar, wenn Sie das DNS-oder SSL- Kernelmodell verwen-
den.

E Der HAN Kernel 5.6 ist nicht mit mit alteren Versionen kompatibel!
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Bereitstellung

Die Seite Bereitstellung definiert Optionen zur Bereitstellung von E-Skripten Uber die verschie-
denen HAN Mechanismen und erlaubt die Vergabe von Berechtigungen und Lizenzen sowie die
Protokollierung.

2
HAM E-Skripteigenschaften - hantest v
+ - - Verfiigbarkeit des E-Skripts festiegen
Basiseigenschaften A Das E-Shript ist aktiviert = |14, Jul 2020
D E-Skript Informationsseite notactive . html
0 Kernel [] Berechtigung <Bitte eine Berechtigungs-1D wahlen =
: E-Skript in A-Z-Liste anzeigen
ﬂ Bereitstellung . _ )
E E-Skript bei Suchen Ober die Web AP1/Discovery anzeigen
‘ Benutzerdefiniert [ Automatische Aktualisierung des E-Skripts durch die Web API abschalten
Kontrolle
[ Lizenzieren <Bitte eine Lizenzierungs-ID auswahlen=
Protokollierung hantest
Transfer Limitation
[] Begrenzung dber Limitations 10 <Bitte eine ID zur Transferkontrolle eingeben
[] Begrenzung pro Benutzer (MB) i}
Letzte Anderung am 14,11,2019 - 14:02:03 von administrator Abbrechen

Das E-Skript - Legt fest, ob und wie das E-Skript beschrankt ist:
o ist deaktiviert. - Das E-Skript ist deaktiviert und kann nicht verwendet werden. Ist das E-
Skript deaktiviert, wird eine Informationsseite gezeigt.
o ist aktiviert. - Das E-Skript kann normal verwendet werden.

o ist zeitlich befristet aktiviert. - Das E-Skript zeitlich befristet aktiviert. Im Datumsfeld wah-
len Sie das Datum, bis zu dem das E-Skript aktiv ist.

o ruft die URL direkt auf - HAN wird nicht verwendet. - Das E-Skript wird direkt gedffnet
und nicht Uber den HAN Server geleitet.

Informationsseite - Die angegebene HTML-Seite wird gezeigt, falls das E-Skript deaktiviert ist.
Die Bearbeiten-Schaltfiiche 4 6ffnet den in HAN eingetragenen Standardeditor fir HTML-Da-

teien, um die Informationsseite zu bearbeiten.

Berechtigung - Legt fest, ob der Zugriff auf das E-Skript beschrankt ist. Aktivieren Sie das
Kontrollkastchen, um den Zugriff zu beschranken. Uber die Auswéahlen-Schaltfliche wéhlen
Sie eine Berechtigung. Uber die Bearbeiten-Schaltfidche bearbeiten Sie die Berechtigung.

E-Skript in A-Z-Liste anzeigen - Das E-Skript ist Uber die A-bis-Z-Liste verfiigbar.

E-Skript bei Suchen iiber die Web API/Discovery anzeigen - Das E-Skript ist Gber die
Web API verfligbar oder wird bei der internen Suche ber den Discovery Modus berticksichtigt.

Automatische Aktualisierung des E-Skripts durch die Web API abschalten - verhindert
Anderungen der Eigenschaften durch die Aufrufe tiber die Web API. Dies bezieht sich vor allem
auf die Root-URL und ein ggf. vorhandenes Skript.
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Lizenzieren - Das Kontrollkastchen aktiviert die Lizenzierung fiir dieses E-Skript. Im Eingabe-
feld geben Sie eine Lizenz-ID ein oder wahlen Uber die Auswahlen-Schaltflache eine vorhande-

ne ID.

Wie Sie Onlineressourcen Lizenzen zuweisen, lesen Sie im Kapitel Onlineressourcen tber
HAN bereitstellen/Lizenzen zuweisen. Sie bearbeiten Lizenzen im Dateneditor auf der Seite Li-

zenzen.
Welche Optionen Sie dort haben, lesen Sie im Kapitel Dateneditor/Lizenzen.

Protokollieren - Das Kontrollkastchen aktiviert die Protokollierung. Im Eingabefeld geben Sie
eine Protokoll-ID ein. Die Protokoll-ID ist der Name, mit dem das E-Skript in der Protokolldaten-
bank von HAN protokolliert wird.

Begrenzung uber Limitations-ID - Das Kontrollkstchen aktiviert die Limitierung fir dieses E-
Skript. Im Eingabefeld geben Sie eine Limitations-ID ein oder wahlen iber die Auswéahlen-
Schaltflache eine vorhandene ID.

Wie Sie das Datentransfer-Volumen kontrollieren, lesen Sie im Kapitel Konfiguration/Daten-
transfer kontrollieren. Sie bearbeiten Limitiationen im Dateneditor auf der Seite Datenbegren-

zung.
Welche Optionen Sie dort haben, lesen Sie im Kapitel Dateneditor/Datenbegrenzung.
Begrenzung pro Benutzer - Die Nutzung des E-Skripts wird pro Benutzer limitiert. Sie definie-
ren die Limitierung der Daten in Megabyte.

Benutzerwerte

Auf dieser Seite definieren Sie frei wahlbare Objekteigenschaften fur E-Skripte, die auch durch
Abfragen gefunden werden und Notizen zum E-Skript.

7 X
HAM E-Skripteigenschaften - hantest :
+ - - Individuelle Eigenschaften
Basiseigenschaften ~ Eigenschaft 1 <Benutzerdefinierte Eigenschaft des E-Skripts >
D E-Skript Eigenschaft 2 <Benutzerdefinierte Eigenschaft des E-Skripts >
Eigenschaft 3 <Benutzerdefinierte Eigenschaft des E-Skripts>
Kernel
Eigenschaft 4 <Benutzerdefinierte Eigenschaft des E-Skripts»
f Bereitstellung Individuelle Eigenschaften zur Web-API
‘ Benutzerdefiniert Web-API Eigenschaften + 4 x g
Eigenschaften
Motizen zum E-Skript
<Benutzerdefinierte Notizen =
Letzte Anderung am 14.11.2019 - 14:02:03 von administrator Abbrechen

Individuelle Eigenschaften:
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Insgesamt verfligt jedes E-Skript Uber vier frei definierbare Eigenschaften. Diese kdnnen Sie set-
zen, mussen es aber nicht.

Kumulierte Eigenschaften:

Mochten Sie die Eigenschaften von mehreren E-Skripten auf die gleichen Werte set-

ﬂ zen, markieren Sie mehrere E-Skripte in der E-Skriptauswahl. Offnen Sie nun die
E-Skripteigenschaften. Sie bekommen die kumulierten Eigenschaften der gewahl-
ten E-Skripte angezeigt.

Uber die Bearbeitung der kumulierten Objekteigenschaften weisen Sie mehreren E-Skripten ei-
ne gemeinsame Eigenschaft zu. Markieren Sie einfach die gewlinschten E-Skripte und tragen
Sie auf der Seite Benutzerwerte die neue Eigenschaft ein. Damit eine Eigenschaft fur alle
markierten E-Skripte gesetzt wird, klicken Sie die Schaltfiache Ubernehmen oder OK, um die
Eigenschaft zu Gibernehmen und die E-Skripteigenschaften zu schlielen. Wie Sie kumulierte
Eigenschaften setzen, lesen Sie im Kapitel Mehrfachauswahl von E-Skripten: Kumulierte E-
Skripteigenschaften.

Individuelle Eigenschaften zur Web API:

Uber die Web API Eigenschaften kénnen dem E-Skript Eigenschaften zugewiesen werden, die
eine Filterung bei Anfragen Uber die Web AP| ermdglichen. Es gibt keine Limitierung in der An-
zahl der Eigenschaften, die einem E-Skript zugewiesen werden kénnen.

E Tragen Sie als Web-API Eigenschaften Schlagworter fir die thematischen Listen ein.

Notizen zum E-Skript:

Im Bereich Notizen zum E-Skript hinterlegen Sie einen benutzerdefinierten Text, um z.B. Be-
sonderheiten des E-Skripts zu beschreiben.
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EZB

Diese Seite zeigt die EZB-Daten des E-Skripts. Hier kdnnen Sie die automatische Aktualisie-
rung des E-Skripts durch die EZB deaktivieren.

HAM E-Skripteigenschaften - Heat and Mass Transfer (formerly: Warme- und Stoffibertragung) x
+ - - EZB-Eigenschaften und -Einstellungen
Basiseigenschaften ~ [ Automatische Aktualisierung des E-Skripts durch die EZB-Schnittstelle abschalten
D E-Skript EZB-D 888
0 K ZDE-Nummer 14763679
ernel
Anchor natli_springer
ﬁ Bereitstellung
Standort <Standort>
‘ Benutzerwerte
BE
Optionale Eigenschaften ~
— )
‘a Meta-Informationen
Letzte Anderung am 31.03.2016 - 07:34:50 Abbrechen

Diese Seite wird nur gezeigt, wenn Sie das EZB-Modul aktiviert haben und das E-Skript aus der
EZB importiert wurde. Sie enthalt folgende Informationen zum EZB-Datensatz des E-Skripts:

o Automatische Aktualisierung des E-Skripts durch die EZB-Schnittstelle abschalten -
Das E-Skript wird nicht mehr automatisch mit Daten von der EZB aktualisiert.

Die Option Automatische Aktualisierung des E-Skripts durch die EZB-Schnitt-
m stelle abschalten muss gesetzt werden, wenn ein Anmeldeskript hinterlegt ist. Das
Anmeldeskript wirde bei der Aktualisierung sonst geldscht!

m Die Werte in den Feldern EZB-ID, ZDB-Nummer, Anchor und Standort werden
durch den EZB-Import definiert und kdnnen nicht geandert werden.

EZB-ID - ID des E-Journals in der EZB-Datenbank.

ZDB-Nummer - Nummer des E-Journals in der Zeitschriftendatenbank (ZDB).
Anchor - Der EZB-Anchor des E-Skripts.

Standort - Standortangaben.

Wie Sie mit HAN und der EZB arbeiten, lesen Sie im Kapitel HAN Web API/EZB
und HAN.
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Anmelden
Auf dieser Seite verwalten Sie die Zugangsdaten, die fir eine Anmeldung am Provider notwendig
sind. HAN unterstitzt folgende Anmeldemethoden:
o (ber ein Formular
o Uber eine HTTP Anmeldebox
o (ber AJAX

Anmeldung tber AJAX bedeutet, dass HAN automatisch ein Javascript generiert,
das in die Webseite eingefiigt wird und so im Browser des Benutzers die eigentliche

Anmeldung initiiert. In dieser Funktion wird ausschlieBlich mit Platzhaltern fur die
tatsachlichen Anmeldedaten gearbeitet, so dass diese dem Endbenutzer nicht be-

kannt werden.

Die Anmeldearten konfigurieren Sie auf der Anmelden-Seite.

+ - - ‘Generelle Anmeldedaten

Basiseigenschaften ~ Anmeldung {iber ein Formular {Standard)
D E-Skript Anmeldedaten einfache Benutzerzuordnung
a Kernel Benutzer <Anmeldename: Passwort | <Passwort> @ B

. AJAX-Anmeldedaten
Bereitstellung

Weitere Informationen zu diesem Dialog erhalten Sie hier

‘ Benutzerdefiniert ) )
Login Skript automatisches Anmelde-Skript verwenden

Optionale Eigenschaften ~

Benutzer <HTML-ID/Mame Anmelde-Feld>
- Anmelden

LAdl. Passwort <HTML-ID/Mame Passwort-Feld >
Submit <HTML-ID/Mame Submit-Feld >
Skript in folgende Seite (LIRL) einflgen <URL in reg. Ausdriicken>
Deeplink-Skript in folgende Seite (URL) einfligen URL identisch zu "Anmelde-Skript in folger ~

<URL in reg. Ausdricken>

Zielseite fester Deeplink) <IJRL=

Zeitverzogerung zum Laden des Deeplink (Milisekunden) <0

Login-Skript eirfligen

Anmeldedaten an folgende Domane senden www. faz.net

Letzte Anderung am 14.06.2023 - 10:49:55 Abbrechen Ubemehmen

Dafir stehen Ihnen folgende Optionen zur Verfigung:
e Generelle Anmeldedaten
o Anmeldung - Wahlt die Anmeldemethode. Zur Auswahl stehen:
= {iber ein Formular (Standard) - Die Anmeldung erfolgt per Formular tGber HTTP.

= {iber eine HTTP-Anmeldung (Dialog-Box) - Die Anmeldung erfolgt per Anmeldedialog
uber HTTP.
= {iber AJAX - Die Anmeldung erfolgt tber die AJAX Technologie von HAN.
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o Anmeldedaten - Definiert, wie die Anmeldedaten der Benutzer verarbeitet werden:

» einfache Benutzerzuordnung - Dem E-Skript kann nur ein Anmeldename und Pass-
wort zugewiesen werden. Bei jedem Aufruf findet die Anmeldung beim Anbieter mit die-
sen Daten statt.

= Zuordnung iiber Sitzungen - Es kdnnen beliebig viele Benutzernamen mit Passwort
hinterlegt werden. HAN erstellt eine interne Lizenz und erlaubt maximal soviele parallele
Aufrufe wie Benutzer hinterlegt sind. Bei jedem neuen Aufruf des E-Skripts wird der je-
weils nachste Anmeldename verwendet. Sind alle Benutzer in Verwendung, wird der
nachste Aufruf mit der entsprechenden Informationsseite abgewiesen.

+ - - Generelle Anmeldedaten

Basiseigenschaften A Anmeldung {iber ein Formular (Standard)
D E-Skript Anmeldedaten Zuordnung Gber Sitzungen -
a Kernel Anmeldedaten bearbeiten
ﬁ Bereitstellung HAM E-Skripteigenschaften - Anmeldedaten bearbeiten *
‘ Benutzerdefiniert Zuordnung iiber Sitzungen
Optionale Eigenschaften Die maximale parallele Nutzung des E-Skrptes ist auf die Anzahl der Anmeldedaten beschrankt.
|:.“ iAnmelt:len Anmeldedaten + "E"
Benutzer
userl
user2
- oK Abbrechen
Letzte Anderung am 23.07.2020 - 12;

= Zuordnung liber Berechtigungen - Den Anmeldedaten werden Berechtigungen zuge-
wiesen. Nur wenn die entsprechende Berechtigung erfiillt ist, werden die entsprechen-
den Anmeldedaten verwendet. Kann keine der hinterlegten Bedingungen erfiillt werden,
wird der Benutzer mit der entsprechenden Informationsseite abgewiesen.
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+ - - Generelle Anmeldedaten

Basiseigenschaften ~ Anmeldung iiber ein Formular (Standard) -
D E-Skript Anmeldedaten Zuordnung Cber Berechtigungen

o Kernel Anmeldedaten bearbeiten

ﬁ Bereitstellung
‘ Benutzerdefiniert Zuordnung iiber Berechtigung

Opticnale Eigenschaften A Die Anmeldedaten werden in Abhangigkeit der zugeordneten Berechtigung verwendet.

2]

Anmeldedaten =+

€

@Anmelden

Benutzer  Berechtigung

userl internalips

Letzte Anderung am 23.07.2020 - 12:

o Benutzer - Anmeldename.
o Passwort - Passwort zur Anmeldung.
o Anzeigen - Zeigt das Passwort im Klartext.

e AJAX-Anmeldedaten

Im Bereich AJAX-Anmeldedaten entscheiden Sie, welche Art von Login Skript Sie verwen-
den: ein automatisches Anmelde-Skript oder ein erweitertes (manuelles) Anmelde-
Skript.
Das automatisierte JavaScript enthalt folgende Elemente:

o Benutzer: finde Benutzerfeld und gebe Daten ein

o Passwort: finde PW Feld und gebe Daten ein
Fir jedes dieser Elemente wahlen Sie, auf welche Weise das Element im Skript angesteuert
wird:

o Submit: finde Anmeldebutton und klicke

o getElementById: Die ID eines HTML-Elements ist immer eindeutig.

o getElementsByName: Namen konnen mehrfach verwendet werden, (iberpriifen Sie die
Position der Verwendung in der Webseite um die erste, zweite oder dritte Verwendung an-
zusteuern.

o querySelectorAll: sucht tiber CSS Elemente / Klassen; Uberpriifen Sie die Position der
Verwendung in der Webseite um die erste oder zweite Verwendung anzusteuern.

Im jeweiligen Eingabefeld geben Sie die HTML-ID bzw. den Namen des Feldes in der HTML-
Anmeldeseite oder den Query Selector ein, fur das der Wert per AJAX-Anmeldung ubermittelt
wird.
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o Skript in folgende Seite (URL) einfiigen - URL der Anmeldeseite (in regularen Aus-
driicken), deren Werte in einem Javascript per AJAX-Anmeldung Ubermittelt werden.

o Deeplink-Skript in folgende Seite (URL) einfiigen
= Deeplink-Skript in folgende Seite (URL) einfligen: URL identisch zu "Anmelde-Skript
in folgende Seite einfiigen" funktioniert, wenn das JavaScript fiir die Weiterleitung
auf den DeepLink in die Startseite eingefugt wird.
= Deeplink-Skript in folgende Seite (URL) einfligen: andere URL: geben Sie Adresse der
Seite ein, in die das Weiterleitungsskript eingefligt wird.
= Deeplink-Skript in folgende Seite (URL) einfligen: nicht verwenden: es findet keine
Weiterleitung auf einen DeepLink statt.
o Soll direkter Zugriff auf einen Artikel gegeben werden, tragen Sie die URL dieses konkreten
Artikels neben Zielseite (fester Deeplink) ein.

o Zeitverzégerung zum Laden des Deeplink (Millisekunden), andern Sie ggf. den Wert,
wenn es Probleme beim laden gibt.

o Login-Skript einfiigen - Fligt ein Login-Skript geman folgenden Optionen ein:
= bei jedem Aufruf - Das Login-Skript wird bei jedem Aufruf der definierten URL eingefiigt.
= einmalig - Das Login-Skript wird nur einmalig, beim ersten Aufruf der definierten URL,

eingefugt. Diese Einstellung ist empfohlen, da ein mehrfaches Ausfiihren bei einem allge-
mein gehaltenen URL-Ausdruck zu unerwiinschten Nebeneffekten fiihren kann.

Die Option Login-Skript einfiigen definiert, ob das Login-Skript einmalig eingefiigt
wird oder bei jedem Aufruf. Die Option bei jedem Aufruf ist nltzlich zu Testzwe-

B cken, sollte im aktiven Betrieb jedoch nicht verwendet werden. Immer wenn nach
dem Abmelden erneut die Login-Seite gezeigt wirde, wiirde auch das Anmeldeskript
erneut gesendet. So wiirde eine Anmeldeschleife produziert, die eine Abmeldung un-
moglich macht.

o Anmeldedaten an folgende Doméane senden - Doméne, Uber die die AJAX-Anmeldung
erfolgt. Diese Einstellung ist optional und muss nur gesetzt werden, falls der zur Anmel-
dung verwendete Webserver abweicht.

Um ein manuelles AJAX-Anmeldeskript zu erstellen, sind vertiefte Javascript-Kennt-
nisse notwendig.

Haben Sie Anmeldedaten flexibilisiert, verwalten Sie sie Uber diese Seiten. Aulierdem bearbei-
ten Sie hier hinterlegte Zugriffsdaten.

Wie Sie Zugriffsdaten flexibilisieren und zur Anmeldung verwenden, lesen Sie im Kapitel Onli-
neressourcen tber HAN bereitstellen/URL-Parameter flexibilisieren. Wie Sie eine Anmeldung
Uber AJAX konfigurieren, lesen Sie im Kapitel Onlineressourcen tiber HAN bereitstellen/Anmel-

dung idber AJAX.
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Dokumenttypen

Fir eine statistische Auswertung nach COUNTER koénnen Sie in HAN Dokumenttypen definie-
ren. Auf dieser Seite der E-Skripteigenschaften ordnen Sie URL-Schablonen einer Dokument-
typ-Kennung zu.

In den E-Skripteigenschaften ordnen Sie Dokumenttypen lediglich zu. Neue Doku-
menttypen definieren Sie im Dateneditor. Wie Sie mit dem Dateneditor Dokumentty-
pen erstellen, lesen Sie im Kapitel Dateneditor/Dok umenttypen.

HAM E-Skripteigenschaften - Form Login ®
+ - - Dokumenttypen fiir eine URL-bezogene Auswertung in der Statistik
Basiseigenschaften ~ Zugewiesene Dokumenttypen +
D E-Skript Typ URL Beschreibung

0 Kernel
ﬁ Bereitstellung

‘ Benutzerdefiniert
@ EZB

Optionale Eigenschaften ~

@ Dokumenttypen

Letzte Anderung am 03.12.2016 - 18:35:33 Abbrechen Ubemehmen

Sie bearbeiten die Liste der Zuordnungen mit den Schaltflachen oberhalb der Liste. Neu &ffnet
den Dialog zur Zuordnung. Hinterlegen Sie dort die URL-Schablone und ordnen Sie einen der
vorhandenen Dokumenttypen zu. Details zu Dokumenttyp-Kennungen lesen Sie im Kapitel Pro-

tokollierung und statistische Auswertung/Dok umenttypen.
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Doméanenweiterleitung

Die Domanenweiterleitung sorgt dafiir, dass beim Aufruf eines bestimmten E-Skripts automa-
tisch zu einer bestimmten Domane weitergeleitet wird oder aber bestimmte Domanen von der
Weiterleitung ausgeschlossen werden.

HAM Eigenschaften - Higher Education Management and Policy (formerly: Higher Education Management) *
+ - X Automatische Umleitung zu anderen Domanen
Basiseigenschaften ~ Modus alle Doménen -
D E-Skript Doménen +

0 Kernel Domane
ﬁ Bereitstellung

‘ Benutzerwerte
B EZB

Optionale Eigenschaften ~
I ® Domanenweiterleitung
Letzte Anderung am 18.02.2016 - 11:25:33 Bbbrechen | | Ubsmehmen

Unter Modus wahlen Sie zunachst den Modus, der fiir die Domanenliste gilt:
¢ alle Doménen - Die Domanenweiterleitung umfasst alle Domanen.
¢ aufgelistete Doméanen - Die Domanenweiterleitung umfasst nur die gelisteten Domanen.

¢ aufgelistete Domanen ignorieren - Die gelisteten Domanen sind von der Weiterleitung
ausgeschlossen.

Sie bearbeiten die Domé&nenliste mit den Schaltflachen oberhalb der Liste.
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Gesperrte Adressen

Die Seite Gesperrte Adressen definiert Adressen, die aus einem E-Skript heraus nicht aufge-
rufen werden kénnen.

HAM Eigenschaften - Higher Education Management and Policy (formerly: Higher Education Management] x

+ - X Regeln fiir gesperrte Adressen
Basiseigenschaften ~ Speninformation <Fehlerseite =
E-Skript
D F Gesperrte Adressen +

Q Kernel Adresse
ﬁ Bereitstellung

‘ Benutzerwerte
B EZB

Optionale Eigenschaften ~

@ Gesperrte Adressen

Gesperrte Adressen

Letzte Anderung am 18.02.2016 - 11:25:33 Bbbrechen | | Ubemehmen

Unter Sperrinformation konnen Sie eine HTML-Seite eintragen, die den Benutzer dariber in-
formiert, dass die von ihm gedffnete Seite gesperrt ist.

In die Liste Gesperrte Adressen tragen Sie die gesperrten Adressen ein.

Sie bearbeiten die Listen mit den Schaltflachen oberhalb der jeweiligen Liste. Das Format sind
immer relative Adressen, also ohne den Servernamen und das Protokoll. Fir http://ser-
ver.domain.com/management/abo.html ware die Definition /manage-
ment/abot.html. Das Wildcardsymbol * ist zulassig.

Fir E-Skripte, die den URL-Kernelmodus verwenden, ist auf dieser Seite aulRerdem die Liste
Erlaubte Doméanen verfiigbar.

Die Liste Erlaubte Doméanen wird nur aktiv, wenn Sie ausschlief3lich den HAN URL
Kernelmodus verwenden.

In der Liste tragen Sie Domanen ein, die zusatzlich zur Domane des E-Skripts durch das E-
Skript aufgerufen werden kénnen. Die Trennung und das unterschiedliche Verhalten bei erlaub-
ten und verbotenen IP-Adressen beruht auf der unterschiedlichen Mechanik, mit der der URL -
und der DNS/SSL Kernelmodus die Domane des E-Skripts bearbeiten. Die Start-URL eines E-
Skripts wird automatisch unter Erlaubte Doméanen eingetragen.
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Discovery Services

HAN als Discovery Senice zu verwenden, ermoglicht die Anbindung von HAN an Meta-Suchma-
schinen wie Google Scholar.

Bei Metasuchmaschinen wie Google Scholar ist der Endlink entscheidend und nicht die Seite
an sich. D.h. HAN versucht den Link eines jeden Treffers einem bestehenden E-Skript zuzuwei-
sen. Klickt man den Link an, wird man bei erfolgreicher Zuweisung auf ein anderes E-Skript wei-
tergeleitet. Dies ist vor allem fiir die Statistik und die Berechtigungspriifung relevant.

Die Zuordnung erfolgt so, dass HAN Uberprift, ob es ein Skript mit einer ID gibt, die so heif3t
wie die Domane. Ruft also ein Benutzer z.B. www.heise.de auf, so Uberprift HAN ob es ein

Skript mit der HAN ID heise gibt. (Technisch wird der Namensanteil des FQDN und der Tople-
veldomainanteil entfernt, www ist der Name des Webservers und die Topleveldomane ist de, Ub-

rig bleibt heise.)

Verwenden Sie die HAN Discovery-Senice-Funktion mit Bedacht. Fiir die Domanen
in der Liste Discovery-Service-Domaénen erfolgt keine LinkOut-Prifung!

Auf dieser Seite konfigurieren Sie die Discovery-Senice-Funktion von HAN.

HAM E-Skripteigenschaften - Google Scholar x

+ - - Konfiguration des Discovery Service
Basiseigenschaften -~ Discovery-Service-Domanen +
D E-Skript Regularer Ausdruck

ﬁ Bereitstellung
‘ Benutzerdefiniert

Optionale Eigenschaften ~

Q Discovery Services

h 0 ~ &

Domanen ID zu Domane Reguldrer Ausdruck Ignoriere URLs

Letzte Anderung am 24, 11,2016 - 08:38:22 QK Abbrechen

Die Seite verfligt Gber folgende Listen:

¢ Discovery-Service-Doménen - Enthalt die Domanen der Suchmaschine als reguldren Aus-
druck.

e ID zu Domane - Ordnet einer HAN ID eine Domane zu. Ziel ist es, die Einstellungen eines
bereits vorhandenen E-Skripts auf den LinkOut auf diese Domane anzuwenden.

e Regularer Ausdruck - Erlaubt die weitere Spezifizierung von URLs, z.B. im Hinblick auf den
Volltext-ldentifizierer. Die Syntax kénnte z.B. http\://www\.domain\.com/ ([*/]%*)/
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lauten. Eine solche Zeichenkette sagt HAN, welcher Teil einer zu suchenden URL fiir den
Volltextaufruf entscheidend ist.

¢ Ignoriere URLs - Definiert externe Onlineressourcen, die von der Suche nach einem passen-
den E-Skript ausgeschlossen werden, da Sie fur die Suche bedeutungslos sind (z.B. Grafik-
oder Stylesheet-Dateien). Die Definition erfolgt als regulérer Ausdruck.

Die Seite Discovery Senices verfiigt tber vier Schaltflachen, mit denen Sie zwischen den ein-
zelnen Listen wechseln:

o Doménen - Offnet die Liste Discovery Senice Domanen.

e ID zu Doméne - Offnet die Liste ID zu Doméne.

e Reguldrer Ausdruck - Offnet die Liste Regularer Ausdruck.
« Ignoriere URLs - Offnet die Liste Ignoriere URLs.

Sie bearbeiten die Listen mit den Schaltflachen oberhalb der Listen.

Wie Sie einen Discowery Senvice konfigurieren, lesen Sie im Kapitel HAN Web API/HAN als
Discovery Service.

Damit der Benutzer sich nicht zweimal authentifizieren muss, konfigurieren Sie den

Authentifizierungsdienst ,AuthDS*. Ein Beispiel fir die Konfiguration von AuthDS le-
E sen Sie im Kapitel HAN Web API/HAN als Discovery Service. Wie Sie Authentifizie-

rungsdienste konfigurieren, lesen Sie im Kapitel Konfiguration/Authentifizierungs-

dienste konfigurieren.
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Java-Skript
Auf dieser Seite hinterlegen Sie ein benutzerdefiniertes Javascript, das eine AJAX-Anmeldung
ausfuhrt.
+ - -

Basiseigenschaften - URL <|JRL =

D E-Skript Ausfiihrung einmalig

ﬁ Bereitstellung
‘ Benutzerdefiniert

Optionale Eigenschaften

Js Java-Skript

oK Abbrechen Ubemehmen

Letzte Anderung am 14,11,2019 - 14:02:03 von administrator

Unter URL tragen Sie die URL ein, in die das Skript eingefligt werden soll. Im Eingabefeld dar-

unter tragen Sie das Javascript ein.
Fir die Haufigkeit der Ausfithrung gibt es folgende Optionen:
¢ bei jedem Aufruf. Das Javascript wird bei jedem Aufruf der URL eingeflgt.

o einmalig. Das Login-Skript wird nur einmalig beim ersten Aufruf der URL eingeflgt.
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Meta-Informationen

Auf dieser Seite definieren Sie verschiedene Meta-Eigenschaften eines E-Skripts, wie Bezugs-
quelle und Verlag. Diese Informationen werden in der E-Skriptibersicht und in der A-bis-Z-Liste

dargestellt.

HAM Eigenschaften - Higher Education Management and Policy (formerly: Higher Education Management] *
+ - X Erweiterte Angaben zum E-Skript
Basiseigenschaften ~ ISSN <ISSN-Nummer des E-Skriptes =
D E-Skript E-ISSN
Q Kernel Perioden
i Fachgebiet
Bereitstellung
Bezugsquelle <Bezugsquellen des E-Skriptes: .
Benutzerwerte
Verdag ;?\
@ EZB
Optionale Eigenschaften ~
Meta-Informationen
Letzte Anderung am 18.02.2016 - 11:25:33 Bbbrechen | | Ubemehmen

Die Auswahl der Fachgebiete, Bezugsquellen und Verlage bearbeiten Sie im Datene-
ditor. Wie Sie mit dem Dateneditor arbeiten, lesen Sie im Kapitel Onlineressourcen

tber HAN bereitstellen/E-Skriptverwaltung/Dateneditor.

Folgende Metainformationen kénnen Sie fur E-Skripte hinterlegen:

¢ ISSN - Internationale Standardnummer fiir fortlaufende Sammelwerke des E-Skripts.

e E-ISSN - Elektronische internationale Standardnummer fur fortlaufende Sammelwerke des E-
Skripts.

e Perioden - Periodisierung des E-Skripts.

e Fachgebiet - Fachgebiet des E-Skripts. Die Auswahlen-Schaltflache 6ffnet einen Auswahl-
dialog.

e Bezugsquelle - Bezugsquelle des E-Skripts. Die Auswahlen-Schaltflache 6ffnet einen Aus-
wahldialog.

e Verlag - Verlag des E-Skripts. Die Auswahlen-Schaltfliche 6ffnet einen Auswahldialog.
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Sekundare HAN Server

Auf dieser Seite wahlen Sie aus der Liste die sekundaren HAN Server, fur die das E-Skript ver-
fligbar sind.

HAM Eigenschaften - Higher Education Management and Policy (formerly: Higher Education Management) *
+ - X Auswahl der sekundairen HAN Server
Basiseigenschaften ~ HAN Server

D E-Skript
0 Kernel
ﬁBereitstellung

‘ Benutzerwerte
B

Optionale Eigenschaften ~

g Sekundire HAM Server

Letzte Anderung am 18.02.2016 - 11:25:33 Bbbrechen | | Ubsmehmen

Welche sekundaren HAN Senrver in der Liste zur Auswahl stehen, konfigurieren Sie in den HAN
Einstellungen, in der Sektion Anmeldung, auf der Seite Authentifizierung (HAN Komponen-
ten/HAN Einstellungen/Anmeldung/Authentifizierung).
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URL Rewriting
Auf dieser Seite konfigurieren Sie Ersetzungen, die HAN in den Adressen der E-Skripte vor-
nimmt.

m URL Rewriting Regeln gelten fiir den DNS- und SSL Kernelmodus!

HAM Eigenschaften - Higher Education Management and Policy (formerly: Higher Education Management) x

+ - x

Basiseigenschaften ~ Ausdriicke zum Ersetzen +

D E-Skript Suchausdruck Ersetzung

ﬁ Bereitstellung

‘ Benutzerwerte
@ E7B

Optionale Eigenschaften ~

(//0 URL-Rewriting

2 {3

Ausdriicke MIME-Typ

Abbrechen Ubemehmen

Letzte Anderung am 18.02.2016 - 11:25:33

Das URL Rewriting erganzt die in HAN eingebauten Mechanismen, Links im HTML-Quelltext zu
andern. Sie definieren regulare Ausdriicke als Such- und Ersetzungsausdriicke, die zusatzliche

Anderungen im Quelltext einer Webseite vornehmen.

B Ilhre Eingaben werden auf syntaktische Fehler gepriift, nicht aber auf inhaltliche!

In der Liste Ausdriicke zum Ersetzen geben Sie den Suchausdruck und die Ersetzung ein.
HAN sucht nur in Dokumenten mit definiertem MIME-Type, wie z.B. HTML, Javascript etc. Da-
her tragen Sie in der Liste MIME-Types zusatzliche MIME-Types ein. Sie wechseln zwischen
den Listen mit den Schaltflachen unterhalb des Listenfelds.
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Authentifizierungsheader

Der Anspruch von HAN ist es, nicht nur die Arbeit und Bereitstellung mit E-Ressourcen zu ver-
einfachen, sondern auch ein verlasslicher Partner fir Content-Anbieter zu sein.

Insbesondere zahlt dazu einem Anbieter datenschutzkonform Informationen Uber die tatsachli-
che Nutzung seiner Inhalte zur Verfligung zu stellen.

Insbesondere bei Zugriffen Uiber IP Freischaltung oder einen einzigen Benutzernamen zur An-
meldung fehlen diese Informationen normalerweise und flihren zum Verlust der Differenzierung
der Zugriffe beim Anbieter.

Mit der Version 5 fihrt HAN dazu eine neue Schnittstelle ein, die es ermdglicht an

Anbieter in Ubereinstimmung mit der DSGVO, eindeutige Informationen zu senden,
die die Nutzung von Ressourcen durch den Kunden und deren Endbenutzer transpa-
rent macht.

Die Verwendung des Authentifizierungsheaders kann auch zur Differenzierung einzel-
ner Institutionen in einem IP-Netz mit zentralem Gateway (eine ausgehende IP
Adresse fur alle) dienen. Die IP-Freischaltung einer solchen ausgehenden IP-Adres-

E se wirde die Zugriffe fir alle Institutionen erlauben, eine Differenzierung fir den An-
bieter ware nicht mehr maoglich. Uber die Verwendung des HAN Authentifizierungs-
headers kann ein Anbieter erkennen, ob der Zugriff aus einer freigeschalteten Institu-
tion erfolgt.

Folgende Werte kdnnen prinzipiell gesendet werden:
o Name des HAN Seners (FQDN): S=<FQDN des HAN Servers>

Anmeldename des Benutzers: U=User

o im Klartext

o als Hash

Zugriff erfolgt Uber extern oder intern: IP=external|internal |undefined

Zeitstempel: T=Zeitstempel (UTC) Format ist Jahr, Monat, Tag, Stunde,
Minute, Sekunden

Hash Uber alle Werte um externe Manipulation zu verhindern. Es kann zwischen zwei Hash
Methoden gewahlt werden MD5 und SHA1: H=Hash(..)

Fir die Berechnung des Hashs wird ein Salt festgelegt, der nur HAN und dem Anbieter bekannt
ist.

Zur Berechnung des Hashs werden alle Parameter mit dem Salt verknipft. Der Hash
wird bei MD5 als hexadezimaler String ausgegeben, bei SHA1 base64 kodiert. Der
Base64-String beginnt mit der Zeichenkette ,{SHA}* ({SHA}XXX).

Der Header kann im Klartext oder Base64 kodiert gesendet werden. Der Name des Headers ist
ebenfalls frei konfigurierbar.
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m Konfigurieren Sie diese Einstellung nur, wenn Sie vom HAN Support oder dem An-
bieter aufgefordert werden!

Kontaktieren Sie den HAN Support, um zu erfahren welche Verlage die Funktion be-
reits unterstiitzen oder wenn diese Funktion fiir einen Anbieter bereitgestellt werden

soll.

=2

Ab HAN 5.5 kann der Authentifizierungsheader auch zur Authentifizierung von sekun-
daren HAN Servern genutzt werden. Damit kdnnen sekundare HAN Server als Cost

Center definiert werden.

Konfiguration des Authentifizierungsheaders

Fw = Authentifizierungsheader fur Content-Anbieter

Authentifizierungsheader verwenden

Basiseigenschaften ~
D E-Skript Salt <5alt firr die Verschlisselung >
Hash Algorithmus MD5 -
Q Kernel
ﬁ Bereitstellung Doménen, die den Header verwenden sollen +
‘ Benutzerdefiniert Domane
Optionale Eigenschaften ~

IE.C\uth entifizierungsheader

Headerdefinition

Liste mit Headerdefinitionen +

Header Definition

Berechtigung zur Uberprifung des IP Bereichs <ID der Berechtigung>

Letzte Anderung am 08.07.2020 - 15:19:24 | Abbrechen Obemehmen |

Auf der Seite Authentifizierungsheader finden Sie die folgenden Schaltflachen und Bearbei-
tungsoptionen:
o Authentifizierungsheader fiir Content-Anbieter
o Authentifizierungsheader verwenden: aktiviert die Funktion.
o Salt: Hinterlegen Sie den Salt der mit dem Anbieter abgesprochen ist.
o Hash Algorithmus: Wahlen Sie den Hash Algorithmus der zur Berechnung verwendet wer-
den soll. Zur Auswahl stehen:
= MD5
= SHA1

e Domaiénen, die den Header verwenden sollen - Hinterlegen Sie, an welche Domanen
HAN den Authentifizierungsheader senden soll.
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m Aus Sicherheitsgriinden sendet HAN den Header nur an die hinterlegten Domanen.

Die Domanen mussen in der Syntax von regularen Ausdriicken hinterlegt sein
(z.B: .*\.domain\.com wenn der Header an alle Server der Domane domain.com

gesendet werden sall).

o Headerdefinitionen
o Liste der Headerdefinitionen - fiigen Sie mit dem Plus-Zeichen neue Definitionen von
Headern hinzu, die beim Aufruf des E-Skripts von HAN gesendet werden sollen.
o Berechtigung zur Uberpriifung des IP Bereichs - Uber die Auswéhlen-Schaltfliche wéh-
len Sie eine Berechtigung aus den definierten Berechtigung die aus, die die IP Uberpriifung
vornimmt.

Achten Sie bei der Erstellung der entsprechenden Berechtigung darauf, dass die De-
finition ausschlieRlich IP-Uberpriifungen enthalt. Die hinterlegten IP-Adressen miis-

m sen intern sein. Wird die Bedingung erflillt, sendet HAN als Wert der Variablen IP
Jnternal®, ist die Bedingung nicht erfiillt sendet HAN ,external“. Kann die Bedingung

nicht ausgewertet werden, sendet HAN ,undefined®.

+ - - Authentifizierungsheader fiir Content-Anbieter

Basiseigenschaften ~ Authentifizierungsheader verwenden

D E-Skript Salt <5alt fir die Verschlilsselung =

Lok, Alosth, .
G Kernel

ﬁ Bereitstellung Headerdefinition

Heademame
Benutzerdefiniert
Benutzer Micht in Parameterliste
Optionale Eigenschaften HAN Servemame
Zeitstempel

@Authentifizierungshead

Ticket generieren
Header Base 64 kodiersn

Abbrechen

Berechtigung zur Ubemprifung des IP Bereichs <ID der Berechtigung =

Letzte Ainderung am 08.07.2020 - 15:19:24 Apbrechen | | Ubemehmen

¢ Dialog Headerdefinition
o Headername - Legt den Namen des HTTP Headers fest, der die definierten Werte enthal-

ten soll.

Eine Konvention in HTTP besagt, dass zusatzliche HTTP Header mit ,X-“ beginnen
sollten. Bewahrt hat sich der Headername ,X-HANAuth".
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o Benutzer - legt fest, wie der Name des Benutzers im Header enthalten sein soll. Mégliche
Werte sind:

= Nicht in Parameterliste - Der Benutzername wird nicht gesendet.
= HAN Benutzer - Der Anmeldename des Benutzers wird gesendet.
= HAN Benutzer Hash - Der Hash des Anmeldenamens wird gesendet.

Der Hash des Anmeldenamens hat den Vorteil, dass der Endbenutzer flir den Anbie-
ter anonym bleibt, aber trotzdem nachwllzogen werden kann, ob ein Benutzer o6fter
zugreift.

o Zeitstempel - Sendet einen Zeitstempel in UTC. Dieser ist besonders wichtig, wenn mit
einem Hashwerfahren gearbeitet werden soll.

o IP Uberpriifung auf externen Zugriff - Legt fest, ob HAN eine Uberpriifung des IP Be-
reichs durchfiihren soll.

Diese Option steht nur zur Verfiigung, wenn eine Berechtigung zur Uberpriifung
des IP Bereichs definiert wurde.

o Ticket generieren - Legt fest, ob Uber die definierten Werte ein Hash berechnet werden
soll.

o Header Base64 kodieren - Legt fest, ob der Wert des definierten Headers als base64 ko-
dierte Zeichenfolge gesendet werden soll. Ist diese Option nicht gesetzt, werden die defi-
nierten Variablen im Klartext gesendet.
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Skript Variablen

Fir die erfolgreiche Bereitstellung von e-Ressourcen tiber HAN ist es manchmal notwendig indi-
viduelle Anpassungen vorzunehmen und so direkt auf das technische Laufzeitverhalten Einfluss
zu nehmen. Diese speziellen Modifikationen kénnen Uber spezielle Variablen gesteuert werden.

Setzen Sie Skript Variablen nur, wenn sie vom HAN Support (oder in KB Artikeln)
dazu aufgefordert werden. Eine falsche Verwendung kann die Funktionalitat eines E-
Skripts verhindern.

7 x
HAM E-Skripteigenschaften - HAN :

+ - - Skript Variablen

Basiseigenschaften ~ Zugeordnete Skript Variablen +

D E-Skript Schidssel  VWert
a Kernel

ﬁBereitstellung

‘ Benutzerdefiniert

Optionale Eigenschaften ~

@ Script vaniables

Letzte Anderung am 08.07.2020 - 15:19:24 Abbrechen Ubemehmen

Skript Variablen
Klicken Sie auf das Plus-Symbol um neue Variablen zu hinterlegen.

Geben Sie im Feld Schliissel bzw. Name den Namen der Variablen ein und im Feld Wert hin-
terlegen Sie den dazugehorigen Wert.

Import von E-Skripten

Dieses Kapitel beschreibt, wie Sie E-Skripte importieren. Wie Sie E-Skripte exportieren, lesen
Sie im Kapitel Export von E-Skripten. Wie Sie E-Skripte aus der EZB importieren, lesen Sie im
Kapitel HAN Web API/EZB und HAN.

HAN erlaubt zwei verschiedene Quellen fir einen Import von E-Skripten:

e Eine aus HAN exportierte E-Skript-Austauschdatei (. hanex). Dies ermdglicht den Re-Im-
port lhrer E-Skripte nach Datenverlust oder in eine neue HAN Installation. Wie Sie eine Aus-
tauschdatei importieren, lesen Sie im Abschnitt E-Skript-Austauschdatei importieren.

e Eine CSV-Datei. Dies dient dem Austausch von HAN E-Skriptdaten Giber HAN hinaus. Wie
Sie eine CSV-Datei importieren, lesen Sie im Abschnitt CSV-Datei importieren.
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E-Skripte importieren Sie in der E-Skriptverwaltung.

E-Skript-Austauschdatei importieren

aus HAN 5 exportiert wurden (Dateiendung han5ex). Austauschdateien aus HAN 4

m Beachten Sie bitte, dass in HAN 5 nur Skripte importiert werden kénnen, die bereits

(Dateiendung hanex)kdnnen nicht importiert werden.

Das Importverzeichnis fiir E-Skripte liegt im Dokumente-Verzeichnis (Dokumen-
E te\HAN\exchange). Kopieren Sie bitte die Dateien (xxx . han5ex) zunachst in
das exchange-Verzeichnis, bevor Sie die Skripte Uber die E-Skriptverwaltung impor-

tieren.

In der E-Skriptverwaltung 6ffnen Sie das Programmmeni (auf HAN 5 klicken) und wahlen Im-

portieren.

In der Liste E-Skript-Austauschdateien sehen Sie alle im Austauschordner vorhandenen Da-
teien. Markieren Sie die gewlinschten Austauschdateien und klicken Sie die Schaltflache Im-

portieren.

©

5% HAN Tools

Importieren
Daten
Information
Cptionen

Hilfsprogramme

ﬁ Diagnose

X Beenden

HAMN E-Skriptverwaltung

Optionen

Auswahl der E-Skript-Austauschdateien, die importiert werden sollen

E-Skript-Austauschdatei

E-Skript-Austauschdateien
10507

flashpaint

icroner

medicine

knaowvel

knovelorg
flashpoint1

imd-neu
h-h-han-homepage
h-h-han-testbereich

& xXYOo

Letzte Anderung + &
04/01/16 - 11:32:12
08/25/15 - 08:53:46
08/24/15 - 12:16:46
08/17/15 - 09:43:10
07/27/15 - 11:32:46
07/27/15 - 11:32:32
06/23/15 - 15:45:08
06/09/15 - 15:53:12
05/28/13 - 13:38:17
05/28/13 - 13:38:17

i h-h-homepage

05/28/13 - 13:38:17 |

heise-de
server
online-magazine
onlinejournal-com
Loschen der Austauschdatei, wenn der Import erfolgreich war.

[berschreiben exdstierender E-