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Einleitung 4

Einleitung

Dieses Handbuch erklart Ihnen die Datenschutzfunktionen der Software NetMan. Es gibt lhnen
dabei Hilfestellung, lhren gesetzlichen Pflichten bezlglich des Datenschutzes nachzukommen.

Hilfekonventionen

In diesem Handbuch verwenden wir eine bestimmte Notation, um Sachwerhalte fir Sie hervorzu-
heben:

n Hinweis, kennzeichnet Sachwerhalte, die Sie unbedingt beachten sollten.

E Tipp, kennzeichnet wichtige Tipps und Hinweise fiir die Arbeit mit NetMan. Zeigt,
wie Sie Dinge vereinfachen oder Problemen im Vorfeld aus dem Weg gehen kénnen.

Definition, kennzeichnet die Definition oder Erklarung eines bestimmten Begriffs
oder Sachwverhalts oder fihrt in eine Thematik ein.

An manchen Stellen dieses Handbuches erklaren wir lhnen Beispiele Schritt fir Schritt, um ver-
schiedene Vorgange nachwllziehbar zu machen. Die einzelnen Schritte sind wie folgt gekenn-
zeichnet:

1| Schrittl

<Beschreibung zu Schritt 1>

2 | Schritt 2

<Beschreibung zu Schritt 2>

Neben diesen extra gekennzeichneten Informationen bzw. Arbeitsschritten gibt es noch folgen-
de Darstellungen, die im Text besonders herausgehoben werden:

e Steuerelemente bzw. Buttons

e Titel/Namen

e Benut zer ei ngaben / PC- Ausgaben / Codebei spiele / Softwarebegriffe
o Literaturhinweise/Vernweise
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Hilfekonventionen

Datenschutz in NetMan

Jede Form wvon Datenschutz beginnt bereits in der Strukturierung der datenverarbeitenden Soft-
ware. NetMan bietet folgende technische und organisatorische Ma3nahmen zum Datenschutz:

NetMan wird auf Inrem Server installiert. Das Hosting und damit die Datenverarbeitung liegt
in lhrer Institution.

Jede Datenubertragung Uber das Internet wird verschlisselt (HTTPS).

Authentifizierungs-/Autorisierungsmechanismen und Ticketing-Verfahren sichern das Arbei-
ten mit NetMan.

NetMan folgt dem Grundsatz der Vermeidung und Sparsamkeit bei der Verarbeitung perso-

nenbezogener Daten (Datenvermeidung/Datensparsamkeit): Es werden nur solche Daten er-
hoben und gespeichert, die fir die Ausfiihrung von NetMan oder die statistische Auswertung
erforderlich sind.

Zugriff auf die administrativen und datenverarbeitenden Funktionen von NetMan erfordert eine
Authentifizierung (Benutzername und Passwort).

Die zentrale NetMan Datenbank ist passwortgeschuitzt.

Fur personenbezogene Protokolldaten bietet NetMan eine Anonymisierungsfunktion. Diese
ist konfigurierbar und nach dem 4-Augen-Prinzip geschiitzt.

Protokolldaten (auRer dem Nutzungsprotokoll, das anonymisiert werden kann) werden auto-
matisch geltéscht.

Systemprozesse kdnnen mittels Monitoring-Werkzeugen genau Gberwacht und analysiert
werden.

Benutzerkonten sind passwortgeschitzt.
0 2-Faktor Authentifizierung (optional)

NetMan wird auf einem oder mehreren dezidierten Servern betrieben. Eine Auswertung der
erhobenen Daten mit Software von Drittherstellern findet nicht statt.

Eingaben und Anderungen an personenbezogenen Daten in NetMan werden protokolliert.

Die Verwendung von Datentragern an datenverarbeitenden Systemen ist eingeschréankt (Cli-
ent-Laufwerksfilter).

Mit der Programmkontrolle kénnen nur zugelassene Prozesse gestartet werden. Damit kann
Schadsoftware nicht installiert oder ausgefiihrt werden.

NetMan ist fir den Dauerbetrieb (24 Stunden/7 Tage) ausgelegt.

Hochwerfiigbarkeit kann durch den NetMan Replikationsmechanismus erreicht werden. Der
NetMan Replikationsmechanismus ist eine kostenpflichtige Zusatzleistung.
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Der erste Start 6

Der erste Start

Nach der Installation von NetMan gilt es, Ihr System und vor allem Ihre Daten vor unberechtig-
tem Zugriff zu schitzen.

o NetMan Datenbank: Die Datenbank ist das Herz Ihrer NetMan Installation. Alle Daten sind
in der Datenbank gespeichert. Nach der Installation ist die Datenbank durch ein automatisch
generiertes Passwort geschitzt. Wie Sie das Passwort fur die Datenbank setzen, lesen Sie
im Kapitel Passwortschutz der Datenbank. Der Replikationsmechanismus schitzt Ihr Sys-
tem vor Ausfall. Grundlagen zur Funktion des Ausfallmechanismus lesen Sie im Kapitel Re-
plikation fur Ausfallsicherheit.

e Anonyme Protokollierung: NetMan anonymisiert standardméaRig die Daten von Benutzern
und Computern im Aufrufprotokoll. Dies vereinfacht Ihre Datenverarbeitung insofern, als dass
Sie anonymisierte Protokolldaten frei statistisch auswerten kénnen. Sie missen sich dann
nicht um den Personenbezug sorgen. Die Einstellungen der Anonymisierungsfunktion sind
durch einen Passwortschutz nach dem 4-Augen-Prinzip geschitzt. Das heif3t, Sie kénnen 2
Passworter an 2 Mitarbeiter vergeben und die Einstellung kann nur geandert werden, wenn
beide Mitarbeiter jeweils ihr Passwort eingeben. Wie Sie diesen Passwortschutz konfigurie-

ren, lesen Sie im Kapitel Anonyme Protokollierung schiitzen.

Datenschutzpraxis

e Daten berichtigen, sperren, I6schen: Bei der Verarbeitung personenbezogener Daten
sind Sie verpflichtet, die Daten aktuell zu halten. Hieraus ergibt sich die Pflicht, veraltete
oder falsche Daten umgehend zu korrigieren. Au3erdem sind Sie verpflichtet, Daten von Per-
sonen, die nicht langer am Verfahren NetMan teilnehmen, umgehend zu léschen. In Streitfal-
len oder bei schwebenden juristischen Verfahren kann eine Sperrung der Daten erforderlich
werden. Wie Sie Daten berichtigen, sperren oder lI6schen, lesen Sie im Kapitel Berichtigen,
Sperren, Léschen.

o Datenauskunft erstellen: Laut Datenschutzgesetz sind Sie nach Antrag zu einer Daten-
auskunft verpflichtet, wenn ein von Datenverarbeitung durch Ihre Stelle Betroffener dies ver-
langt. Wie Sie eine Datenauskuntft in der Software realisieren, lesen Sie im Kapitel Daten-
auskunft erstellen.

¢ Einen Uberblick tber alle Arten von in NetMan verarbeitenden personenbezogenen Daten fin-
den Sie im Anhang.

Passwortschutz der Datenbank

Die zentrale Datenbank von NetMan enthélt alle Daten, die von NetMan verwendet werden. Da-
her ist es wichtig, den Zugriff auf die Datenbank durch ein starkes Passwort zu schiitzen. Nach
der Installation ist die Datenbank mit einem zufallig generierten Standardpasswort geschitzt.
Sie andern das Datenbankpasswort in den NetMan Systemeinstellungen.

1| Windows Systemsteuerung dffnen

Offnen Sie die Windows Systemsteuerung.
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7 Passwortschutz der Datenbank

2 | System und Sicherheit/H+H NetMan 6ffnen

In der Systemsteuerung wahlen Sie System und Sicherheit/H+H NetMan.

3| DB Konfiguration 6ffnen

In den NetMan Systemeinstellungen 6ffnen Sie die Seite DB-Konfiguration.

4 | Datenbankzugriff absichern

Auf der Seite DB-Konfiguration muss die Option Datenbankzugriff absichern aktiv sein.

=1 NetMan Systemeinstellungen — ] X
i Einstellungen E| L@
Speichern  Speichern Start  Stopp Meustart
und SchlieBen
Aufgaben Dienst
Systemeinstellungen .
5 g 5 | Status (Gestartet: 07.07.2022 07:36:29) Information ﬂ
)
’ ["‘-1 NetMan Client 1 Datenbankserver ]
’ ,E-A_‘NetMan s Server ~ Port Status  Version 0s Parameter
4
@ NetMan Webservice 277 Standa.. 2412 10,0
':1 MetMan Session Broker
DB-Konfiguration
[5< Ericom Erweiterungen
- < >

= Contentfilter
~. Konfiguration

&)§]= Reparse Service [ 1Pvé fiir den Datenbankzuariff aktivieren
REST-Interface aktivieren, Erméglicht es, den Status per Browser anzuzeigen.

* v v B v B ¥

@ Internet Filter

otokoll fiir den Datenbankzuariff schreiben (%eNMHome2% temYlogs\mongod.log Anzeigen
Datenbankzugriff absichern - ACHTUNG: Ohne aktivierte Anmeldung kann jeder zugreifen!
Benutzer netman ‘
Passwort LAl | Anzeigen

ﬂ Wartungsaufgaben

) y
L3 2 =] s

Sicherung Wiederherstellen Verwaltung Renarstur Replikation einrichten

5| Benutzernamen und Passwort eingeben

Geben Sie neben Benutzer den Benutzernamen des berechtigten Benutzers ein und neben
Passwort das Passwort, das den Datenbankzugriff absichert.

Ein starkes Passwort ist ein Passwort, bei dem der Aufwand, es zu knacken den re-
ellen Nutzen Ubersteigt. Das BSI gibt fur das Erstellen starker Passwoérter folgende
Tipps: mindestens acht Zeichen lang, Grol3- und Kleinbuchstaben, Sonderzeichen
und Ziffern, keine Namen von Familienmitgliedern, Haustieren oder Geburtstagen die-
ser, keine Worter aus Woarterbiichern, keine Zahlen- oder Ziffernfolgen (123, abc),
keine Tastaturmuster (qwertz), kein einfaches Anhéngen von Ziffern oder Sonderzei-
chen an Worte (liebel). Vermeiden Sie auRerdem Umlaute, da diese bei auslandi-
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Passwortschutz der Datenbank 8

schen Tastatur-Layouts nicht einfach eingegeben werden kdnnen. Detaillierte Infor-
mationen zum Thema Passwortsicherheit finden Sie auf der Webseite des BSI.

6 | Anderungen speichern

Klicken Sie im Menuiband die Schaltflache Speichern. Die Anderungen werden in die Daten-
bank geschrieben und der Datenbanksenice wird automatisch neu gestartet.

Methan - Datenbankwartung
j ' Wartung der NetMan Datenbank
Protolcoll Status
Start der Parameteranpassung OK
Benutzer aktualisieren 0K
Dienst-Meustart nach Parameteranpassung QK
Datenbankparameter Gbernommen. 0K
Schliefen

7 | Dialog schlieBen

Klicken Sie SchlieRen, um den Wartungsdialog zu schlieen. Die Anmeldedaten wurden gean-
dert.

Replikation fur Ausfallsicherheit

Dieses Kapitel gibt Ihnen einen Uberblick tiber die Funktionsweise des NetMan Replikationsme-
chanismus.

System. Ausfallsicherheit ermdglicht letztlich die Verflgbarkeit und Integritat Ihrer

. Der NetMan Replikationsmechanismus realisiert Ausfallsicherheit fiir Ihr NetMan
Daten.

n Wenn Sie sich fiir die Verwendung der Replikation in lhrem NetMan System ent-
scheiden, wird das System won den H+H Installateuren entsprechend eingerichtet.

Grundlagen

Grundlage des Replikationsmechanismus ist die NetMan Datenbank, die eine asynchrone Re-
plikation der Daten zwischen Datenbankserern unterstiitzt. Nur ein Datenbanksener schreibt
Daten, der primare Datenbanksenver. Alle Datenbankserver werden zu einem Replikasatz zu-
sammengeschlossen. Ein Replikasatz besteht mindestens aus drei Senern: einem priméaren
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9 Replikation fir Ausfallsicherheit

und zwei sekundaren Datenbankservern. Weitere sekundéare Datenbanksener kénnen hinzuge-
fugt werden, die Gesamtanzahl der Datenbanksenver (primarer plus sekundare Datenbankserver)
muss jedoch immer ungerade sein (also 3, 5, 7, usw.)! In einem System mit drei Servern kann
insgesamt ein Sener ausfallen, in einem System mit fiinf Servern zwei usw. Auf dem priméren
Datenbankserver wird NetMan als primare Installation wollstandig installiert. Auf den beiden se-
kundéaren Datenbanksenern wird eine sekundare NetMan Installation ausgefuhrt.

Funktionsweise

Die NetMan Datenbank bildet die Ausfallsicherheit ab. Entscheidend fiir die Frage, wann ein
Sener ausgefallen ist, ist der NetMan Senice. Ist der NetMan Senvice auf dem priméren Daten-
banksener nicht mehr erreichbar, ist auch die Datenbank nicht mehr erreichbar. Der Server gilt
als ausgefallen und die Ausfallsicherheitsmechanismen treten in Kraft. Die sekundéren Server
bestimmen per Wahl einen neuen primaren Datenbanksener, der die Aufgaben des ausgefalle-
nen Servers Ubernimmt.

Die Replikation der NetMan Daten bezieht sich nur auf den Inhalt der NetMan Daten-
bank! Damit Sie die Ausfallsicherheit wie gewtinscht abbilden kénnen, missen Sie
sicherstellen, dass auch ein neuer primérer NetMan Senrver Zugriff auf alle Ressour-
cen hat, die dem ausgefallenen Server zur Verfugung standen. Die NetMan Replikati-

n on umfasst nur die NetMan Systemkomponenten, keine Programme von Drittherstel-
lern. Um eine Replikation zu verwirklichen, trennen Sie also idealerweise systema-
tisch Ihren NetMan Server und Ihre Remotedesktop-Sitzungshosts. Ein Ausfall der
Uber Ihre Sitzungshosts bereitgestellten Anwendungen wird vom NetMan Replikati-
onsmechanismus nicht berticksichtigt. Daten, die von Skripten bendtigt werden, um
ihre Funktion zu erfillen, sollten Sie in der Datenbank lagern.

Anonyme Protokollierung schitzen

Eine Kernfunktion von NetMan ist die Protokollierung von Programmaufrufen und damit zusam-
menhangenden Daten. Das Wissen, wer wann wie lange mit einer Anwendung gearbeitet hat
und ob er auf den Start der Anwendung warten musste (Warteschlange), gibt wichtige Informa-
tionen, z.B. Uber die Auslastung lhrer Produktlizenzen. Allerdings ist die Protokollierung perso-
nenbezogener Daten fir die Statistik nicht ohne Risiko. Widersprache ein von der Datenverar-
beitung Betroffener im Nachhinein der Verwendung seiner persodnlichen Daten, missten Sie
theoretisch Ihre gesamte statistische Datenbank I6schen, da die Daten im Nachhinein nicht
mehr von den restlichen Daten getrennt werden kdnnen. Deshalb protokolliert NetMan standard-
mafig Nutzungsdaten ohne Angabe von Benutzer oder Computer. Diesen Anonymisierungsme-
chanismus konfigurieren Sie in den NetMan Einstellungen, in der Sektion NetMan, auf der Sei-
te Protokollierung.
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Anonyme Protokollierung schitzen 10

Fal MetMan Einstellungen

‘.":‘vv Einstellungen

= R e EE

MetMan Speichern  Speichern MetMan Allgemein  Thin MetMan Web

Tools und Schlieken Clients Client Interface

MetMan Aufgaben Allgemein Sitzungen

Meth

etidan Information €%

“}] Protokolleinstellungen mit Passwértern schiitzen

!!! System Das Andern der Protokolleinstellungen kann durch das Setzen von zwei Passwirtern geschiitzt werden. Ist der Passwortschutz
= aktiv, sind zwei voneinander unabh&ngige Personen fiir das Andern der Einstellungen notwendig.
+] Vorgabe

v Laufwerke Passwortschutz NICHT aktivt

o - -
[""—i Sitzungskonfiguration Passwarter festlegen Protokolleinstellungen entspemen
$ Client Aktualisierung
ﬂ Protokollierung

B ! Programmkontrolle

K| Protokollierung der aufgerufenen Programme

Protokollierung fir die Station abschalten v

i i abschalten
et Protokollierung fir den Benutzer

3~ Internetfiltervorgaben
_“'_! E Automatische Protokollierung aller Programmaufrufe OHME eine Protokoll-ID
%" Zugriffskontrolle
(&% Zugriffs|

-L‘l LDAP
i_:}BenutzerdeﬁnierteVa...
o NetMan Utilities

7 Lizenzierung

Der obige Screenshot zeigt den Zustand nach der Installation: Die Protokollierung von Stations-
und Benutzernamen (Protokollierung fur die Station und Protokollierung fiir den Benut-
zer) ist abgeschaltet. Diese Einstellung schitzen Sie vor unberechtigtem Zugriff, indem Sie den
Zugriff beschranken. NetMan bietet hierfiir einen Passwortschutz nach dem 4-Augen-Prinzip.
Sie definieren 2 Passworter und vergeben diese an 2 unterschiedliche Personen. Dies erhdht
die Sicherheit enorm, denn es reicht nun nicht mehr, in den Besitz eines Passwortes zu gelan-

gen.

Passworter festlegen

1| Passworter festlegen

Klicken Sie die Schaltflache Passworter festlegen.

2 | Passworter eingeben und bestatigen

Im Dialog Festlegen der Passwérter, mit denen die Protokollierung gedndert werden
darf geben Sie zwei Passworter ein und bestatigen tber OK.
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11 Anonyme Protokollierung schitzen

Methan Einstellungen >
4 en der Passwirter, mit denen die Protokollierung gedndert werden da
%F‘Eﬂﬂgdp grt it d die Protokolli andert werden darf

asswortschu r die Pro einstellungen aktivieren
] P techutz fiir die Protokolleinstellungen aktivi
Passwort 1 bl
Wiederholung Passwort 1 L Ll L
Passwort 2 bl
Wiederholung Passwort 2 L Ll L
fobrechen
3 | Speichern

Klicken Sie im Meniiband Speichern. Die Protokolleinstellungen sind gesperrt.

Passwortschutz aktivi

Fazswarter festlegen Protokalleinstelungen entspemen

il Protokollierung der aufgerufenen Programme

Protokollierung fiir die Station ahschalten
Protokollierung fir den Benutzer abschalten

Automatische Protokollierung aller Programmaufrufe OHME eine Protokoll-ID

4 | Entsperren der Protokolleinstellungen

Zum Entsperren und Andern der Protokolleinstellungen wahlen Sie Protokolleinstellungen
entsperren. Im folgenden Dialog missen Sie beide Passworter eingeben.

Methan Einstellungen =

.} Festlegen der Passwodrter, mit denen die Protokollierung gedndert werden darf

Passwort 1 | ALl LY |

Passwort 2 | senen |

Abbrechen
3
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Berichtigen, Sperren, Loschen

Dieses Kapitel zeigt Ihnen, wie Sie personenbezogene Daten in NetMan berichtigen, sperren

un

d l6schen.

Berichtigen von Daten

Erfahren Sie von einem Fehler in personenbezogenen Daten, sind Sie dazu verpflichtet, diesen
Fehler sofort zu korrigieren. Dies geschieht am besten iber die NetMan Programme. Sie bené-

tig

en entweder selbst entsprechende Zugriffsrechte oder die Hilfe einer Person mit administrati-

ven Rechten im VerfahrenNetMan.

Weitere Informationen lesen Sie in folgenden Kapiteln:

Datenspeicherorte zeigt, wo in NetMan personenbezogene Daten gespeichert sein kénnen.
Wie Sie personenbezogene Daten sperren, lesen Sie im Kapitel Sperren von Daten.

Wie Sie personenbezogene Daten lI6schen, bzw. wann personenbezogene Daten in NetMan
automatisch geldscht werden, lesen Sie im Kapitel Léschfristen/Daten l6schen.

Datenspeicherorte

Um personenbezogene Daten in NetMan zu berichtigen, zu sperren oder zu I6schen, missen
Sie zunadchst wissen, wo Sie welche personenbezogenen Daten in der Software finden:

Alle Daten werden in der zentralen NetMan Datenbank gespeichert. Die Datenbank

ist passwortgeschiitzt. Statt dem direkten Zugriff auf die Datenbank ist jedoch der

Zugriff Gber die NetMan Programme zu empfehlen, da dieser die Daten in den ent-
sprechenden Zusammenhang stellt.

Datenspeicherorte in NetMan

System:

Windows Benutzergruppe — Die Windows Benutzergruppe ist eine Eigenschaft des AD-Be-
nutzerobjekts auf dem Doméanencontroller.

Windows Active-Directory-Organisationseinheit (AD-OU) — Die AD-OU ist eine Eigenschaft
des AD-Benutzerobjekts auf dem Domanencontroller.

Windows Benutzerprofil — Im Windows Benutzerprofil sind alle Daten der Arbeitsumgebung
des jeweiligen Benutzers gespeichert. Benutzerprofile werden fur jeden Benutzer auf dem
NetMan Senver gespeichert.

Windows Anmeldeskript — NetMan unterstiitzt die Verwendung von Windows Anmeldeskrip-
ten, verwendet sie jedoch nicht von sich aus. Ein Anmeldeskript ist eine Eigenschaft des
AD-Benutzerobjekts auf dem Domanencontroller.

Websenice Zugriffsprotokoll: \'\ Net Man Ser ver\ NVb\ Bi n\ WebSr v\ | ogs
Datenbank: Net ManSer ver \ HH\ NMS5\ db; darin:

o | ogs: Lodfiles
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13 Berichtigen, Sperren, Loschen

o dat a: Datensétze der Datenbank.

NetMan Center:

o NetMan Benutzergruppe

o NetMan Benutzerprofil

e Zeitpunkt der letzten Anmeldung

¢ NetMan Benutzereinstellungen; darin:
o NetMan Starteinstellung (optional)
0 Sprache (optional)
0 Startskript (optional)
o0 Endskript (optional)
0 Windows Startment (optional)
o0 Windows Arbeitsflache (optional)
0 Web Interface (optional)

0 Maximal erlaubte parallele Sitzungen (optional)

Diese Einstellungen werden meistens lber das Benutzerprofil gesetzt und sind dann nicht
personenbezogen, sondern haben nur einen Bezug zum Benutzerprofil.

o Kontaktdaten; darin:
0 Benutzername
0 Adresse (optional)
0 Abteilung (optional)
0 E-Mailadressen (2) (optional)
0 Telefonnummern (2) (optional)
o NetMan Autostartskript (optional)
o Vollqualifizierter Doménenname
0 Benutzer-SID

0 Beschreibung (optional)

o Objekteigenschaften (Details lesen Sie im Abschnitt Sonderfall: Objekteigenschaften.)

Bei den genannten Daten handelt es sich durchgehend um personenbezogene Daten, die direkt
im NetMan Center definiert und von NetMan Administratoren eingegeben werden. Die entspre-
chenden Administratoren haben wollen Zugriff auf die Daten. Nicht alle diese Daten miissen ge-
setzt sein!

NetMan Protokolle:

o Aufrufprotokoll: Skriptaufrufe mit Protokoll-ID, Zeitstempel (Start und Stopp), Benutzer (nur
wenn eingestellt), Computer, Protokollattribute

o Internetfilter-Protokoll: Protokoll, Zeitstempel, Benutzer, Computer, Anwendung, URL, Inter-
netfilterstatus, Contentfilterstatus

o Internetfilter-Fehlerprotokoll: Zeitstempel, Benutzer, Computer, Anwendung
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Berichtigen, Sperren, Léschen 14

Contentfilter: Performance Protokoll

Programmkontrolle: Programm, Zeitstempel, Pfad, Benutzer, Computer

NetMan Websenvice: Zugriffsprotokoll

NetMan Websenice: Fehlerprotokoll

Im NetMan Monitor sehen Sie die aktuell angemeldeten Sitzungen und Lizenznutzung. Hier ist
keine Exportfunktion integriert, der aktuelle Ist-Zustand wird gezeigt.

Alle Protokolle werden im NetMan Protokollbetrachter gezeigt. Dieser ist Uber das NetMan Re-
port Center verflgbar, auf das NetMan Administratoren Zugriff haben.

Sonderfall: Objekteigenschaften

Jedem Objekt in NetMan kdénnen Objekteigenschaften zugewiesen werden. Objekteigenschaf-
ten bestehen aus einem Bezeichner und einem Wert. Sie kbnnen mit den Aktionen Objektei-
genschaft lesen und Objekteigenschaft setzen bearbeitet werden. Sie werden frei definiert,
daher kénnen hier fir Benutzerobjekte theoretisch auch personenbezogene Daten definiert wer-
den. Prifen Sie Ihr NetMan Konfigurationskonzept darauf, ob Sie Objekteigenschaften verwen-
den, um personenbezogene Informationen zu speichern. Objekteigenschaften finden Sie im Ei-
genschaften-Dialog auf der Seite Eigenschaften. Doppelklicken Sie das Benutzerobjekt, um
die Eigenschaften zu 6ffnen. Die Eigenschaften zeigen auch die Daten aus der Seite Kontakt,
auBer der Adresse.

Datenverarbeitung einschranken/Daten sperren

Der neu in der DSGVO eingefiihrte Begriff der Einschrankung der Verarbeitung (re-
striction) entspricht demjenigen der Sperre, wie er im Datenschutzrecht vor 2016 ver-
wendet wurde.

Wenn es Unklarheiten bezlglich der Datenverarbeitung gibt, Fehler entdeckt wurden oder Wider-
spruch eingelegt wird, kann es nétig sein, Daten eines Benutzers fir die Verarbeitung einzu-
schranken, konkret, diesen Datensatz zu sperren, damit keine weitere Datenverarbeitung erfol-
gen kann.

Vorab: Nicht alle Daten eines Benutzers innerhalb von NetMan kénnen gesperrt werden. Es ist
nicht maglich, Protokolldaten zu sperren, wenn deren Zeitpunkt der Entstehung in der Vergan-
genheit liegt. Dies wirde die statistische Auswertung der Nutzungsdaten derart verzerren, dass
eine sinnwolle Auswertung der Nutzung von NetMan nicht mehr mdglich wéare. Daher hat die
Sperrung eines Benutzers in diesem Zusammenhang nur zur Folge, dass keine weiteren Proto-
kolldaten dieses Nutzers mehr erhoben werden. Allerdings werden die meisten Protokolldaten,
die reinen Nutzungsdaten ausgenommen, in einem bestimmten Zeitintervall geléscht/tberschrie-
ben oder sind manuell I6schbar. Wie Protokolldaten des Benutzers geloscht werden, lesen Sie
im Kapitel Loschfristen/Daten |6schen.

Um Benutzerdaten zu sperren, werden diese auf dem letzten Stand eingefroren und der Be-
nutzer wird danach aus dem NetMan System entfernt.

E Das NetMan Center verfugt flr Benutzerobjekte iber eine Sperren-Funktion. Diese
exportiert Benutzerobjekte automatisch fir Sie.
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Wie Sie Benutzerdaten exportieren, lesen Sie im Abschnitt Benutzerdaten exportieren. Wie
Sie Benutzer I6schen, lesen Sie im Abschnitt Benutzer |6schen. Alle Daten des Benutzers wer-
den auf einem externen Speichermedium, z.B. einem USB-Stick, gesichert und kénnen so bei
Bedarf wieder in das System eingespeist werden.

Sie mussen den Benutzer zuerst in lhrem AD sperren, um eine weitere Anmeldung
des Benutzers am System zu verhindern. Eine erneute Anmeldung wiirde in NetMan
ein neues Benutzerobjekt erstellen und ggf. neue Daten generieren.

Benutzerdaten exportieren
Benutzerdaten exportieren Sie aus dem NetMan Center.

NetMan Center

Im NetMan Center sperren Sie die Benutzerobjekte. Sie 6ffnen das NetMan Center tber die
Desktopverknipfung NetMan Tools.

1 | Datenschutz/Benutzer sperren wahlen

Im NetMan Center wéhlen Sie im Programmmeni Datenschutz/Benutzer sperren.

= MNetMan Center
i Datenschutz

,m MetMan Tools

) Benutzer sperren
. b Sperrt MethMan Benutzer

Aufgaben » l}
>

Benutzer aktivieren
"‘o Reaktiviert gesperrte Benutzer

A
ﬁj Hilfsprogramme ¥

° Benutzer-Austauschordner
=1 Offnet den Ordner mit Benutzerobjekten im
-", Datenschutz g Windows Explorer
&l

g, Datenschutz-Handbuch

4 f.-' Zeigt weitere Informationen zum Datenschutz
—  in MetMan

,Jr,i Infarmationen IZEI Hilfe @ Schlieken

2 Benutzer wahlen

Im Dialog Auswahl eines Benutzers markieren Sie den Benutzer und bestatigen mit OK.
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Methdan

[+7] Auswahl eines Benutzers

Benutzer: 1148

Benutzer - MName

o S L S S Ao os

TEST NUTZER. DOKLI Doku Test

Profil

=d
> 8

Das Benutzerobjekt wird als CAB-Datei exportiert und aus dem NetMan Center geléscht. Sie
offnen den Austauschordner, indem Sie im Programmmeni Datenschutz/Benutzer-Aus-
tauschordner wahlen. Von hier kdnnen Sie die CAB-Datei auf ein externes Speichermedium

transferieren.
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MetMan Center

=
5 Datenschutz
,3?& Methan Tools
B Benutzer sperren
. b Sperrt MetMan Benutzer
Benutzer aktivieren
;_o Reaktiviert gesperrte Benutzer

Aufgaben 4

=]

"c'f‘."'f Hilfsprogramme
Benutzer-Austauschordner
=1 c Offnet den Ordner mit Benutzerobjekten im
_51.? Datenschutz L Windows Explorer .
= e Datenschui:-HandhuJﬁ?

/.-' Zeigt weitere Informationen zum Datenschutz
in MetMan

j{,}lnfnrmatinnen .@. Hilfe @ Schlieken

Re-Import

Um Benutzerobjekte zu re-importieren, 6ffnen Sie den Benutzer-Austauschordner — entweder
Uber das NetMan Center oder manuell (\ \ <Net Man Ser ver >\ NMb\ syst em Dat aPr ot ec-
ti on). Kopieren Sie das Objekt hinein. Danach importieren Sie.

DataProtection

Freigeben Ansicht

s Metzwerk » » MF53 » systern » DataProtection »
] Mame Anderungsdaturmn Typ
(]| TEST MUTZER DOKU.nmuser.cab I} 16.03.2023 09:18 CAB-Datei

1 Datenschutz/Benutzer aktivieren 6ffnen

Im NetMan Center 6ffnen Sie das Programmmeni und wahlen Datenschutz/Benutzer akti-
vieren.
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=
i

=) Datenschuiz
Eﬁﬂ Methan Tools
Benutzer sperren

NetMan Center

b Sperrt Methlan Benutzer
Aufgaben k

Benutzer aktivieren

b

y .50 Reaktiviert gesperrte Benutzer

[,

Benutzer-Austauschordner

ﬁ Hilfsprogramme #

&! Datenschutz k Windows Explorer
7 Datenschutz-Handbuch

in Methan

Offnet den Crdner mit Benutzerobjekten im

_/.-' Zeigt weitere Informationen zum Datenschutz

Loy

Z | Benutzerobjekt wahlen und importieren

Im Import-Dialog markieren Sie das Benutzerobjekt und klicken OK,

ren.

Methan for Schools

Wihlen Sie die Benutzer zum Import aus:

—

jrjlnfnrmatinnen I@lﬂilf& EEhIieE-en

um das Objekt zu importie-

Diatei # | Anderungsdatum
j TEST MUTZER DOKLU.nmuser.cab  16.03.2023 09:18:46

oK %Jl Abbrechen
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Benutzer l6schen

Im NetMan Center l6schen Sie Benutzer, indem Sie das entsprechende Benutzerobjekt markie-
ren und im Menuband die Schaltflache Loschen klicken. Beim Sperren von Benutzern wird das
Benutzerobjekt nach dem Export Uber die Sperren-Funktion automatisch geléscht.

Das Benutzerobjekt kann im NetMan Center nur geléscht werden, wenn es nicht
n mehr von anderen Objekten, z.B. Gruppen, referenziert wird. Vor dem Loschen mus-

sen Sie alle Referenzen auflésen. Sie zeigen die Referenzen, indem Sie das Benut-

zerobjekt markieren und im Meniband die Schaltflache Verwendet von klicken.

2 MetMan - Objektinspektor >

0 Objektinformationen - NICHT GESPERRT

Obiekt TEST NUTZER. DOKL - (Benutzer) |

Gesperrt vaon Benutzer

<Objekt ist momentan nicht gesperrt: |

an Station

<Objekt ist momentan nicht gesperrt: |

Liste der Referenzen
Gefundenen Referenzen fiir das Objekt: 0

t

Typ ID  Beschreibung Gespert vaon
&) Keine Referenzen gefunden!

Automatizch schliefien, wenn ein referenziertes Objekt bearbeitet wird

Loschfristen/Daten l6schen

In NetMan werden die Daten des Aufrufprotokolls, das fir die statistische Auswertung der Nut-
zung des Systems unabdingbar ist, auf Wunsch anonymisiert erhoben. Damit ist eine spatere
statistische Auswertung mdéglich. Die Ereignis- und Fehlerprotokolle erheben und speichern je-
doch auch Angaben zu Station und Benutzer. Ohne diese Daten ware keine Analyse im Fehler-
fall moglich.

Fur diese Daten wurde entweder ein automatischer Loéschmechanismus oder eine manuelle
Loschfunktion implementiert. Lesen Sie im Folgenden, in welchen Protokollen personenbezoge-
ne Daten erhoben und gespeichert werden und wie sie geléscht werden:

NetMan Webservice: Der NetMan Websenice verfiigt Gber ein Zugriffs- und ein Fehlerproto-
koll. Es ist mdglich, dass das Protokoll Daten zeigt, die einen Personenbezug haben.
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Sie léschen das Protokoll manuell in den NetMan Systemeinstellungen, auf der Seite NetMan
Webservice.

Ereignisanzeige: Die Ereignisanzeige sehen Sie im NetMan Protokollbetrachter. Ereignisse,
die mit Benutzern oder Stationen zusammenhangen, werden fur den Fehlerfall im Klartext proto-
kolliert.

Daten der Ereignisanzeige werden nach 70 Tagen automatisch geldscht.

Internetfilter-Protokoll: Das Internetfilterprotokoll sehen Sie im NetMan Protokollbetrachter.
Es zeigt alle Zugriffe Uber den Internetfilter. Diese Informationen sind sicherheitsrelevant und da-
her mit Angaben zu Station und Benutzer versehen.

Daten im Internetfilter-Protokoll werden nach 42 Tagen automatisch geldscht.

Internetfilter-Fehlerprotokoll: Das Internetfilter-Fehlerprotokoll sehen Sie im NetMan Proto-
kollbetrachter. Es zeigt alle Fehlerfalle des Internetfilters. Diese Informationen sind sicherheits-
relevant und zur Fehleranalyse miissen Benutzername und Stationskennung erkennbar sein.

Daten im Internetfilter-Fehlerprotokoll werden nach 42 Tagen automatisch Uberschrieben.

Leistungsprotokoll: Das Leistungsprotokoll sehen Sie im NetMan Protokollbetrachter. Das
Leistungsprotokoll analysiert Leistung und Auslastung aller Stationen in Inrem Netzwerk. Dazu
ist die Protokollierung der Stations-ID notwendig.

Daten im Leistungsprotokoll werden nach 14 Tagen automatisch geléscht.

Programmkontrolle: Das Protokoll der Programmkontrolle sehen Sie im NetMan Protokollbe-
trachter. Die Programmkontrolle verhindert, das Programme an NetMan vorbei gestartet werden
kénnen. Das Protokoll der Programmkontrolle listet alle Falle, in denen die Programmkontrolle
ausgel6st wurde. Dabei werden Benutzername und Station protokolliert. Diese Informationen
sind sicherheitsrelevant.

Daten im Protokoll der Programmkontrolle werden nach 42 Tagen automatisch geldscht.

Datenschutzprotokoll: Das Datenschutzprotokoll sehen Sie im NetMan Protokollbetrachter.
Im Datenschutzprotokoll werden Aktionen an Benutzerobjekten protokolliert. Dazu werden die
Namen der Benutzerobjekte gelistet. Das Datenschutzprotokoll wird nicht geléscht.

WebDAV-Protokoll: Das WebDAV-Protokoll sehen Sie im NetMan Protokollbetrachter. Im
WebDAV-Protokoll werden Zugriffe auf das NetMan System iber WebDAYV protokolliert. Zum
Zweck der Nachwollziehbarkeit werden der Benutzername und die zugreifende IP-Adresse proto-
kolliert.

Daten im WebDAV-Protokoll werden nach 42 Tagen automatisch geléscht.

WebDAV-Sperrprotokoll: Das WebDAV-Sperrprotokoll sehen Sie im NetMan Protokollbe-
trachter. Im WebDAV-Sperrprotokoll sehen Sie alle aktuellen WebDAV-Sperren (wegen Benut-
zung gesperrte Ressourcen). Zum Zweck der Nachwollziehbarkeit wird der Besitzer (Benutzer)
protokolliert.

Daten im WebDAV-Sperrprotokoll werden 1 Sekunde nach Freigeben der jeweiligen Ressource
geloscht (kein Caching).
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L&schfrist Internetfilterprotokoll konfigurieren

Die meisten Ldschfristen sind direkt in der Datenbank gesetzt und kénnen dort ggf. konfiguriert
werden. Die Ldschfrist fir das Internetfilterprotokoll konfigurieren Sie tUber die Windows Aufga-
benplanung.

1| Aufgabenplanung HH NetMan Database Cleanup

Offnen Sie die Windows Aufgabenplanung auf Inrem NetMan Server. Wahlen Sie in der Auf-
gabenplanungsbibliothek den Ordner HH. Darin finden Sie die Aufgabe NetMan Database
Cleanup. Doppelklicken Sie die Aufgabe NetMan Database Cleanup, um die Eigenschaften der
Aufgabe zu 6ffnen.

':E-:' Aufgabenplanung

Datei  Aktion Ansicht 7
= z5m E

'iz-:' Aufgabenplanung (Lokal)

- o Marne Status
w | Aufgabenplanungsbibliot| Jf _ _ _
“ HH (5 Actualize Content Filter Bereit
“ Microsoft &) NetMan Database Cleanup
(® renew Lets Encrypt certificate Bereit
(™ renew Lets Encrypt MOM certificate Bereit
T Save MetMan database Dreaktiviert

2 | Eigenschaften NetMan Database Cleanup

Im Dialog Eigenschaften von NetMan Database Cleanup wahlen Sie den Reiter Aktionen.
Dort klicken Sie Bearbeiten.
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[R=]

All

Eigenschaften von NetMan Database Cleanup (Lokaler Computer)

gemein Trigger Aktionen Bedingungen Einstellungen Verlauf

Beim Erstellen einer Aufgabe missen Sie die beim Start auszufilhrende Aufgabe angeben.

Aldion Details
Programm starten CAHHWMFS5bintSystem\B4\inmamdbtool exe /days=42

Meu... Lézschen

3

Aktion bearbeiten

0K Abbrechen

Im Dialog Aktion bearbeiten &ndern Sie das Léschintenall, indem Sie neben Argumente hin-
zufigen (optional): die Zahl hinter / days= andern. Der voreingestellte Standardwert ist 42.
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Abktion bearbeiten >

Geben Sie die Aktion an, die von der Aufgabe ausgefihrt werden soll.

Aktion: | Programm starten v

Einstellungen

Programm,/Skript:

CAHHAMESS bintSysterm\ B4\nmsmdbtool exe | Durchsuchen...
Argumente hinzufigen (optional): |.f’da}f5=@ |
Starten in (optional): |C:E‘nﬂ.finduw51NetManiBi|

Abbrechen

Bestétigen Sie lhre Anderung mit OK.

Protokollierung von Datenschutzoperationen

NetMan protokolliert Datenschutzoperationen (Benutzer erstellen, 16schen, sperren, reaktivie-
ren), damit Sie lhren gesetzlichen Dokumentationspflichten gentigen kénnen. Sie finden die Da-
tenschutz-Protokollierung im Protokollbetrachter.

1

NetMan Tools 6ffnen

Offnen Sie die NetMan Tools (iber die gleichnamige Desktopverkniipfung.

2

Report Center wéhlen

Wahlen Sie NetMan Report Center und klicken Sie OK.
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3| Anmelden

Melden Sie sich an. Fir eine Anmeldung benétigen Sie administrative Rechte oder Zugriffsrech-

te auf die statistische Auswertung von NetMan.

4 Protokollbetrachter 6ffnen

Im Report Center wahlen Sie Protokollbetrachter.

Im Protokollbetrachter wechseln Sie auf die Seite Datenschutzprotokoll.

Navigation

5 | Datenschutzprotokoll 6ffnen

Datenschutzprotokoll - Eintrage: 28 von 28

N E ' BE <=o0s.11.2018 [ Fitter & &+ 00
= : Aktion Benutzer Datum Modul
B . Reaktivieren DOCUDOMAINWY.... 06.11.2018 11:51:52  NetMan Center P
‘:L + 1 Sperren DOCUDOMAINYWY.... 06.11.2018 11:03:49  NetMan Center 2
|| Reaktivieren DOCUDOMAINC... 24102018 13:26:14  NetMan Center P2
B Hilte i Sperren DOCUDOMAIN\C... 24102018 13:25:42  NetMan Center P
Gelbscht MIMUSTERMANN 24102018 12:56:49  NetMan Center P
Erstelit MIMUSTERMANN 24102018 12:56:30  NetMan Center 2
Sperren DOCUDOMAINP. .. 24102018 12:53:46 NetMan Center 2
Erstelit DOCUDOMAINWN... 24102018 12:1852  BKV §9)
Erstelit DOCUDOMAINWN... 24102018 12:18:52  BKV P
;;‘: Datenschutzprotokoll Erstelit DOCUDOMAINVA. . 24102018 12:1852  BKV P

Hier sehen Sie alle Datenschutzoperationen bezlglich Benutzerobjekten im NetMan System

protokolliert

Betroffenenrechte und Datenauskunft erstellen

Von der Datenverarbeitung Betroffene haben ein Recht auf Auskunft, welche ihrer personenbe-
zogenen Daten in Fachwverfahren erhoben, gespeichert und verarbeitet werden. Welche Per-
son(en) zur Erteilung einer Datenauskunft bewolimachtigt sind, legen Sie intern in lhrer Instituti-
on fest. Um alle Daten zusammenzutragen, wird die Assistenz weiterer Mitarbeiter mit adminis-
trativen Rechten bendtigt.

In einer Datenauskunft werden nicht automatisch alle Daten gelistet, die zu einer bestimmten

Person gespeichert sind und weiterverarbeitet werden. Im Antrag auf Datenauskunft muss der
Betroffene erklaren, zu welchen Daten er Auskunft wiinscht.

Uber personenbezogene Daten, die der Datensicherung oder der Datenschutzkontrolle dienen,
muss keine Auskunft erteilt werden. Dies betrifft z.B. Systemprotokolle, die den fehlerfreien Be-
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trieb des Verfahrens NetMan sicherstellen und damit z.B. der Integritat erhobener Daten dienen.
Grundsatzlich ist fir NetMan folgende Datenart definiert, tber die Auskuntt erteilt wird:

e Personliche Daten/Kontaktdaten: Diese Art von Daten finden Sie im NetMan Center, je-
weils dem entsprechenden Benutzerobjekt zugeordnet.

Voraussetzung fir eine Datenauskuntt ist der Antrag des Betroffenen. Stellen Sie die Identitat
des Antragstellers sicher. Der Antrag kann formlos gemacht werden. Der Zeitpunkt des Antra-
ges muss erfasst werden. Im Antrag kann nur die Art der Daten erfragt werden oder aber eine

Kopie der Rohdaten verlangt werden. Die Form der Auskunftserteilung muss dem Antrag ent-

sprechen. Sie kann mindlich, schriftlich oder elektronisch erfolgen.

Folgende Kapitel erklaren das Vorgehen zum Erstellen einer Datenauskunft:

Persénliche Daten/Kontak tdaten exportieren zeigt, wie Sie personliche Daten und Kontaktdaten
aus dem NetMan Center exportieren

Statistik: Ansicht erstellen, drucken zeigt, wie Sie, falls Sie Nutzungsdaten im Klartext proto-
kollieren, eine benutzerspezifische Ansicht erstellen und drucken.

Personliche Daten/Kontaktdaten exportieren

Dieses Kapitel zeigt, wie Sie fir eine Datenauskunft persénliche Daten und Kontaktdaten aus
dem NetMan Center exportieren.

NetMan Center

1 NetMan Center 6ffnen

Sie 6ffnen das NetMan Center Uber die Desktopverkniipfung NetMan Tools.

Sie benétigen administrative Rechte, um das NetMan Center zu 6ffnen und Benutze-
robjekte anzuzeigen. Lassen Sie sich von einem Administrator / einer Administrato-
rin assistieren.
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Methlan for Schools - Toolbox

Wihlen Sie bitte die gewiinschte Verwaltungsaufgabe aus:

[— NetMan Center

=l - | NetMan Datenverwaltung (Programme, Stationen, Benutzer, usw.)

m— NetMan Einstellungen
s
| | Bearbeiten der Methlan Einstellungen

' \otMan Monitor

| | Ansicht der angemeldeten Sitzungen, Lizenznutzung

|.‘— NetMan Prozessrekorder

| | . Aufzeichnen von Installationsprozessen

m— N\otMan Client-Verteilung
| = _& Zentrale Verteilung und Konfiguration des MetMan Clients

= NotMan Report Center
|I‘~éjl_J Startet das Report Center

Abbrechen

2

Im NetMan Center 6ffnen Sie die Eigenschaften des entsprechenden Benutzerobjekts: Klicken

Eigenschaften des Benutzerobjekts 6ffnen

Sie die Selektionsschaltflache Benutzer.
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' R B

Benutzer

Benutzergruppen

& | Benutzerprofile

a:i?_i MetMan for Schools

(™ | Kollektionen

h._':.| Skripte

[ g - P_
2 Ressourcen

3

Benutzerobjekt 6ffnen

Doppelklicken Sie das entsprechende Benutzerobjekt.

4

Benutzername und Zeitpunkt der letzten Anmeldung anzeigen

Im Eigenschaftendialog werden in der Kopfzeile der NetMan Benutzername und der Zeitpunkt

der letzten Anmeldung gezeigt.

; Methdan Benutzer "TEST MUTZER DOEL' - Aktrne: Unbekannt -

0 Einstellungen zum Uberpriifen von Sl

Steht unter Aktiv statt einem Zeitpunkt nur Unbekannt, hat sich der Benutzer noch
nie an NetMan angemeldet.
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; Methan Benutzer 'TEST MUTZER DOKL' - Aktiv: Unbekannt - Gedndert >
Benutzer o Einstellungen zum Oberpriifen von Skripten
Kontakt NetMan Start Mormaler Start e
Mitglied von 4| MetMan Benutzerprofil, das dem Benutzer zugewiesen ist

i MNetMan Teach 4
Autostart Prafil MetMan Teachers y

ﬂll Sprache des Benutzers
Eigenschaften
Sprache <System: Deutsch >

Eeschreibung
" Start- und Endskript, das fiir den Benutzer ausgefiihrt wird

L

NetMan Startskript <Startskript auswahlen =

Endsleript <Endskript auswahlen =

L Kollektionen, die fiir den Benutzer geladen werden

Windows Startmend «<System: standard_startmenu = y
Windows Arbeitsflache <Profil: lehrer-desktops > o ||| 4 4
Web Interface <Keine Kollektion angegeben =

&%  Sitzungen auf dem Sitzungshost

Maximal edaubte parallele Stzungen <Unbegrenzt> =

Abbrechen

5| Kontaktdaten anzeigen

Wechseln Sie auf die Seite Kontakt. Dort sehen Sie samtliche zu diesem Benutzer eingetrage-
nen Kontaktdaten.

Alle Werte auf dieser Seite missen manuell hinzugefiigt werden. Die Eingabe dieser
Werte erfolgt optional und geménR lhres NetMan Konzepts. Es kann also durchaus
sein, dass hier fur keinen Benutzer Daten eingetragen sind.
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; Methlan Benutzer 'TEST MUTZER DOKLU' - Aktiv: Unbekannt - Gedndert >
Benutzrer i Benutzername
Kontakt Name
Mitglied von ¥ Benutzeradresse

Adresze
Autostart
Eigenschaften
Beschreibung
MNethan 4 Abteilung
Abteilung <Geben Sie einen Standort ein >

—| E-Mail-Adressen
E-Mail 1 <Geben Sie eine E-Mail-aAdresse ein=

E-Mail 2 «<Geben Sie eine E-Mail-Adresse einz

; Telefonnummern

Mummer 1 <Geben Sie eine Telefonnummer einz

Mummer 2 «<Geben Sie eine Telefonnummer gin=

Abbrechen

6 | Eigenschaften anzeigen

Wechseln Sie auf die Seite Eigenschaften. Priufen Sie, ob hier Objekteigenschaften eingetra-
gen sind und ob diese personenbezogene Daten enthalten. Fligen Sie personenbezogene Da-
ten der Datenauskunft hinzu. Die Eigenschaften zeigen die Kontaktdaten, aul3er der Adresse.
Haben Sie die Kontaktdaten bereits in Ihre Datenauskunft eingefiigt, sollten in den Eigenschaf-
ten keine zusétzlichen relevanten Informationen stehen. Der user-name ist ein sicherheitsrele-
vantes Datum und deshalb nicht Teil einer Datenauskuntt.

; Methlan Benutzer 'TEST MUTZER DOKL' - Aktiv: Unbekannt - Gedndert >
Benutzer |+| Eigenschaften nutzen Sie in 'Objekteigenschaften lesen/setzen'-Aktionen.
Kontakt Eigenschaften: 1 Fip div . g
Mitglied von EBigenschaft Wert

user-name  Doku Test
Autostart

Eigenschaften
Beschreibung

Methlan
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7 | Beschreibung

Wechseln Sie auf die Seite Beschreibung. Ist hier eine Beschreibung eingetragen, Gberneh-
men Sie diese in die Datenauskuntft.

Statistik: Ansicht erstellen, drucken

Wenn Sie NetMan Nutzungsdaten nicht anonymisiert protokollieren, missen Sie bei einem ent-
sprechenden Antrag Auskunft Gber die Nutzungsdaten der betroffenen Person erteilen. Um nur
die Daten des Betroffenen zu exportieren, erstellen Sie mithilfe der NetMan Statistik eine Be-
rechnung fir diesen einen Benutzer und drucken Sie Uber die Druckfunktion der Statistik oder
exportieren sie als CSV-Datei. Der Ausdruck bzw. Export wird der Datenauskunft als Anlage
angehangt.

Sie prifen die Einstellung der Anonymisierung in den NetMan Einstellungen, in der
E Sektion NetMan, auf der Seite Protokollierung. Wie Sie Daten anonym protokollie-

ren, lesen Sie im Kapitel Anonyme Protok ollierung schiitzen und in der NetMan Do-
kumentation.

In diesem Kapitel lesen Sie, wie mit der Statistik eine benutzerspezifische Berechnung erstel-
len und diese Berechnung drucken.

Benutzerspezifische Berechnung erstellen

Eine benutzerspezifische Berechnung erstellen Sie mit der NetMan Statistik.

Um mit der NetMan Statistik zu arbeiten, bendtigen Sie entsprechenden Zugriff auf
das Programm. Im Zweifelsfall lassen Sie sich von einem Administrator assistieren.

1 | NetMan Report Center 6ffnen

Sie starten die NetMan Statistik Uber das Report Center. Um das Report Center zu 6ffnen, dop-
pelklicken Sie die Desktopverknipfung NetMan Tools und wahlen NetMan Report Center.
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Methan for Schools - Toolbox

Wihlen Sie bitte die gewiinschte Verwaltungsaufgabe aus:

N\ otMan Center

| =l - | NetMan Datenverwaltung (Programme, Stationen, Benutzer, usw.)

i NetMan Einstellungen
e
| | Bearbeiten der Methdan Einstellungen

| NeotMan Monitor

| | Ansicht der angemeldeten Sitzungen, Lizenznutzung

m== NetMan Prozessrekorder

|. . Aufzeichnen von Installationsprozessen

m—— NetMan Client-Verteilung
| = -HJ Zentrale Verteilung und Konfiguration des Methan Clients

m— NetMan Report Center
|I':@_L‘.JI_J Startet das Report Center

Abbrechen

2 | Anmelden

Authentifizieren Sie sich am Report Center.
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i} B3 NetMan Client | Login I

<~ C ) htips// r/adminlogin/log.

Anmelden

Benutzername
Kennwort

Einmalkennwort:

Anmelden an:

Anmelden

3 | NetMan Statistik 6ffnen

= O *
{E L\;lrmel:l&" z/)

Im Report Center 6ffnen Sie die Statistik, indem Sie Statistik wéahlen.

4 | Auswahl klicken

Im Hauptfenster der Statistik klicken Sie in der Mentileiste Auswahl.
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B3 H.+H NetMan Statistik - Geschaftlich — Microsoft Edge

X

=] hitps://)

/nmstatistics/war/nmstatistics.html

Ansichten Auswahl Tabellen « Berichie

H+H NM - Statistik

Einstellungen

Willkommen zu H+H NetMan Statistik

Hier werden Ihre statistischen Auswertungen berechnet...

I

=

?

Direkte Berechnung lhrer Daten

i Tagesauswertung
Berechnet die Daten fiir den zktuellen Tag

m Monatsauswertung
Berechnet die Daten fiir den aktuellen Monat

n Quartalsauswertung
Berechnet die Daten fiir das aktuelle Quartal

i Jahresauswertung
L Berechnet die Daten fiir das aktuelle Jahr

Zuletzt verwendete Ansichten
berechnen

e |

Hilfethemen:

Ubersicht iiber die Funktionen der Stafistik

Daten berechnen
Haupliabelle
Kreuztabelle
Paralieltabelle
Ansichten erstellen
Grafiken erstellen

Metadaten erstellen

Wahlen Sie das nebenstehende Symbol, um weitere Informationen e
zu erhalfen.

5

Um die Daten eines bestimmten Benutzers zu berechnen, klicken Sie die Selektionsschaltfla-

Auswabhlkriterium Benutzer wahlen

che Benutzer.
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B3 H+H NetMan Statistik - Geschiftlich — Microsoft Edge

5 https:// iy sEieyiy

®/nmstatistics/war/nmstatistics.html

Home Ansichten Auswahl

Tabellen « Berichte Einstellungen

geladene Ansichi:

Aufgaben: B Speichern als Ansicht a Berechnen

Berechnungsbasis
(Protokoll-ID)

Protokoll-IDs
(selektiert: zlle)

Gruppierte Protokoll-IDs
(selektiert: keine)

Benutzer
(selektiert: zlle)

Gruppierte Benutzer
(selektiert: keing)

Stationen
(selektiert: zlle)

6 | Benutzerliste laden

Zun&chst sind alle Benutzer in der Berechnung geladen. Um die Benutzer anzuzeigen, klicken
Sie oberhalb der Benutzerliste die Schaltflache Laden.

Wenn Sie Uber sehr viele Benutzer verfugen, kdnnen Sie das Eingabefeld oberhalb
der Liste verwenden, um die Liste zu filtern. Geben Sie z.B. Mei neDonéine\ B* ein,

um alle Benutzer der Doméane MeineDomane anzuzeigen, die mit dem Buchstaben
B beginnen.

,_
o)
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B3 H+H MetMan Statistik - Geschaftlich — Microsoft Edge

B https://

Home Ansichten

geladene Ansicht:

Aufgaben:

‘nmstatistics/war/nmstatistics.html

Auswahl

Tabellen -

Berichte Einstellungen

& Speichern als Ansicht

Berechnu
(Protokoll-1D}

Benutzer :

Protokoll-IDs
(selektiert: zlle)

Gruppierte Protokoll-1Ds
(selektiert: keing)

Benutzer
(selektiert: zlle)

Gruppierte Benutzer
(selektiert: keing)

7 | Benutzer auswéahlen

Alle Benutzer sind selektiert |

Wahlen Sie den entsprechenden Benutzer aus der Liste.

8 | Zeitraum auswahlen

Klicken Sie in der Selektionsleiste die Schaltflache Zeitraum und wahlen Sie den Zeitraum, fiir

den Daten erfragt werden.
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E5 H+H Nethan Statistik - Geschaftlich — Microsoft Edge

& httpsy ‘nmstatistics/war/nmstatistics.html
P
AT ’ . A : abelle oe . .
il Zuriicksetzen & Speichern als Ansicht | | i Berechnen
NI
=  Periode
(Protokoll-ID) Mai 2017 <]
Juni 2017
'[sddmm:_:llg Juli 2017
Auvgust 2017
‘Gruppierte Protokoll-IDs
(selektiert: keine) September 2017 =
Oktober 2017
Benutzer
e 1) November 2017
Dezember 2017
Gruppierte Benutzer
(selektiert: keine) Januar 2018 L
Februar 2018
Stationen Marz 2018
(selektiert: zlle) =
April 2018
Gruppierte Stationen Mai 2018
(selektiert: keine) =
Juni 2018
Attribute Juli 2018
(selektiert: alle)
August 2018
l iodisi | September 2018
Monate,
( ) | Oktober 2015
Zeitraum | November 2015
(Mai 2017 - Mai 2018) |
| Dezember 2013

9 Daten berechnen

In der Aufgabenleiste klicken Sie die Schaltflache Berechnen.

Home Ansichten Auswahl Tabellen = Berichte Einstellungen

geladene Ansicht:

H+H NM - Statistik 7

10| Tabellenform wahlen

Als Tabellenform wéhlen Sie Haupttabelle. Die Tabelle wird berechnet und gezeigt.

Berechnung drucken

Um die berechneten Daten an die Datenauskunft anzuhéngen, drucken Sie sie Uber die NetMan

Statistik.
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1 Druckvorschau 6ffnen

In der Aufgabenleiste klicken Sie Drucken.

B9 H.H NetMan Statistik - Geschftlich — Microsoft Edge —

&) https:// i 5 ®/nmstatistics/war/nmstatistics.html

Home Ansichten Auswahl Tabellen « Berichte Einstellungen

geladene Tabelle: Tabelle 2

: O

Auflosung iiber: Ursprung

Protokoll-ID Mutzung Aufrufe Nutzung pr
b Access 00:25:38 9 (
I ActiveDrive 00:02:49 1 (
b ActiveServo 00-04:40 2 (
b Artweaver Free 6 00:00:45 1 (
P Australien 07-07:00 12 (
I Beolingus Englisch - Deutsch 05:30:51 & [}
I Bildschirmlupe 00:25:05 2 i
P Bildschirmtastatur 00:05:42 7 (
I Bluel 03:42:05 13 i
P Calchpp 00:24:54 3 [
¥ Chrome 119:50:05 47 (
P Chromium 234:30:24 33 (
I Chromium_543150 01:22:20 19 i
P Computer %NMStation3s 00:00:45 57 [}

Dies 6ffnet die Druckworschau.

2 | Drucken klicken

In der Druckvorschau klicken Sie die Schaltflache Drucken.

B Druckvorschau
.| Wartezeit vor
Hutzung - - Wartezeit in G gabraales
Protokoll-D | Hutzung | Aufrufe pro B antea e | Aica ijden der GEr AhPr"‘:h Gesamtwartezeit
Gesamtnutzung | Gesamtaufrufen N inder N
Aufruf Warteschleife - Warteschleife
Warteschleife
4 ’;_E::;ﬂ 00:06:34 2 00:03:17 100,00 100,00 00:00:00 00:00:00 00:00:00 1]
P Summe 00:06:34 2 00:03:17 100,00 100,00 00:00:00 00:00:00 00:00:00 0

3 Drucker wahlen und drucken

Im Druckdialog wéhlen Sie einen verfligbaren Drucker und drucken das Dokument. Bei einer di-
gitalen Auskunft erzeugen Sie ein PDF statt des Ausdrucks.

4 | Ausdruck als Anlage hinzufligen

Fugen Sie den Ausdruck bzw. das PDF der Datenauskunft hinzu.
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Anhang

Im Anhang finden Sie Hinweise auf weitere Dokumente, die sicherheits- und datenschutzrele-
vante Informationen zu NetMan beinhalten. Hier finden Sie auch eine Ubersicht iiber alle in
NetMan gespeicherten Daten.

Daten in NetMan

In NetMan finden Sie folgende Datenséatze an den angegebenen Speicherorten:

System Windows Benut- Die Windows funktional not- wird mit dem
zergruppe Benutzergruppe wendig Benutzerobjekt
ist eine Eigen- geloéscht
schaft des AD-
Benutzerob-

jekts auf dem
DC.

System Windows Benut- Im Windows funktional not-
zerprofil Benutzerprofil wendig
sind alle Daten
der Arbeitsum-
gebung des je-
weiligen Benut-
zers gespei-
chert. Benut-
zerprofile wer-
den fir jeden
Benutzer auf
dem NetMan
Sener gespei-
chert.
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Websenice Zugriffsprotokoll \'\ Net Man sicherheitsrele- 42 Tage
Ser - vant
ver\ NVb\ Bi n
\ We-
bSrv\ | ogs

Websenice gesperrte Benut- NetMan Ein- sicherheitsrele-
zer/IP-Adressen stellungen/ ge-  vant
sperrte Kon-
ten/IPs
Datenbank Datensétze der Net ManSer - funktional not-
Datenbank. ver\ HH\ NMB\  wendig
db\ dat a
NetMan Center  NetMan Benut- NetMan Center  funktional not-

zerprofil wendig

NetMan Center  NetMan Benut- NetMan Center  Diese Einstel-
zereinstellungen; lungen werden
darin: meistens Uber
e NetMan Star- das Benutzer-

teinstellung profil gesetzt
(optional) und sind dann
) nicht
e Sprache (optio-
nal) personenbezo-
. gen, sondern
° Startknpt (op- haben nur
tional) einen Bezug
e Endskript (op- zum Benutzer-
tional) profil
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e Windows Start-
menu (optional)

e Windows Ar-
beitsflache (op-
tional)

e Web Interface
(optional)

e Maximal er-
laubte parallele
Sitzungen (op-

tional)
NetMan Center  Objekteigenschaf- optional Im NetMan

ten Center definiert
und von
NetMan Admi-
nistratoren ein-
gegeben; die
entsprechen-

den Administra-
toren haben vol-
len Zugriff auf
die Daten.
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NetMan Proto-  Internetfilter-Pro- NetMan Proto-  sicherheitsrele- 42 Tage
kolle tokoll: Protokaoll, kollbetrachter vant

Zeitstempel, Be-

nutzer, Computer,

Anwendung, URL,

Internetfiltersta-

tus, Contentfilter-
status

NetMan Proto- Contentfilter: Per-  NetMan Proto- sicherheitsrele-
kolle formance Proto- kollbetrachter vant
koll

NetMan Proto- NetMan Webser- NetMan Proto- sicherheitsrele-
kolle vice: Zugriffsproto-  kollbetrachter vant
koll

NetMan Proto-  Datenschutzpro- NetMan Proto- Dokumentati- nie
kolle tokoll: Daten- kollbetrachter onspflicht
schutzoperatio-
nen (Benutzer er-
stellen, Iéschen,
sperren, reaktivie-
ren)
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NetMan Proto-
kolle

Leistungsproto-
koll: analysiert
Leistung und Aus-
lastung aller Sta-
tionen in Threm
Netzwerk. Dazu
ist die Protokollie-
rung der Stations-
ID notwendig.

NetMan Proto-
kollbetrachter

sicherheitsrele-

vant

14 Tage

NetMan Proto-
kolle

WebDAV-Sperr-
protokoll: alle ak-
tuellen WebDAV-
Sperren (wegen
Benutzung ge-
sperrte Ressour-
cen). Zum Zweck
der Nachwllzieh-
barkeit wird der
Besitzer (Benut-
zer) protokolliert.

NetMan Proto-
kollbetrachter

funktional not-
wendig

Daten im We-
bDAV-Sperrpro-
tokoll werden 1
Sekunde nach
Freigeben der
jeweiligen Res-
source ge-
léscht (kein Ca-
ching)
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Installationsreport

Der Installationsreport enthalt die konkreten Einstellungen zum Zeitpunkt der NetMan Installati-
on. Einige dieser Einstellungen sind sicherheits- und datenschutzrelevant.

Installationsreport Infrastruktur

Der Installationsreport Infrastruktur enthélt die Einstellungen innerhalb lhrer Infrastruktur zum
Zeitpunkt derNetMan Installation. Abhangig von lhren konkreten Anforderungen und Einstellun-
gen finden Sie dort folgende Informationen:

Domain Controller:

e Name des DC

¢ Windows Update Status des DC
¢ Netzwerkeinstellungen:

o IP-Konfiguration (Hostname, Primares DNS-Suffix, Kotentyp, IP-Routing, WINS-Proxy,
DNS.Suffixsuchliste)

o Ethernet-Konfiguration (Beschreibung, Physische Adresse, DHCP-akkiviert ja/nein, Auton-
konfiguration aktiviert ja/nein, Verbindungslokale IPv6-Adresse, IPvAc-Adresse, Subnetz-
maske, Standardgateway, DHCPV6-IAID

0 DHCPw6-Client-DUIS, DNS-Sener, Netbios tber TCP/IP)

e System: Basisinformationen tber den Computer: Windows Edition, Prozessor, Arbeistspei-
cher, Systemtyp, Computername, Doméne, Windows Aktivierung)

e Lizenzierung
e ASBDC - Domanencontroller Einstellungen:
o Netzwerkverbindung
o IP-Adresse
0 Standardgateway
0 DNS-Server
0 AD-Doméanenname
0 NetBIOS Doméanenname
e DNSLint Report
e Installierte Software
e Laufwerke
¢ Remotedesktoplizenzierungshost-Konfigration

NetMan Fileserver:
e Windows Update Status
¢ Netzwerkeinstellungen:
o IP-Konfiguration
o Ethernet-Konfiguration
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System: Basisinformationen

Lizenzierung
Installierte Software
Laufwerke

Schattenkopien: Einrichtung von Schattenkopien fir das NetMan Laufwerk des Filesensers.
Sicherungsintervall, max. belegter Speicher durch die Sicherungen.

Terminalserver:
¢ Windows Update Status, Neustartzeitpunkt bei notwendigen Updates
o Netzwerkeinstellungen:

o IP-Konfiguration

o Ethernet-Konfiguration

System: Basisinformationen

ASBTS: AD-Einstellungen: OU des Terminalservers

Lizenzierung

Installierte Software

Laufwerke

Ggf. Informationen zu weiteren Terminalservern.

SSL-Gateway:
Windows Update Status

Da das SSL-Gateway nicht in der Doméane ist, greifen dort keine Gruppenrichtlinien. Somit
muss das SSLGateway regelmaRig manuell auf Updates Uberpriift und gegebenenfalls neu-
gestartet werden.

Netzwerkeinstellungen:
o IP-Konfiguration

o Ethernet-Konfiguration

System: Basisinformationen

Azure AD Anbindung:

¢ Informationen zum Globalen Administrator
o Powershellmodule

e Anpassungen an der AD

o UPN-Suffix

e OU flr M365

e User adconnectsync: Der User adconnectsync wird fur die Synchronisation von den AD-
Konten in das Azure AD bendtigt.

e UserManager
0 generierte Werte
o IDFix Test: Test auf Probleme bei der Synchronisation
¢ Installation AzureAD Connect
e Benutzersynchronisation
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Infrastruktur:
o |P-Adressliste

o Senernetz (VLAN)
0 Gateway-Sener VLAN
0 Gateway Client VLAN
0
0
0

Senverliste mit Funktionsbeschreibung der einzelnen Server

Drucker
IP-Adressbereich der Clients

e AD-Ubersicht: Ubersicht der OUs die im Rahmen vonNetMan verwendet werden, inklusive ih-

rer Beschreibungen.
e HH-Benutzer: aktivierte Konten fur den Support
e administrative Konten
e Benutzeradministrationskonten
¢ Gruppenrichtlinienobjekte
e Anpassungen der Gruppenrichtlinien
e Erweiterungen
e Software Rollout tber GPO
e DNS
¢ Rewerse-Lookupzonen

Relution:
e Zugange
e Passworter

Microsoft 365:
e Zugange (Azure AD, AAD-Connect)
e Passworter

Hypervisoren (Hyper-V, VMware):
e Zugange

e Passworter

o Informationen Uber VMs

Domane:
e Administrativen Zugriff auf
o DNS
o AD
o0 GPOs
o Sener
o Clients

Administrationshandbuch Datenschutz NetMan

© 2023 H+H Software GmbH



Anhang

46

o Etc.
Domanenpassworter (ggf. in separater Liste)
Dienstkonten

Weitere Anmerkungen:

e Sondereinstellungen fur die konkrete Installation

e Probleme, die bei der Installation aufgetreten sind.

Installationsreport NetMan

Im Rahmen der Installation werden in Ihrer NetMan Umgebung Einstellung am Programm
NetMan konkret nach lhren Anforderungen gemacht. Diese Einstellungen finden Sie im NetMan
Teil des Installationsberichts. Konkret kann dieser unter anderem folgendes beinhalten:

Setup von NetMan und Konfiguration der Dienste

NetMan Server XXX; Installationsverzeichnis XXX: \ HH\ NVb
Verzeichnisse innerhalb der Verzeichnisstruktur HH

NetMan Version und Lizenzdaten

Lizenzkonto: Person / Emailadresse und ewvtl. Passwort, des Lizenzkontos
Installierte Dienste auf dem NetMan Server

o

NetMan Senvice (kommuniziert mit den NCs)

o NetMan Database Senice (regelt den Zugriff auf die NetMan Datenbank)
0 HH Websenices (liefert u.a. NDP- und ICA-Dateien)

0 H+H Reparse Senice (ordnet Schilern Verzeichnisse zu)

o H+H Contentfilter (filtert den Internetzugriff)

0

NetMan Client Senice (gehort zum NetMan Client und kommuniziert mit dem NetMan
Senice)

Auflistung der Dienste auf dem NetMan Server mit Aktivitatsstatus und zugewiesenen Ports
Einstellungen der Dienste

NetMan Datenbankdienst

Hinterlegte Aufgaben (z.B. regelmé&f3ige DB-Sicherung)
Einstellungen der NetMan Websenices

Einstellungen des NetMan Contentfilters

NTFS — Rechte und verwendete Freigaben

Grundkonfiguration NetMan

Konfiguration der NetMan Administratoren, Lehrer und Schuler
Konfiguration der System Host Farm

Konfiguration des Anwendungslaufwerks

Programmkontrolle

NetMan Web Interface

Installierte Anwendungen
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o Anwendungen auf den RDH
o zentrales Anwendungslaufwerk fiir Anwendungen die ohne Setup lauffahig sind
o Anwendungen auf Windows Clients

o Erweiterte angepasste NetMan Skripte

o Konfiguration der Dateiumleitung: Bestimmte Dateien (Dateiendungen) werden mit den ent-
sprechenden Programmen verknipft.

o Verwendetes Kontextmenu

e Endgeratesteuerung

o Raumprofile mit Druckerzuordnungen (Funktionsraume)
o Kurzeinfihrungen vor Ort (Teilnehmer/Thema)
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