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2-Faktor-Authentifizierung mit Einmalkennwörtern (RFC 6238) 
In diesem Dokument wird beschrieben, wie die 2-Faktor-Authentifizierung mit Einmalkennwörtern 
(RFC 6238) eingerichtet werden kann. 

Die 2-Faktor-Authentifizierung mit Einmalkennwörtern (RFC 6238) wird in den NetMan Einstellungen 
à Sitzungen à NetMan Web Interface à 2-Faktor-Authentifizierung aktiviert: 
 

 
 
Die Beschriftung für das Formularfeld ist frei wählbar. 
 
Im Produktivbetrieb sollte die 2-Faktor-Authentifizierung für alle Konten verwendet werden. Im 
Bedarfsfall kann sie aber auch nur für bestimmte NetMan Benutzerprofile eingerichtet werden. 
 
 
 
 
 
 
 
 
 
 
 



Das Skript „Einmalkennwörter verwalten“ befindet sich standardmäßig in der Windows-
Arbeitsflächen-Kollektion „Administrative NetMan-Programme“: 
 

 
 
Die Anzeige des Skripts ist durch Berechtigungen abgesichert: 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
In der NetMan Stationsgruppe „OTP Stations” sind die Windows Clients hinterlegt, bei denen je nach 
Zugriffsrecht das NetMan Skript zum Verwalten der Einmalkennwörter auf dem Desktop angezeigt 
werden soll: 
 

 
 
Auch in einer Server-Sitzung ist dies der Windows Client (%nmstation%)! 
 
Hinweis: Für die Einrichtung eines Nutzers zur Verwendung von Einmalkennwörtern wird zwingend 
eine Station mit NetMan Client benötigt! 
 
Im Programm zum Verwalten der Einmalkennwörter werden alle vorhandenen Benutzer aufgeführt. 
Es können neue QR-Codes erzeugt oder bestehende entfernt werden. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



Neuen QR-Code erzeugen: 
 

 
 

 
 
Hinweis: Abgespeichert wird der Vorgang erst nach Klick auf „OK“. „Abbrechen“ oder Klick auf „X“ 
bricht den Vorgang ab! 
 
Der QR-Code kann mit dem Microsoft Authenticator oder Google Authenticator gescannt werden. 
Alternativ kann auch der Einrichtungsschlüssel (Secret) eingegeben werden. 
 
Ist kein Smartphone verfügbar, kann auch ein Token Generator verwendet werden. 
 
 
 



Bestehenden QR-Code löschen: 
 

 


