NetMan Desktop Manager 5

2-Faktor-Authentifizierung mit Einmalkennwortern (RFC 6238)

In diesem Dokument wird beschrieben, wie die 2-Faktor-Authentifizierung mit Einmalkennwértern
(RFC 6238) eingerichtet werden kann.

Die 2-Faktor-Authentifizierung mit Einmalkennwdrtern (RFC 6238) wird in den NetMan Einstellungen
- Sitzungen = NetMan Web Interface = 2-Faktor-Authentifizierung aktiviert:
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= Anmeldemaske 2-Faktor-Authentifizierung mit Einmalkennwirtern (RFC 6238) ™
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Die Beschriftung fir das Formularfeld ist frei wahlbar.

Im Produktivbetrieb sollte die 2-Faktor-Authentifizierung fir alle Konten verwendet werden. Im
Bedarfsfall kann sie aber auch nur fir bestimmte NetMan Benutzerprofile eingerichtet werden.



Das Skript ,Einmalkennworter verwalten” befindet sich standardmafig in der Windows-
Arbeitsflachen-Kollektion ,,Administrative NetMan-Programme*:
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Die Anzeige des Skripts ist durch Berechtigungen abgesichert:
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In der NetMan Stationsgruppe , OTP Stations” sind die Windows Clients hinterlegt, bei denen je nach

Zugriffsrecht das NetMan Skript zum Verwalten der Einmalkennworter auf dem Desktop angezeigt
werden soll:
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Auch in einer Server-Sitzung ist dies der Windows Client (%nmstation%)!

Hinweis: Flr die Einrichtung eines Nutzers zur Verwendung von Einmalkennwortern wird zwingend
eine Station mit NetMan Client benoétigt!

Im Programm zum Verwalten der Einmalkennworter werden alle vorhandenen Benutzer aufgefiihrt.
Es kdnnen neue QR-Codes erzeugt oder bestehende entfernt werden.



Neuen QR-Code erzeugen:

Methan >
|+"| Benutzerliste
1 Benutzer ausgewdhlt T ';:
Benutzer A | Name | Profil Datum ~
& HH-ZFRENLUMITZ MNDMS-Benutzer
& HH-ZFREKNIBISELLER MNDM5-Benutzer
| & HH-ZFRKAMAECKER MNDM5-Benutzer
& HH-ZFRK\MEYER
& HH -ZFRENMIHM MNDMS5-Benutzer
— HH-ZFRKNPITSCH MNDMS-Benutzer
& HH -FFRENRDSCHECK
& HH-ZFRE\ROMANEK NDM5SBenutzer
& HH-ZFRENSCHULTE MNDM5S-Benutzer

< Neuwes Secret erzeugen oder loschen -

-| Benutzen Sie bitte ihre Authenticator-App um den QR-Code zu scannen

| Secet: | EUNIIEIINERRY =]

Tokens: | Zeit Token ™

-30 Sekunden 924573
Aktuel 581742
+30 Sekunden 040094 ¥

by

ke Abbrechen

Hinweis: Abgespeichert wird der Vorgang erst nach Klick auf ,0K“. ,,Abbrechen” oder Klick auf ,X“

bricht den Vorgang ab!

Der QR-Code kann mit dem Microsoft Authenticator oder Google Authenticator gescannt werden.

Alternativ kann auch der Einrichtungsschliissel (Secret) eingegeben werden.

Ist kein Smartphone verfligbar, kann auch ein Token Generator verwendet werden.

Einen Benutzer auswahlen um I"x’ Meuen GR-Code erzeugen ‘
Einen oder mehrer Benutzer auswahlen um Bestehenden G R-Code entfemen ‘
Schiiefien
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Bestehenden QR-Code l6schen:

Methlan >

'+’ Benutzerliste

1 Benutzer ausgewdhlt W ';»-'
Benutzer ~ | MName | Profil Datum ~
& HH-ZFRKWUMITZ MDM5-Benutzer
& HH-ZFRK\LIBISELLER MDM5-Benutzer

i HH-ZFRK\MAECKER NDM5-Benutzer 25,03.2021 - 14:21:11
& HH-ZFRK\MEYER
& HH-ZFRE\MIHM MDMS5-Benutzer
& HH-ZFRK\PITSCH MDM5-Benutzer
& HH-ZFRE\RDSCHECK
& HH-ZFREK\ROMANEK, NDM5-Benutzer
& HH-ZFRK\SCHULTE NDM5-Benutzer o

:_'."l Neues Secret erzeugen oder lischen

Einen Benutzer auswahlen um % Meuen GQR-Code erzeugen |

Einen oder mehrer Benutzer auswahlen um Bestehenden QR-LCode entfemen |

SchiieBen |




